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1.

Service Auspragungen

VDC Pro beinhaltet verschiedene Infrastructure as a Service (IaaS) Dienstleistungen. Rechenleistung, Speicher-
platz und Netzwerkkomponenten kénnen flexibel bereitgestellt und vom Kunden genutzt werden. Alle Ressourcen
werden dabei im sicheren Datacenter in der Schweiz fir Sie betrieben. Fur die Konfiguration der Ressourcen und

Services steht dem Kunden ein Management Portal sowie ein REST API zur Verfiigung.

1.1 Service Access Punkt

Der Service Access Punkte befinden sich auf dem WAN Interface des virtuellen Netzwerkports der IaaS Plattform,
dem Management Portal und dem REST API, die dem Kunden von Green zur Verfiigung gestellt werden.

Kunden-Applikation Kunden-Administrator
| | |
| | I
- ® N ® ® N
\VDC Pro VDC Pro VDC Pro
laaS Plattform Management Portal REST API
A SN "y

1.2 Verantwortlichkeiten

Bereitstellung des Service

Der Kunde erhdlt seinen Zugriff auf das Management Portal nach der Bestellung des Produkts VDC Pro bei
Green. Damit kann sich der Kunde auf dem Management Portal einloggen, weitere Benutzer erstellen und
seine Ressourcen und Services konfigurieren. Wir empfehlen den Zugang durch eine Zwei-Faktor-Authen-
tisierung zu schutzen.

Green stellt die Infrastructure as a Service Plattform und das Management Portal und das REST API zur
Verfugung.

Green stellt durch Virtualisierung der Ressourcen sicher, dass der Zugriff auf Daten nur mit entsprechen-
der Autorisierung mdglich ist.

Betrieb des Service

Green Uberwacht die IaaS Plattform fortlaufend (24x7 Monitoring).

Green stellt dem Kunden Supportleistungen zur Behebung von Stérungen zur Verfiigung.

Der Kunde, sofern er eine Stérung feststellt, meldet diese an Green Uber die unter Abschnitt 3 genannten
Kandle. Im Falle einer notwendigen Stérungsbehebung beteiligt sich der Kunde aktiv und im Rahmen sei-
ner Mdglichkeiten bei der Fehleranalyse. Fir die Kommunikation von Stdérungen an die Anwender ist der
Kunde verantwortlich.

Der Kunde ist verpflichtet, die geltenden Gesetze, Regeln und Vorschriften betreffend Management und
Verwaltung von elektronischen Daten einzuhalten. Der Kunde ist fir den Inhalt aller Daten verantwort-
lich, welche er auf VDC Pro verarbeitet und speichert. Illegale oder anstdssige Inhalte sowie Inhalte, wel-
che zur Beunruhigung oder persénlichen Beldstigung von Dritten fihren, sind verboten.

Green ist berechtigt, virtuelle Server und/oder Speicherbereiche von Kunden, die nach dem Ermessen von
Green gegen diese Vorschrift verstossen, umgehend zu isolieren, die Kunden zur rechts- und vertragskon-
formen Benltzung anzuhalten, beziehungsweise den Vertrag frist- und entschddigungslos aufzuldsen,
und/oder gegebenenfalls Schadenersatz zu verlangen.
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Die Beistellung von kundeneigener Hardware zur VDC Pro Plattform ist nicht mdéglich. Es sind im Weiteren
keine direkten Zugriffe auf Hardwareschnittstellen méglich (z.B. serielle Ports, parallele Ports, Firewire
Anschluss, USB).

Der Kunde ist fir den vollumfdnglichen Betrieb (inkl. Wartung, Monitoring, Patching, Support, usw.) sei-
ner Kundenlésung ab und mit Stufe Betriebssystem verantwortlich. Dazu gehéren bendtigte Middleware
(z.B. VMware tools), Datenbanken und Anwendungen.

Insbesondere ist der Kunde auch verantwortlich fur die Implementierung und den Betrieb entsprechen-
der Sicherheitsmassnahmen wie z.B. Antivirus Software, Firewall-Konfigurationen, usw.

Das Sichern von allfdlligen Anwendungsdaten (Datenbanken, usw.) liegt im Verantwortungsbereich des
Kunden. Dartber hinaus ist der Kunde fur alle Belange der Connectivity (zum Beispiel: Domainnamen,
DNS, SMTP, usw.) verantwortlich.

Der Kunde stellt insbesondere sicher dass:

o Die Server gegen Bedrohungen jeglicher Art aus dem Internet angemessen geschitzt sind

o Die Server nicht missbrdauchlich verwendet werden, indem keine oder nur einfache Passworter
verwendet werden.

o Keine Ports gedffnet werden, die die Systemstabilitat beeintrachtigen kénnen. (Port 25 Open Re-
lay, etc.)

o Keine Applikationen installiert werden, welche ungeeignet fiir virtuelle Umgebungen sind und
einen negativen Einfluss auf die Plattform haben kénnen (z. Bsp. Streaming, Game-server, Rech-
ner mit konstanter garantierter Héchstleistung, etc.)

o Sowohl die postalische als auch die elektronische Kontaktadresse immer aktuell ist

Lizenzen

Samtliche auf VDC Pro betriebenen Windows und Linux Redhat Instanzen werden automatisch durch
Green lizenziert und dem Kunden entsprechend in Rechnung gestellt. Eigene Windows und Linux Redhat
Lizenzen des Kunden kénnen nicht bertcksichtigt werden. Es stehen jeweils mehrere Betriebssystemvari-
anten zur Verfligung.

Die korrekte Lizenzierung aller auf den virtuellen Servern installierten Software (mit Ausnahme der Be-
triebssystem Lizenz fur Windows oder Linux Redhat) liegt in der vollstandigen Verantwortung des Kun-
den.

Der Kunde ist verpflichtet, die Lizenznutzung gemass den Lizenzbedingungen des Lizenzgebers (inner-
halb des Portals) an Green zu melden. Im Falle einer Lizenzverletzung durch den Kunden verpflichtet sich
der Kunde, Green in vollem Umfang zu entschadigen. Es sind die geltenden Lizenzbestimmungen des je-
weiligen Softwarelieferanten zu beachten.

Mit der Benutzung von VDC Pro verpflichtet sich der Kunde, im Rahmen von regelmdssig wiederkehren-
den Audits, Green eine Lizenziibersicht seiner Plattform zur Verfliigung zu stellen. Die Zusammenstellung
und Ubermittlung erfolgt durch den Kunden.

Beendigung des Service

Der Kunde ist flr die rechtzeitige Sicherung seiner Daten vor Beendigung des Service selbst verantwort-
lich. Nach der Beendigung des Service werde die Kundendaten geléscht und stehen nicht mehr zur Verfi-

gung.

Product Management Green 30.09.2021 418



G

green

2. Service Level Agreement

Der Service-Verfugbarkeit ist pro Service definiert und in der jeweiligen Tabelle ersichtlich. Alle in diesem Doku-
ment beschriebenen Services werden durch unseren Partner Xelon AG betrieben und durch den Green Kunden-
dienst supportet.

2.1 Betriebs- und Supportzeiten

Die Betriebszeiten und Supportzeiten sowie die Stérnugsannahmezeiten sind in der folgenden Tabelle definiert.

Service Level und Zielwerte Standard Support Business Support (24x7)
Betriebszeit Mo-So 00.00-24.00 Mo-So 00.00-24.00
Wartungsfenster gemass vorheriger Ankiindigung gemadss vorheriger Ankiindigung
Supportzeit Mo-Fr 08.00-17.30 Mo-So 00.00-24.00
ausgenommen an gesetzlichen
Feiertagen
Stérungsannahme Mo-So 00.00-24.00 Mo-So 00.00-24.00

Support-Tickets kénnen Uber die folgenden Kandle eréffnet werden:
e  MuyGreen Portal: my.green.ch
e  Per Telefon unter +41 44 330 35 35 wdhrend den Kundensupportzeiten
e Formular auf der Webseite: https://www.green.ch/de/kontaktformular

2.2 SLA Verstosse und Gutschriftenregelungen

Kann Green die definierte Verfiigbarkeit nicht einhalten, so erkennt der Kunde an und stimmt zu, dass die hier
vereinbarten Gutschriften die einzige und ausschliessliche Entschadigung fir den Kunden darstellen. Eine Gut-
schrift wird gewdhrt, sobald die Serviceverfligbarkeit unterhalb der garantierten Schwellwerte liegt und der Kunde
dies mit einem Support-Ticket meldet. Der Ausfall eines Teils eines redundanten Systems wird nicht als Ausfall-
zeit betrachtet. Nur ein korrekt er6ffnetes Ticket kann fir die Berechnung von Ausfallzeiten und Gutschriften her-
angezogen werden.

Die nachfolgende Tabelle zeigt die Gutschriften (pro Jahr) als Prozentsatz der Basis der monatlich wiederkehren-
den Gebihren (MRC). Diese Gutschriften und Entschddigungen verstehen sich als abschliessend. Weitere oder an-
dere Entschadigungen sind ausgeschlossen. Keine Gutschrift oder Zahlung erfolgt aus anderen Griinden oder in
anderem Umfang als in dem hier angegebenen, einschliesslich — aber nicht beschrankt darauf — Geschaftsverluste
auf Seiten des Kunden aufgrund von Ausfallzeiten. Die Gutschrift bezieht sich jeweils ausschliesslich auf den von
der Stérung betroffenen Service.
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Erreichte Verfiigbarkeit Gutschrift

2 99.9% keine Gutschrift
2 99.5% 10% des MRC
299.0% 15% des MRC
weniger als 99.0% 25% des MRC

Der Kunde hat seine Anspriiche bei Green mittels einer Anfrage unter https://contact.green.ch/ geltend zu ma-

chen.

Es wird keine SLA-Gutschrift gewdhrt, wenn der Service Ausfall oder Unterbruch insgesamt oder zum Teil durch
eine der folgenden Ursachen bedingt ist:
1) im Fall von Naturkatastrophen, Terrorangriffen oder anderen Force Majeure-Ereignissen
) ein Netzwerkausfall am Kundenstandort oder zwischen dem VDC Pro Datacenter und dem Kundenstandort
3) Verfugbarkeitseinschrankungen infolge ungentigender Dimensionierung der Ressourcen
) Ausfdlle, die vom Provider nicht direkt zu vertreten sind, insbesondere externe DNS-Routingprobleme, virtu-
elle Angriffe auf die Netzinfrastruktur des Providers und Ausfdlle von Teilen des Internets ausserhalb der Kon-
trolle des Providers, die zu Fehlinterpretationen des Kunden fihren kénnen
5) Ausfdlle, die vom Kunden verschuldet sind, insbesondere Ausfdlle, verursacht durch ein- /ausgehende Hacker-
angriffe wegen fehlerhafter oder unzureichender Wartung der kundeneigenen Software
6) Ausfdlle, die darauf beruhen, dass Systeme nicht gemdss den Richtlinien des Herstellers oder des Providers
installiert, betrieben und gepflegt wurden (z.B. Virus Protection Service)
7) jede fahrlassige Handlung oder Unterlassung des Kunden (oder von Mitarbeitenden, Vertretern oder Subunter-
nehmern des Kunden)
8) alle geplanten Wartungszeitrdume, wenn der Kunde dartber informiert wurde, und Notfallwartungen, die
dazu dienen, kiinftige Ausfallzeiten zu verhindern
9) Abschaltung oder Aussetzung des Services durch Green, nachdem der Kunde nicht innerhalb von 90 Tagen ab
Rechnungsstellungsdatum bezahlt hat, oder wegen anderer hinreichender Grinde.

Product Management Green 30.09.2021 6/8


https://contact.green.ch/

G

green

3. Rechtliche Bestimmungen

3.1 Zustandekommen des Rechtsverhaltnisses

Mit dem Abschluss der Bestellung kommt zwischen Green und dem Kunden ein Rechtsverhdltnis zustande. Die
Messung der SLA-Parameter erfolgt ab bestdatigter Servicelibergabe.

3.2 Einhaltung der ortlichen Gesetze

Der Kunde stellt sicher, dass keine illegalen Tatigkeiten auf der Green Infrastruktur vorgenommen werden. Green
Ubernimmt dafur keine Haftung.

3.3 Beschrankungen

Alle Entschddigungen fir Green Services sind auf den in diesem Dokument angegebenen Umfang begrenzt. Keine
Gutschrift oder Zahlung erfolgt aus anderen Grinden oder in anderem Umfang als in dem hier angegebenen, ein-
schliesslich — aber nicht beschrankt darauf — Geschaftsverluste seitens des Kunden aufgrund von Ausfallzeiten.

3.4 Verwendung von personlichen Daten

Kunden akzeptieren ausdrucklich die von Green erlassenen Richtlinien zur Verwendung personlicher Daten. Siehe
dazu: https://www.green.ch/de/rechtliches/datenschutz.

3.5 AGB

Die allgemeinen Geschaftsbedingungen der Anbieterin (Allgemeine Geschaftsbedingungen von Green
https://www.green.ch/de/rechtliches/agb) sind integraler Bestandteil der Kunden-Vereinbarung. Allgemeine Ge-

schaftsbedingungen des Kunden finden keine Anwendung. Anderslautende Regelungen in den Unterlagen des
Kunden sind nicht anwendbar. Kiindigungen, Anderungen und Erganzungen der Service-Vereinbarung und der
Leistungsvertrage bedurfen der Schriftform. Sollten einzelne Regelungen dieser Service-Vereinbarung oder der
Leistungsvertrage oder anderer Anhange zur Kunden-Vereinbarung sich als rechtsunwirksam oder nicht durch-
fihrbar erweisen, so tritt an die Stelle der unwirksamen oder undurchfiihrbaren Regelung eine wirksame oder
durchfiihrbare, die dem bei Vereinbarung der jeweiligen Regelung vorhandenen Willen der Vertragsparteien am
nachsten kommt sowie den in der Praambel dieser Service-Vereinbarung aufgefiihrten gemeinsamen Zielen ent-
spricht. Die neugewdhlte Regelung darf keine Beeintrachtigung des Verhdltnisses zwischen der Leistung der An-
bieterin und des Kunden zur Folge haben.
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4. Definitionen

Begriff

Definition

Service Level

Service Parameter

Betriebszeit

Supportzeit

Verfligbarkeit

Wartungsfenster

Notfall-Wartungsfenster

Service Access Punkt

Product Management Green

festgelegte und messbare Kriterien fiir die Erbringung einer bestimmten Leis-
tungsqualitdt durch Green

angestrebte aber nicht verpflichtende Servicemesswerte

Die Betriebszeit ist die Zeit, in der das System grundsatzlich zur Verfigung steht.
Die geplanten und angekindigten Wartungsfenster sind nicht Teil der Betriebs-
zeit. Die Betriebszeit betrdgt minimal 8712 Stunden und berechnet sich wie
folgt: 1 Jahr 24/7 = 8760 h — 48 h Wartungsfenster. Bei redundanter Architektur
werden die beiden redundanten Gerdte/Einrichtungen zu unterschiedlichen Zeit-
punkten gewartet

Die Zeit in welcher der Kunde einen Kundendienstmitarbeiter oder im Fall von
24x7 Support einen Techniker im Pikettdienst erreichen kann.

Verflgbarkeit [%] = 100 * ((Betriebszeit - geplante Ausfalle innerhalb der Be-
triebszeit) / vereinbarte Betriebszeit). Die vereinbarte Betriebszeit enthalt nicht
die Zeitfenster fiir geplante Wartungsfenster. Die Verfligbarkeit wird von Green
auf der Rechenzentrumsinfrastruktur gewahrleistet. Dies beinhaltet folgende
Ebenen: Gebdude mit Versorgungsinfrastruktur und Netzwerk. Um die hohen Ver-
fligbarkeit auf der Verbindung zu erreichen, sind auf Endkundenseite die Lésun-
gen ebenfalls entsprechend hochverfiigbar zu designen.

Fur die Zwecke dieses SLA sind geplante Wartungen nétig, um die Services zu er-
bringen oder die Infrastruktur zu aktualisieren. Geplante Wartungsfenster wer-
den im Voraus festgelegt und auf status.green.ch angekiindigt, sofern mehrere
Kunden betroffen sind. Kunden werden zudem mindestens 10 Arbeitstage vor
dem geplanten Serviceunterbruch infolge Wartungsarbeiten informiert. Green in-
formiert die vom Kunden schriftlich mitgeteilte technische Kontaktstelle per E-
Mail Uber die geplante Serviceunterbrechung und die Art dieses Unterbruchs.
Diese Mitteilung ist fiir alle von diesem Dokument verfolgten Zwecke giiltig, un-
abhangig davon, dass es dem Kunden und/oder seinen Vertretern nicht mdéglich
war, aus irgendeinem Grund diese Mitteilung zu erhalten, so auch aufgrund von
E-Mail Systemproblemen oder -ausfdllen oder fehlerhaften Kontaktinformatio-
nen des Kunden oder weiteren Grinden.

Notfall-Wartungsfenster werden mindestens 48 Stunden im Voraus angekindigt
und auf status.green.ch aufgeschaltet, sofern mehrere Kunden davon betroffen
sind.

Der Service Access Punkt ist der vertraglich vereinbarte Punkt, an dem ein Ser-

vice dem Kunden bereitgestellt und uberwacht wird, und an dem die erbrachten
Service Level ausgewiesen werden.
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