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EinfUhrung und Zusammenfassung

Acronis war der erste Anbieter von vollstandig
integrierter Cyber Protection zum Schutz aller

Daten, Applikationen und Systeme. Cyber Protection

umfasst die Untersuchung und Uberwachung

von Bedrohungen sowie die Abdeckung der funf
Vektoren der Cyber Protection: Verlasslichkeit,
Verfugbarkeit, Vertraulichkeit, Authentizitat und
Sicherheit. Im Rahmen dieser Strategie haben wir
weltweit drei Cyber Protection Operation Center
(CPOCs) aufgebaut, in denen wir rund um die Uhr
Cyberbedrohungen Uberwachen und untersuchen.

AulBerdem haben wir unsere aktuellen Flaggschiff-
Produkte Acronis Cyber Protect Cloud (Teil der
Acronis Cyber Cloud Plattform fUr Service
Provider) sowie die On-Premise-Losung Acronis
Cyber Protect 15 aktualisiert. Bis zu diesem
Zeitpunkt war Acronis mit der innovativen Acronis
Active Protection Technologie zum Schutz vor
Ransomware bereits ein fuUhrender Anbieter auf
dem Cyber Protection-Markt. Diese Technologie
wurde im Laufe der Zeit weiterentwickelt und
demonstriert damit die einzigartige Expertise von
Acronis bei der Abwehr von Datenbedrohungen.
Acronis hat die KlI- und verhaltensbasierten
Technologien aus dem Jahr 2016 kontinuierlich
ausgebaut, um alle Formen von Malware und
anderen potenziellen Bedrohungen abzuwehren.

Dieser Bericht deckt die gesamte Bedrohungs-
situation des Jahres 2020 ab, soweit sie von
unseren Sensoren und Analysten erkannt

und untersucht wurde.

Die in diesem Bericht vorgestellten allgemeinen
Malware-Daten wurden nach dem Start von
Acronis Cyber Protect im Mai 2020 im Zeitraum
von Juni bis Oktober 2020 erhoben und zeigen
die Bedrohungen fur Endpunkte, die wir in diesen
Monaten entdeckt haben.

Dieser Bericht bietet einen weltweiten Uberblick

und basiert auf mehr als 100.000 weltweit verteilten

individuellen Endpunkten. Erfasst sind nur
Bedrohungen fur das Windows-Betriebssystem,

da sie haufiger auftreten als fur macOS. Wir werden
weiterhin die Entwicklung der Situation beobachten
und im Bericht des nachsten Jahres moglicherweise
Daten zu macOS-Bedrohungen aufnehmen.
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DIE FUNF WICHTIGSTEN ZAHLEN DES
JAHRES 2020:

31 % der weltweiten Unternehmen
werden mindestens einmal am Tag
von Cyberkriminellen angegriffen.

Die Ransomware Maze machte fast 50 %
aller bekannten Ransomware-Falle aus.

Bei mehr als 1.000 Unternehmen wurden
nach Ransomware-Angriffen Daten geleakt.

In nur neun Monaten patchte Microsoft
fast 1.000 Fehler in den eigenen Produkten.

Die durchschnittliche Lebensdauer einer
Malware-Variante liegt bei 3,4 Tagen.

WICHTIGE CYBER SECURITY-TRENDS FUR 2021:

- Angriffe auf Mitarbeiter im Home Office werden

sich weiter verstarken.

Datenexfiltration erhalt groRere Bedeutung
als Datenverschlusselung.

Die Angriffe auf MSPs, kleine Unternehmen
und die Cloud nehmen zu.

Ransomware wird sich gegen neue Ziele richten.

- Angreifer werden starker auf Automatisierung

setzen und die Zah!l der Malware-Varianten
wird explodieren.

INHALT DIESES BERICHTS:

Wichtigste beobachtete Trends bei Sicherheit/
Bedrohungen fir 2020

- Allgemeine Malware-Statistiken und Vorstellung

der wichtigsten Familien

Ransomware-Statistiken mit tiefgehenden
Analysen der gefahrlichsten Bedrohungen

Kompromittierung vertraulicher Daten als zweite
Stufe der erfolgreichsten Ransomware-Angriffe

Welche Schwachstellen dem Erfolg von Angriffen
Vorschub leisten

Warum MSPs immer starker bedroht werden

Sicherheitsprognosen und Empfehlungen
fur 2021
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Die COVID-19-Pandemie, die Ende 2019 begann, hatte dramatische Auswirkungen auf die ganze Welt.
Doch abgesehen von den offensichtlichen Gesundheitsgefahren sowie den wirtschaftlichen Auswirkungen
veranderte die Pandemie auch die digitale Welt, unsere Arbeitsweise sowie das Online-Freizeitverhalten.

Als der Reiseverkehr zum Erliegen kam, mussten die meisten Unternehmen und Services auf Online-
Betrieb umstellen. Wer bereits online war, musste sein Geschaft ausbauen, wahrend andere vollstandig
neue Prozesse implementieren mussten. Behdrden, Gesundheitswesen sowie Service-Unternehmen
mussten neue Methoden einflhren, um die alltaglichen Aufgaben erflllen bzw. unterstitzen zu kénnen.

Geschaftliche Meetings wurden nun standardmal3ig per Videokonferenzsysteme wie Zoom, Webex
und Microsoft Teams abgehalten, wahrend Buroarbeiter haufig eilends und ohne ausreichende
Unterstltzung nach Hause geschickt wurden, wo sie mit eigenen Gerdten arbeiten mussten.

Leider betrachteten die Cyberkriminellen diese Herausforderungen als Chance und steigerten ohne
Rucksicht auf Mitgefuhl und Moral ihre Angriffsaktivitaten.

1. Angriffe mit COVID-19-Bezug

Wie zu erwarten war, informierten sich die
Menschen massenweise im Internet Uber

die neue Pandemie, um sich zu schitzen, die
neuesten Nachrichten zu erfahren, Hilfsangebote
herauszufinden und vieles mehr. Dies fuhrte

zu einer Flut von Betrugsversuchen und
verschiedenen weiteren Exploits.

Die Cyberkriminellen nutzen weiter die alten
schmutzigen Tricks, um das COVID-19-Thema

bei ihren Cyber-Angriffen auszunutzen, die Opfer
zur Eingabe ihrer Anmeldedaten oder personlicher
Informationen auf Phishing-Webseiten zu verleiten
oder Schaddaten in Dokumente zu laden, die
wichtige Informationen zur Pandemie enthalten.
Es gibt jedoch noch weitere erwahnenswerte
Ansatze. Die folgenden Beispiele fur Betrugs-
versuche mit COVID-19-Bezug haben wir
tatsachlich beobachtet.

Gefalschte kostenlose Tests

Die neueste Version der Malware Trickbot/Qakbot/
Qbot wurde in zahlreichen Phishing-E-Mails
verbreitet, die kostenlose COVID-19-Tests anbot.
Die Opfer wurden aufgefordert, ein angehangtes
Formular auszufillen, das sich als gefalschtes
Dokument mit einem eingebetteten schadlichen
Skript erwies. Um die Schaddaten vor Malware-
Sandboxes zu verbergen, wird das Skript erst
einige Zeit nach dem Download ausgefuhrt.

Copyright © 2002-20 tional GmbH.
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Das Koderdokument nutzt eine Standardmethode,
um Benutzer zum Aktivieren von Inhalten

zu verleiten und damit die AusfUhrung des
eingebetteten schadlichen VBA-Skripts zu starten.

Gefalschte finanzielle Unterstitzung

Je nachdem, wie schwer das jeweilige Land von
COVID-19 betroffen war, blieben die Cyberangriffe
in vielen Fallen lokal. Beispielsweise wurde
Nordrhein-Westfalen Opfer einer Phishing-
Kampagne. Die Angreifer erstellten gefalschte
Kopien der Website des Wirtschaftsministeriums
von NRW, auf der COVID-19-Finanzhilfen beantragt
werden konnten. DarUber sammelten die Betriger
personenbezogene Daten ihrer Opfer und nutzten
sie anschlieBend in ihren eigenen Antragen, die sie
an die legitime Website Ubermittelten — erganzt mit
ihren eigenen Bankdaten. Laut Vertretern von NRW
wurden bis zu 4.000 gefdlschte Antrage gewahrt,
was zu Schaden von bis zu 100 Millionen Euro
fUhrte, die an die Betriiger ausgezahlt wurden.
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Betrugsversuche mit Home Schooling

Die Kriminellen nutzten auch Betrugsversuche
rund um Home Schooling. Eine neue Phishing-
E-Mail mit Pandemie-Bezug verteilte den Trojaner
FormBook, der in einer gefalschten Benotungs-
App fur Schullehrer eingebettet war. FormBook
ist eine Infostealer-Malware, die Anmeldedaten
aus Internet-Browsern stehlen kann und seit
Februar 2016 in Hacker-Foren beworben wird.

Dabei ist interessant, dass die Angreifer mehrere
Techniken nutzten, die Analysen und Aufdeckungen
verhindern sollen, beispielsweise die Erkennung von
Sandboxes und virtuellen Maschinen, Steganografie
und XOR-VerschlUsselung. Auf diese Weise konnten
sie die Schaddaten verbergen und Windows
Defender effektiv unterlaufen.

Von den Kriminellen hinter den FormBook-
Kampagnen ist auch bekannt, dass sie Biotech-
Firmen angriffen, um Finanzmittel, vertrauliche
personenbezogene Daten und geistiges Eigentum
zu stehlen.

Gefalschte Freistellung aus gesundheitlichen
Grunden

Die Trickbot-Kampagne nutzte ebenfalls

die Angst vor der COVID-19-Pandemie aus,
um ein Dokument mit dem Titel ,Family and
Medical Leave of Act 22.04.doc” zu verteilen
(SHA256: 875d0b66ab7252cf8fe6ab23e31926
b43c1afedfaded196f311e64ed65e7c0ce).

Das US-Gesetz ,Family Medical Leave Act” (FMLA)
gibt Angestellten tatsachlich die Mdglichkeit,
sich aus gesundheitlichen Grunden freistellen

Copyright © 2002-2021 Acronis International GmbH.

zu lassen. Doch sobald der Benutzer das Makro
in diesen betrugerischen Dokumenten aktiviert,
startet ein boswilliges Skript den Download
zusatzlicher Malware auf den Computer.

Eine neue Variante von Sextortion

Wir fanden eine neue Variation des Sextortion-
Betrugs. Die Cyberkriminellen nutzen immer noch
ein zuvor geleaktes Kennwort als Uberzeugendes
Element, doch anstatt mit der Veroffentlichung
eines aufgezeichneten Videos zu drohen, richtet sich
die Drohung gegen das Leben des Benutzers. Die
Cyberkriminellen behaupten, den genauen Standort
und die taglichen Routinen des Opfers zu kennen.
Aulerdem erklaren sie, dass sie ,sogar lhre gesamte
Familie mit dem Coronavirus infizieren konnen”.

Um das zu verhindern, fordern sie vom Opfer die
Uberweisung von 4.000 US-Dollar in Bitcoin.

Dies ist nicht das erste Mal, dass Betrlger das Leben
von Benutzern bedrohen. In der Vergangenheit
fanden wir Beispiele dafur, dass sie den Opfern

mit Schlagern drohten, die sie verprigeln wirden.
Die COVID-19-Bedrohung hebt das auf ein

neues Niveau.

®

Die meisten dieser E-Mails werden von zuféllig
gefdlschten E-Mail-Adressen oder realen
E-Mail-Konten versendet. Naturlich sollte die
Nachricht selbst ein deutlicher Hinweis auf einen
Betrugsversuch sein, den Sie einfach l6schen sollten.

WWW.acronis.com
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Die Suche nach COVID-19-Geheimnissen von Das chinesische Unternehmen Huiying Medical
Behdrden und Privatunternehmen wurde gehackt, weil es angeblich anhand von
CT-Scans Kl-basierte COVID-19-Diagnosen mit
96 % Genauigkeit durchfuhren kann. Nach
Angaben der Cyber Security-Firma Cyble stellte
der Hacker ,THEOTIME" Daten von Huiying
Medical im Dark Web zum Verkauf. Das Paket
enthalt Benutzerinformationen, Quellcode sowie
Dokumentation zu Experimenten. Der Hacker
verlangte dafur 4 Bitcoins (zum damaligen
Zeitpunkt ca. 30.000 US-Dollar).

Bestimmte wertvolle Daten zur COVID-19-
Pandemie, von denen einige Analysten glauben,
sie wlrden von der chinesischen Regierung
geheim gehalten werden, haben Hacker aus

aller Welt auf den Plan gerufen. Beispielsweise
hat die staatlich unterstutzte vietnamesische
Hacker-Gruppe APT32 (auch als Oceanlotus
Group bekannt) Medienberichten zufolge
staatliche chinesische Organisationen angegriffen,

um MafSnahmen zur Virusbekampfung, Andere ATP-Gruppen griffen Pharma-Unternehmen
medizinische Forschungsergebnisse und geheime |4 Impflabore an, um an relevante Daten
Infektionsstatistiken zu erbeuten. Dieses Interesse zu gelangen.

begrundet sich sicherlich zum Teil darin, dass
das Nachbarland von China die Ausbreitung der
Pandemie unter Kontrolle bekommen wollte.

2. Mitarbeiter im Home Office im Visier

Die COVID-19-Pandemie hat die Bedrohungssituation erheblich verandert und zahlreiche Sicherheits-

und Datenschutzrisiken in Bezug auf die Arbeit im Home Office ans Tageslicht gebracht. Dazu gehdren
der Remote-Zugriff auf interne Unternenmensserver, virtuelle Konferenzen und Sicherheitsschulungen
fur Mitarbeiter.

Wir wollten wissen, wie gut sich IT-Teams in dieser Situation bewahrten, d. h. an welcher Stelle ihnen der
Wechsel in Remote-Umgebungen gelungen ist und wo noch Verbesserungsbedarf besteht. Dazu haben
wir unseren ersten Acronis Cyber Readiness Report ausgearbeitet. Fur diesen Bericht flhrten wir im Juni
und Juli 2020 eine Umfrage unter 3.400 Unternehmen und Mitarbeitern im Home Office durch. Gefragt
wurde nach ihren Erfahrungen mit den Bedrohungen, Herausforderungen und Trends seit dem Wechsel
ins Home Office. Die Ergebnisse sind alarmierend:

+ Beinahe die Halfte aller IT-Manager hatten Schwierigkeiten bei der Schulung und Absicherung
ihrer Mitarbeiter im Home Office.

* 31 % der weltweiten Unternehmen werden mindestens einmal am Tag von Cyberkriminellen
angegriffen. Die haufigsten Angriffstypen waren Phishing-Versuche, DDoS-Angriffe sowie
Attacken auf Videokonferenzen.

+ 92 % der Unternehmen aus aller Welt mussten neue Technologien implementieren, um den
Wechsel ins Home Office zu bewerkstelligen. Aus diesem Grund stiegen die IT-Kosten bei 72 %
der Unternehmen im Zuge der Pandemie. A

A

- Trotz gestiegener Ausgaben fur Technik sind weiterhin Angriffe
erfolgreich, da Unternehmen die SchutzmalRnahmen nicht hoch
genug priorisieren.

*+ 39 % aller Unternehmen meldeten wahrend der Pandemie Angriffe
auf Videokonferenzen.

Copyright © 2002-2021 Acronis International GmbH. Www.acronis.com
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IT-Manager bereitet die Schulung von Mitarbeitern

cronis

zur Arbeit im Home Office die gr63ten Probleme o

Frage 1: Mit welchen Herausforderungen waren Sie wahrend der Pandemie
konfrontiert in Bezug auf die Verwaltung der steigenden Anzahl an

Mitarbeitern im Home Office?

60 %

54,7 %
49,7 %
50T 44,4 %
401 341%
30 - 251%
18,5 %
20 -
10
0
Unterstitzung Absicherung Gewahrleistung  Nicht Mitarbeiter, die Fehlende
und Schulung fir  von der Verflgbarkeit ordnungsgemald  nicht autorisierte  Hardware oder
Mitarbeiter im Mitarbeiternim ~ von funktionierende  Software Hardware-

Unternehmens-  Software
applikationen

und Netzwerken

Home Office Home Office

Mehr Zoom-Angriffe durch Coronavirus

Seit Beginn der COVID-19-Pandemie verzeichnet
die Videokonferenzplattform Zoom einen
enormen Zuwachs der Benutzerzahlen. Dies rief
nicht nur Cyberkriminelle auf den Plan; auch
Sicherheitsexperten machten sich daran, den
Zoom-Code auf Schwachstellen zu Uberprufen
und Datenschutzbedenken zu melden.

Beispielsweise berichtete Vice.com von zwei Zero-
Day-Schwachstellen - also dem Anbieter unbekannte
und daher ungepatchte Sicherheitsltcken —im Dark
Web-Markt: eine fUr Windows und eine weitere fur
macOS. Der Zoom Windows RCE-Exploit (Remote
Code Execution, Remote-Code-AusfUhrung) stand
fur 500.000 US-Dollar zum Verkauf.

Zudem wurde Zoom zum Ziel einer Phishing-
Kampagne, die es auf Service-Anmeldedaten
abgesehen hatte. In mehr als 50.000 Postfacher
gingen Phishing-E-Mails ein, die sich an

Microsoft 365-Benutzer richteten. Die Empfanger
erhielten eine gefalschte Einladung zu einem Zoom-
Gesprach mit der Personalabteilung, bei dem es
um eine Leistungsbeurteilung gehen sollte. Dieses
Thema soll beim Opfer Anspannung auslosen und
kann die Ubliche Vorsicht beim Klicken auf Links
auBBer Kraft setzen. In Verbindung mit Credential
Stuffing-Attacken (bei denen Angreifer ausprobieren,

Copyright © 2002-2021 Acronis International GmbH.

installieren Fehler

ob der Benutzer das gleiche Kennwort bei
mehreren Diensten genutzt hat) fuhrten solche
Phishing-Angriffe dazu, dass die Anmeldedaten von
mehr als 500.000 Benutzern in Untergrundforen
verfugbar sind.

Viele Zoom-Videokonferenzen waren nicht per
Kennwort geschutzt, was fur Cyberkriminelle
ebenfalls eine Einladung war. Manche Menschen
probierten so lange mogliche ID-Nummern aus,
bis sie ein laufendes Meeting fanden. Dann
schalteten sie sich in das Gesprach ein und storten
die Teilnehmer durch Videos, laute Musik oder
unerwunschte Inhalte. Diese als ,Zoom-Bombing"
bezeichneten Attacken fUhrten dazu, dass
zahlreiche Schulen ihren Fernunterricht einstellten.

Nicht nur Zoom: Auch Microsoft 365-Benutzer
betroffen

Naturlich war Zoom nicht das einzige
Zusammenarbeitstool im Visier der Angreifer.
Ahnliche Angriffe erfolgten auch auf Microsoft
Teams und Webex. Beispielsweise wurden
innerhalb einer Woche bis zu 50.000 Benutzer
von Microsoft 365 angegriffen, wobei die Phishing-
E-Mails die Opfer mit gefdlschten Microsoft
Teams-Benachrichtigungen zu einer gefalschten
Microsoft 365-Anmeldeseite weiterleiteten.

WWW.acronis.com
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Microsoft-Dateifreigabe-Services wie Sway, Hinzu kommt, dass private Rechner meist
SharePoint und OneNote wurden mehrfach mit nicht von der IT-Abteilung verwaltet und ohne
kleinen Phishing-Kampagnen angegriffen, die sich Unternehmensrichtlinien betrieben werden.

gegen Finanzdienstleister, Anwaltskanzleien
und Immobiliengruppen richteten. Ein Angriff,
der aufgrund der Ausnutzung von Sway als
,PerSwaysion” bezeichnet wurde, erfolgt in

drei Schritten: Zuerst werden Phishing-E-Mails
mit boswilligen PDF-Anhangen versendet,

die sich als Microsoft 365-Benachrichtigung zur

Dateifreigabe mit einem ,Jetzt lesen”-Hyperlink ungeschitzten Geraten (z. B. denen der Kinder oder
ausgeben. Ein Klick auf den Link 6ffnet ein anderer Familienmitglieder) verbunden. Auch der
weiteres Koderdokument in einem Microsoft- Router kann ein Problem darstellen, wenn er veraltet

Dateifreigabedienst Slmgist Sway) mit einem ist und von Angreifern (ibernommen werden kann,
weiteren ,Jetzt lesen”-Link, der die Opfer zu einer um bestimmten Datenverkehr umzuleiten.
gefalschten Microsoft-Anmeldeseite zur Eingabe

ihrer Benutzerdaten fuhrt.

Die Schlielung dieser Schwachstellen und
Beseitigung der Probleme bei der Patch-
Verwaltung am Edge bereitete Administratoren
und Technikern, die kleinen Unternehmen
IT-Support leisten, viel Kopfzerbrechen.

Zusatzlich sind Heimnetzwerke haufig mit

Fehlende Sicherheit fir Mitarbeiter im
Home Office

|

Nachdem viele Menschen nun von Zuhause
mit ihren eigenen Computern arbeiten, lassen
sich die Sicherheitsprobleme kaum noch
kontrollieren. Zum einen fehlt diesen privaten ‘
Rechnern haufig effektive Cyber Protection,

zum anderen installieren viele Benutzer nicht

regelmaliig die neuesten Sicherheits-Patches fur

ihr Betriebssystem sowie typische Dritthersteller-

Software. Dadurch sind die Computer

anfallig fur Sicherheitskompromittierungen.

&

Y

3. Cyberkriminelle konzentrieren sich auf MSPs

Da viele kleine und mittelstandische Unternehmen von Managed Service Providern (MSPs)
unterstutzt werden, wurden viele MSPs mit Cyber-Angriffen attackiert. Die Logik ist simpel:

Anstatt 100 unterschiedliche Unternehmen zu kompromittieren, mussen die Kriminellen lediglich
einen MSP hacken, um Zugriff auf 100 Kunden zu erhalten. Angriffe im Jahr 2020 zeigten, dass MSPs
mit verschiedensten Techniken kompromittiert werden kénnen, wobei unzureichend konfigurierte
Remote-Zugriff-Software einer der Hauptvektoren ist. Cyberkriminelle nutzten Schwachstellen
sowie fehlende Zwei-Faktor-Authentifizierung aus und setzten auf Phishing, um Zugriff auf die
MSP-Verwaltungswerkzeuge und letztendlich die Client-Computer zu erhalten.

Beispielsweise meldete DXC Technology, ein weltweiter Anbieter von IT-Services und Lésungen,

einen Ransomware-Angriff auf seine Systeme, der Uber das Tochterunternehmen Xchanging erfolgt
war. Xchanging unterstitzt zwar in erster Linie Unternehmen in der Versicherungsbranche, doch

die Kundenliste umfasst auch Firmen aus anderen Sektoren: Finanzdienstleister, Luft- und Raumfahrt,
Verteidigung, Automobilhersteller, Bildungswesen, Konsumguter, Gesundheitswesen und Fertigung.

Copyright © 2002-2021 Acronis International GmbH. WWW.acronis.com
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Ein weiteres Beispiel war der kanadische MSP Pivot Technology Solutions, der einen Cyber-Angriff
auf seine IT-Infrastruktur meldete. Die Datenkompromittierung bei Pivot Technology liel sich auf
einen Ransomware-Angriff zurtckfuhren und betrifft moglicherweise auch die personenbezogenen
Informationen der Kunden. Dieses Szenario ist typisch fur 2020 - und wir rechnen mit einer

wachsenden Zahl solcher Vorfalle.

4. Ransomware ist immer noch die Bedrohung Nr. 1

2020 war ganz klar ein Jahr der Ransomware mit
mehr Angriffen, gro3eren Verlusten und neuen
Erpressungstechniken, die von Cyberkriminellen
implementiert wurden. Praktisch jede Woche
werden neue schwerwiegende Falle bekannt.
Laut einem Bericht von Coalition, einem der
groldten Anbieter von Cyberversicherungen in
Nordamerika, machten Ransomware-Vorfalle

41 % der Cyberversicherungsfalle in der ersten
Halfte 2020 aus. ,Ransomware beschrankt sich
nicht auf bestimmte Sektoren. Wir haben eine
Zunahme von Losegeldangriffen in fast allen
Branchen erlebt, in denen wir aktiv sind”, so
Coalition. Dies k&nnen wir bei Acronis bestatigen.

In den nachsten Abschnitten dieses Berichts
finden Sie detaillierte Statistiken unserer Cyber
Protection Operation Center. Hier an dieser Stelle
geben wir lediglich einen allgemeinen Uberblick
Uber die bedrohliche Entwicklung.

Grol3e Ziele bringen grofRe Losegelder

Am 18. Juli wurde der grolite argentinische
Telekommunikationsanbieter von einem
Ransomware-Angriff getroffen (vermutlich
durchgefuhrt von der Sodinokibi-Gruppe), der
ein Losegeld von 7,5 Millionen US-Dollar forderte.
Wie fur solche Angreifer typisch, die eine schnelle
Entscheidung erzwingen wollen, drohten sie mit
einer Verdoppelung der Losegeldforderung,
wenn die Bezahlung nicht innerhalb von

48 Stunden erfolgte. Die Ransomware soll mehr
als 18.000 Workstations infiziert haben, darunter
Terminals mit dul3erst vertraulichen Daten.

Garmin, einer der weltweit groliten Anbieter von
Wearable-Geraten, bestatigte Berichte Uber einen
schwerwiegenden Ausfall nach einem Angriff

mit der Ransomware WastedLocker am 24. Juli.

Copyright © 2002-2021 Acronis International GmbH.

Aufgrund dieses Zwischenfalls musste Garmin

den Betrieb im Contact Center, Garmin Connect
sowie die Produktion in Taiwan stilllegen. Mit einem
Jahresumsatz von geschatzt 4 Milliarden US-Dollar
ist Garmin in jedem Fall ein lohnenswertes Ziel.

Die geforderte Losegeldsumme soll bei 10 Millionen
US-Dollar gelegen haben. Bei anderen aktuellen
WastedLocker-Angriffen sollen die Forderungen
zwischen 500.000 und mehreren Millionen
US-Dollar gelegen haben.

Die Liste der Opfer hoher Losegelderpressungen
ist lang. Im Februar 2020 veroffentlichte das FBI
eine Schatzung der Profite einiger Ransomware-
Gruppen. Demnach sollen Gruppen wie Ryuk im
Jahr 2019 monatlich etwa 3 Millionen US-Dollar
erpresst haben. Angesichts derartiger Profite ist
nicht damit zu rechnen, dass diese Aktivitaten in
absehbarer Zeit zurtckgehen.

Hinzu kommt, dass aktuelle Ransomware-Familien
nicht nur Losegeld fur die EntschlUsselung

der Daten verlangen, sondern auch dafur,

die vertraulichen Daten nicht zu verdéffentlichen.
Dies steigert die Wahrscheinlichkeit, dass die Opfer
wirklich zahlen.

WWW.acronis.com
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Loésegeldforderung fur Nichtveroffentlichung

Die Ransomware-Gruppe REvil/Sodinokibi gab am
14. August bekannt, dass sie das im US-Bundesstaat
Kentucky ansassige Unternehmen Brown-Forman
kompromittiert hatte, Mutterunternenmen von
Whiskey-Marken wie Jack Daniels, Old Forester,
The Glendronach sowie weiterer Spirituosen und
Weine. Brown-Forman fuhr im Jahr 2020 einen
Bruttogewinn von mehr als 2 Milliarden US-Dollar
und einen Nettogewinn von 872 Millionen ein,
was das Unternehmen zu einem lukrativen Ziel
fur Ransomware-Betreiber macht.

Die REvil-Gruppe behauptete, an 1 TB an

Daten gelangt zu sein, zu denen vertrauliche
Mitarbeiterinformationen, Finanzdaten, interne
Kommunikation sowie Unternenmensvertrage
zahlen. Auf der Leak-Website verdffentlichte Bilder
deuten darauf hin, dass die erbeuteten Daten
mindestens bis ins Jahr 2009 zuruckreichen.

Canon, ein multinationaler Anbieter fur optische
und bildgebende Produkte, wurde erfolgreich
mit der Ransomware Maze angegriffen. Betroffen
waren das E-Mail-System, Microsoft Teams, die
US-amerikanische Website sowie weitere interne
Applikationen. Die Betreiber der Ransomware
gaben an, dass sie mehr als 10 TB an Daten von
Canon, inklusive privater Datenbanken, erbeutet
hatten. In einer internen Nachricht an die
Mitarbeiter bestatigte Canon den Angriff.

CWT, einer der weltweit groBten Anbieter fUr Reisen
und Event Management, wurde mit der Ransomware
Ragnar Locker angegriffen, wobei die Angreifer 2 TB
mit vertraulichen Unternehmensdaten erbeutet
und dabei mehr als 30.000 Systeme kompromittiert
haben sollen. Wahrend die Angreifer urspringlich
10 Millionen US-Dollar fur die Ruckgabe der
gestohlenen Daten verlangt hatten, konnte CWT

ein Losegeld von 414 Bitcoin aushandeln - die zum
damaligen Zeitpunkt mehr als 4 Millionen US-Dollar
Wert waren.

Conti ist ein neuer Ransomware-as-a-Service
(RaaS) und Nachfolger der bertchtigten Ryuk-
Variante. Seine Betreiber erstellten im Rahmen
ihrer Erpressungen eine Datenleck-Website,

um die Opfer zur Losegeldzahlung zu erpressen.
Conti war monatelang lang aktiv, doch erst

vor Kurzem stellten die Cyberkriminellen eine

Datenleck-Website ins Netz, auf der sie damit
drohen, die gestohlenen Daten ihrer Opfer zu
veroffentlichen, sofern das geforderte Losegeld
nicht bezahlt wurde. ,Conti.News" fUhrt derzeit
112 Opfer auf, darunter auch grol3e und
bekannte Unternehmen.

Insgesamt haben etwa 20 verschiedene
Ransomware-Gruppen spezielle Webseiten fur
Datenlecks erstellt, die Uber das Tor-Netzwerk
erreichbar sind. Dabei wurden die Daten von
mehr als 700 Unternehmen veroffentlicht, von
denen 37 % aus Infektionen mit der Ransomware
Maze stammten, gefolgt von Conti mit 15 % und
Sodinokibi mit 12 %.

Eine Folge dieser Datenschutzverletzungen
konnen Reputationsverlust, weitere Angriffe

und Geldstrafen sein. Hinzu kommt, dass die
Kompromittierung von Kundendaten gemaf
Datenschutzbestimmungen wie der DSGVO

oder CCPA BuBgelder nach sich ziehen kénnen.
Zudem kann eine Losegeldzahlung vom US-
amerikanischen OFAC (Office of Foreign Assets
Control, Amt zur Kontrolle von Auslandsvermogen)
bestraft werden.
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5. Einfache Backup- und Sicherheitsfunktionen
genudgen nicht mehr

Seit 2016 haben wir vorhergesagt, dass Ransomware auch Backup-Losungen angreifen wird. Hintergrund
fur diese Annahme war, dass Initiativen wie No More Ransom, deren Mitglied Acronis seit 2017 ist, Benutzer
und Unternehmen dazu aufruft, keine Losegelder mehr zu zahlen. Stattdessen propagiert die Initiative
ausreichenden Ransomware-Schutz fur die Computer. Wenn Sie Uber ein Backup verfugen, mussen

Sie kein Losegeld bezahlen, sondern kénnen jederzeit eine Wiederherstellung starten. Das war der
Grundgedanke, doch die Cyberkriminellen fanden schnell eine neue Methode. Ab 2017 begannen praktisch
alle Ransomware-Varianten, Windows-Volume-Schattenkopien zu I16schen oder zu deaktivieren und
versuchten, herkommliche Backup-Losungen abzuschalten. Da viele dieser Backup-Losungen nur Uber sehr
grundlegende (oder gar keine) Selbstschutzfunktionen verfugen, war das nicht schwer. Der von NioGuard
Security Lab (Mitglied bei AMTSO) durchgeflhrte Test ist ein gutes Beispiel dieser bedrohlichen Situation.

Im Folgenden stellen wir zwei aktuelle Ransomware-Exemplare genauer vor.

RANSOMWARE CONTI:

Die durchschnittliche Losegeldforderung fir diese Ransomware liegt bei weniger als 100.000 US-Dollar.

Nutzt den Neustart-Manager von Windows zum SchlieBen aller offenen oder nicht gespeicherten
Dateien vor der Verschlusselung.

Enthalt mehr als 250 EntschlUsselungsroutinen fur Zeichenfolgen sowie eine Liste von 150 zu
beendenden Services.

Fuhrt eine schnelle Dateiverschlisselung in 32 simultanen Threads mithilfe der E/A-Abschlussports
von Windows durch.

Folgt dem Trend und hat kurzlich die Datenleck-Website ,Conti.News" online gestellt.

Hinzu kommt, dass die Ransomware Schattenkopien der Dateien |6scht und die Grofie des Schattenkopie-
Speicherplatzes auf den Laufwerken C: bis H: verandert, was ebenfalls zum Verschwinden von
Schattenkopien fUhren kann. Auch Services fur SQL, Virenschutz-, Cyber Security- und Backup-Losungen
wie BackupExec und Veeam werden angehalten. Die Ransomware versucht auch, Acronis Cyber Protect
zu deaktivieren, scheitert jedoch an unseren Selbstschutzfunktionen. Zu den ca. 150 Services gehoren
unter anderem:

Acronis VSS Provider BackupExecRPCService VeeamDeploySvc

Veeam Backup Catalog Data Service BackupExecVSSProvider VeeamEnterpriseManagerSvc
AcronisAgent EPSecurityService VeeamMountSvc

AcrSch2Svc EPUpdateService VeeamNFSSvc q
Antivirus mozyprobackup VeeamRESTSvc A
BackupExecAgentAccelerator VeeamBackupSvc VeeamTransportSvc
BackupExecAgentBrowser VeeamBrokerSvc VeeamHvintegrationSvc
BackupExecDeviceMediaService VeeamCatalogSvc Zoolz 2 Service

BackupExecJobEngine VeeamCloudSvc AVP

BackupExecManagementService VeeamDeploymentService

Copyright © 2002-2021 Acronis International GmbH. VWW.acronis.com
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RANSOMWARE NETWALKER:

Ein weiteres Beispiel ist die Ransomware NetWalker, die zum ersten Mal im August 2019 ,in the wild”
gesichtet wurde. Sie nutzt das RaaS-Modell und greift sowohl Unternehmen als auch einzelne Benutzer
an. Seit Marz 2020 haben die Betreiber auf diese Weise rund 25 Millionen US-Dollar an Ldsegeldern
erpresst. Das auffalligste Merkmal der neuesten NetWalker-Version ist der stark verschleierte PowerShell-
Loader, der die Ransomware auf einem infizierten System startet. Die Nutzung von PowerShell-Skripts
bzw. allgemein der Missbrauch vorinstallierter Tools mit Living-of-the-Land-Taktiken fur opportunistische
Vorgehensweisen ist bei Cyberkriminellen weiterhin sehr beliebt.

Ebenso wie andere Ransomware-Varianten auch I6scht NetWalker die Windows-Schattenkopien der Dateien.

Get-Wmiobject Win32_Shadowcopy | ForEach-Object {$_.Delete();} | Out-Null

Aullerdem versucht NetWalker, mit folgenden Zeichenfolgen beginnende Backup-Services zu anzuhalten,
um eine Wiederherstellung zu verhindern:

veeam®* ShadowProtectSvc StorageCraft ImageManager
backup* AcronisAgent acrsch2svc*
*backup* AcrSch2Svc

Copyright © 2002-2021 Acronis International GmbH. WWW.aCronis.com
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Im 3. Quartal 2020 verzeichneten durchschnittlich 11 % unserer Kunden mindestens einen erfolgreich
abgewehrten Malware-Angriff. Die Zahl ging leicht auf die Normalwerte seit Beginn der Pandemie zurtck.
Im Juli lag sie immer noch bei 14,7 %, im August bei 10,1 %, im September bei 8,9 % und im Oktober

bei 6,7 %.

Die Lander mit den meisten Kunden, die im 3. Quartal 2020 Malware-Angriffe entdeckt hatten, waren die
USA mit 27,9 %, gefolgt von Deutschland mit 16,7 % und GroBbritannien mit 6,1 %.

Das unabhangige Malware-Testlabor AV-TEST verzeichnete im 3. Quartal 2020 pro Tag 400.000 neue
Malware-Varianten, was deutlich zeigt, dass Cyberkriminelle ihre Prozesse automatisieren und eine Flut
neuer Malware-Bedrohungen generieren. Die meisten dieser Bedrohungen werden jedoch nur fur einige
wenige Angriffe innerhalb eines kurzen Zeitraums verwendet. Von den von uns entdeckten Varianten
wurden 19 % nur einmal beobachtet. Die durchschnittliche Lebensdauer eines boswilligen Exemplars lag
bei 3,4 Tagen, bevor es auf Nimmerwiedersehen verschwand.

Diese 10 haufigsten Malware-Familien beobachteten und verfolgten wir im Jahr 2020:

0% r

s

Emotet Agent Tesla XMRig FormBook Trickbot LokiBot Remcos Qbot Nanocore AZORult

Anteil der weltweiten monatlichen Erkennungen pro Land

OKTOBER 2020 SEPTEMBER 2020 AUGUST 2020 JULI 2020
USA 27,5% 279 % 293 % 16,4 %
Deutschland 18,4 % 16,7 % 16,8 % 4,3 %
Schweiz 7,2 % 5,4 % 3,6 % 32%
GroRbritannien 59 % 6,1 % 6,4 % 4,5 %
Kanada 3,0% 3,6 % 3,6 % 1.5%
Frankreich 3,0% 2,9 % 33% 2,3%
Italien 3,0 % 3,2% 33% 1.7 %
Australien 3,0% 33% 31% 2,0%
Spanien 2,6 % 3,0 % 2,8% 4,2 %

Japan 2,0 % 2,3% 3,2% 15,7 %
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Malware-

Erkennungen
Oktober 2020

Anteil

0% 0,27 %

Wenn wir die Zahl der Erkennungen nach aktiven Kunden pro Land normalisieren, erhalten wir eine
etwas andere Verteilung. Die folgende Tabelle zeigt die Zahl der Erkennungen pro 1.000 Kunden
pro Land. Dies zeigt deutlich, dass Cyberbedrohungen ein weltweites Phanomen sind.

MALWARE-ERKENNUNGEN

NS SaC pro 1.000 Kunden im August
1 USA 2.059
2 Japan 1.571
3 Indien 1168
4 Kolumbien 1.123
5 Brasilien 994
6 Thailand 856
7 Irland 729
8 Spanien 634
g Tschechische Republik 611
10 Deutschland 601

—
-

Italien 589
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MALWARE-ERKENNUNGEN

NS AR pro 1.000 Kunden im August
12 Hongkong 518
13 Taiwan 480
14 Neuseeland 462
15 Polen 453
16 Frankreich 444
17 Griechenland 437
18 Danemark 375
19 Australien 361
20 Belgien 358
21 Sudafrika 351
22 Bulgarien 351
23 Kanada 347
24 GroRbritannien 329
25 Schweiz 31

Normalisierte
Anzahl der

im August 2020

Anzahl der Erkennungen pro 1.000 Kunden

131 2.059
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Ransomware-Bedrohungen

Wie bereits im Abschnitt zu den wichtigsten Trends erwahnt, ist Ransomware weiterhin die Cyberbedrohung
Nr. 1 fur Unternehmen. Obwohl wir bereits seit 2017 Ransomware beobachten, als die erste Version von
Acronis Active Protection erschien, konzentrieren wir uns in diesem Abschnitt auf Daten vom 1. Januar bis

31. Oktober 2020.

Diese 10 haufigsten Ransomware-Familien beobachteten und verfolgten wir im Jahr 2020. Wichtig
ist dabei, dass einige Gruppen einen weit gefacherten Ansatz verfolgen, um so viele Benutzer wie
moglich zu infizieren, wahrend sich andere Gruppen auf wertvolle Ziele konzentrieren, bei denen sie
mit wenigen Infektionen hohe Profite erreichen kdnnen. Aus diesem Grund ist die bloRe Zahl von
Bedrohungserkennungen kein Hinweis darauf, wie gefahrlich eine Bedrohung ist.

1. Maze 6. Ragnar Locker

2. REvil/Sodinokibi 7. MegaCortex

3. SNAKE (EKANS) 8. CLOP
4. Nemty 9. DoppelPaymer

5. NetWalker (aka Mailto) 10. Thanos

In den letzten neun Monaten tauchten nach unseren Beobachtungen etwa 50 neue Ransomware-
Familien auf. Einige gehoren zu kleineren Gruppen, die sich auf Privatanwender konzentrieren, doch
neue Gruppe wie Avaddon, Mount Locker und Suncrypt haben es auf die profitableren Unternehmen
abgesehen. Eine wachsende Zahl dieser Gruppen ist im Ransomware-as-a-Service-Geschaft aktiv und
agiert als Re-Distributoren bereits etablierter Bedrohungen. Dies steigert die Verbreitung haufiger

Ransomware-Bedrohungen nur noch weiter.

Tagliche Ransomware-Erkennungen

In diesem Jahr becbachteten wir eine deutliche weltweite Zunahme zu Beginn des COVID-19-Lockdowns
im Marz. Seither bleiben die Ransomware-Aktivitaten auf einem hoheren Niveau als zuvor. BezUglich der
attackierten Sektoren oder geografischen Regionen haben wir festgestellt, dass es keine Ausnahmen
gibt - alle Branchen werden von den Angreifern ins Visier genommen. Ab September registrierten wir
eine weitere Welle von Ransomware-Angriffen, die sich insbesondere gegen Bildungseinrichtungen

und Fertigungsunternehmen in Nordamerika richteten.

W Weltweit M EMEA Asien Nord- und Studamerika
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Top 10 der Lander: Ransomware-
Erkennungen nach Region

Asien:

Regionale Ransomware-Erkennungen

Anteil im 3. Quartal 2020

Japan 17,7 %
Philippinen 13,3 %
Taiwan 9,6 %
China 8,6 %
Indien 7,8 %
Tirkei 5,4 %
Iran 5,3 %
Sudkorea 3,9 %
Indonesien 3.7 %
Thailand 3,6 %
EMEA:

LAND Regionale Ransomware-Erkennungen

Anteil im 3. Quartal 2020
Deutschland 17,7 %
Frankreich 13,3 %
Italien 9,6 %
GroBbritannien 8,6 %
Schweiz 7,8 %
Spanien 5,4 %
Osterreich 53%
Niederlande 39 %
Belgien 3,7 %
Tschechische 36%

Republik

Nord- und Studamerika:

Regionale Ransomware-Erkennungen

Anteil im 3. Quartal 2020

USA 67,3 %
Kanada 15,9 %
Chile 4,7 %
Brasilien 3,0%
Mexiko 2,7 %
Kolumbien 1,7 %
Peru 1,0 %
Argentinien 0,8 %
Bolivien 0,4 %
Ecuador 0,3%

Ransomware-Gruppen im Rampenlicht

Die getarnte Ransomware Maze verschlisselt
und exfiltriert Terabytes an privaten Daten bei

gezielten Angriffen

Die Ransomware Maze fUhrt mindestens seit
Mai 2019 gezielte Angriffe durch und soll fur

den neuesten Angriff auf Canon am 30. Juli 2020
verantwortlich sein, der zum Ausfall des Cloud
Storage-Service image.canon fuhrte. Aullerdem
behauptet der Maze-Betreiber, im Rahmen dieses
Angriffs an 10 TB privater Daten gelangt zu sein.
Sie hatten bereits Daten von Xerox und LG
veroffentlicht, die bei erfolgreichen Angriffen im
Juni 2020 erbeutet wurden, da die Unternehmen
die Losegeldzahlungen verweigert hatten.

* Verschlisselt die Daten nicht nur, sondern
stielt sie zusatzlich, damit sie veroffentlicht
werden kénnen, wenn das Lésegeld nicht
gezahlt wird

* Canon, Xerox und LG gehoéren zu den
groRten Maze-Opfern

* Nutzt Techniken zur Verhinderung
von Disassemblierung und Debugging

* Verschlusselt nicht Systeme mit russischen
Landeseinstellungen

* Aufruf von wmic.exe zum Ldschen
von Schattenkopien ist verschleiert

* Sendet eine HTTP-Check-in-Anfrage an
den C&C-Server, der sich im Netzwerk
,91.218.114.0" in Moskau (Russland) befindet

* Nutzt zur Verbreitung die Hacker-Tools
Mimikatz, ProcDump und Cobalt Strike

Die Ransomware Maze wird typischerweise bei
einem gezielten Angriff auf ein Unternehmen
Ubertragen, der mit einer Spearphishing-E-Mail
beginnt. Dabei erfolgt der Zugriff Uber eine
kompromittierte RDP- oder VDI-Verbindung

(die Anmeldedaten stammen Ublicherweise

aus dem Dark Web) und Schwachstellen in VPNs
(virtuelle private Netzwerke) werden ausgenutzt.

Sobald der Maze-Betreiber Zugriff auf das interne
Netzwerk des Unternehmens erlangt, fuhrt die
Ransomware Mimikatz und Procdump aus, um
Kennworter aus dem Arbeitsspeicher zu erfassen
und mit dem Cobalt Strike-Red-Teaming-Tool in
den Aufklarungsmodus zu wechseln.


http://www.acronis.com

Maze nutzt Techniken zur Verhindern der
Disassemblierung, um die Code-Analyse in
einem Disassembler zu erschweren.

Folgende Verschleierungstechniken werden
verwendet:

1. Bedingte Spriinge, die an die gleiche Stelle
weiterleiten und absolute Spriinge ersetzen

2. Nach Aufrufen erfolgt ein Push der
Ruckadresse zum Stack, anschlieRend
erfolgt der Sprung zur Aufrufadresse

Hinzu kommt, dass Maze erkennen kann,

wenn ein Debugging seines Codes stattfindet.

Die Ransomware Uberpruft Uber das Flag
,BeingDebugged” in der PEB-Struktur, ob der
Prozess unter einem Debugger ausgefuhrt wird.
In diesem Fall geht der Code in eine unendliche
Schleife und fuhrt keine Verschlisslung durch.
Zudem beendet Maze die Prozesse der Malware-
Analyse- und Office-Tools anhand der Hash-Werte
der Prozessnamen.

Maze Team official press release. July 9th 2

Die Ransomware Maze geht ahnlich vor wie andere
aktuelle Ransomware-Familien (z. B. WastedLocker,
NetWalker und REvil) und verschlisselt die Daten
nicht nur, sondern exfiltriert sie auch. Die Malware
nutzt das Hilfsprogramm 7zip, um die erfassten

Daten zu packen und die Archive mithilfe des
WinSCP-Clients zum FTP-Server des Angreifers
zu Ubertragen. In einigen Fallen wurde gemeldet,
dass die exfiltrierten Daten ebenfalls Base64-
codiert wurden.

Dadurch wird Maze zu einer der gefahrlichsten
Ransomware-Familien, die wir im Jahr 2020
entdeckt haben.

Die Ransomware DarkSide greift keine

Krankenhauser, Schulen und Behorden an

Eine neue Ransomware-Variante ist DarkSide.

Die Angriffe mit dieser Malware begannen im
August 2020 und wurden angeblich von ehemaligen
Partnern anderer Ransomware-Kampagnen
durchgefthrt, die im Erpressungsgeschaft aktiv
waren und beschlossen, ihren eigenen Code zu
entwickeln. Bekannt gewordene Zwischenfalle
legen nahe, dass die Losegeldforderungen
zwischen 200.000 und 2.000.000 US-Dollar liegen.
Ebenso wie andere Ransomware, die fur gezielte
Angriffe eingesetzt wird, verschlUsselt DarkSide
die Benutzerdaten nicht nur, sondern exfiltriert sie
auch von den kompromittierten Servern.

Anders als die Ransomware Maze, die den
Schulbezirk Newhall (Kalifornien, USA) und
Schulen in Fairfax County (Virginia, USA)
erfolgreich angriffen, verfUgt DarkSide Uber einen
Verhaltenskodex, der Angriffe auf Krankenhduser,
Schulen und Behorden verbietet.

* Entdeckt im August 2020

+ Greift lediglich englischsprachige Lander
an und meidet frihere Sowjetrepubliken

» Greift keine Krankenhauser, Hospize,
Schulen, Universitaten, gemeinnutzige
Organisationen oder Behérden an

Nutzt Salsa20 mit individueller Matrix und
RSA-1024-Verschlusselungsalgorithmen

Lésegeldzahlungen reichen von
200.000 bis 2.000.000 US-Dollar

Die Ransomware leert den Papierkorb, ohne dazu
die Funktion ,SHEmptyRecycleBinA()" zu nutzen,
um eine Entdeckung zu vermeiden. Stattdessen
werden Dateien und Ordner entfernt, die nach
und nach in den Papierkorb verschoben werden.
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DarkSide deinstalliert die folgenden Services, die zu Sicherheits- und Backup-Losungen gehoren:

1. vss 5. mepocs

2. sql 6. sophos

3. sve 7. veeam backup

4. memtas

Sobald der Volume Shadow Copy Service (VSS) deinstalliert ist, I6scht die Ransomware die Schattenkopien,
indem sie ein verschleiertes PowerShell-Skript ausfuhrt. DarkSide gibt auch einen Schlussel an, der auf der
ersten Website eingegeben werden muss. Der SchlUssel gilt nicht individuell fur den Benutzer, sondern
scheint pro Variante zu gelten, da er in der ausfuhrbaren Datei festcodiert und verschlusselt ist.

Die Schlussfolgerung ist hier die gleiche: Selbst wenig komplexe neue Ransomware-Familien greifen
standardmaRig Backups an. Leider ist das der neue Normalzustand.

Chat support

Are you there 777 please reply man we
are waiting for you. still we are getting
the error

You need pay
190363 BTC (+10%) - 22537.751 XMR

After payment we will provide you universal decryptor for all network. A= 0 I RS

Don't worry, we are good decryption specialists.

For the safety
verification, w

given a new chat link.
All next messages in this chat will be
ignored.

i need my files

Price increased

File Edit Format View Help

[INF] Start Encrypting All Files ~
[INF] Emptying Recycle Bin We are a new product on the market, but that does not
[INF] Uninstalling Services
[INF] Deleting Shadow Copies
[INF] Terminating Processes Based on our principles, we will not attack the following targets:
[INF] Encrypt Mode - FAST

[INF] Encrypting Local Disks

[INF] Started 4 I/0 Workers

[INF] Start Encrypt [Handle 76@] \\?\C:\Users\IEUser\Desktop\Folder\archive.zip
[INF] File Encrypted Successful [Handle 768]
[
[
[
[
[
[
[
[

Let's start

that we have no experience and we came from nowhere.

We received millions of dollars profi olockers.

We created DarkSide because we d the 5. Now we have it

ne (hospitals, hosj

usiness.

pay based on your net income.

INF] Start Encrypt [Handle 696] \\?\C:\Users\IEUser\Desktop\Folder\document.rtf
INF] File Encrypted Successful [Handle 696]

INF] Start Encrypt [Handle 768] \\2\C:\Users\IEUser\Desktop\Folder\notepad.txt
INF] File Encrypted Successful [Handle 768]

INF] Start Encrypt [Handle 788] \\?\C:\Users\IEUser\Desktop\Folder\photu.bmd
INF] File Encrypted Successful [Handle 788]

INF] Encrypted 4 file(s)

INF] Encrypting MNetwork Shares

blish all your data and store it on our TOR CDNs f a
Il send notification of your leak to the media and your partners and customers.

Il NEVER provide you decryptors.

ees will be fulfilled,
companies on our blog and become an example for others.

Windows (CRLF)  Ln 15, Col 78 100%
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Bdswillige Websites

Wahrend der Pandemie erlebten wir eine
Zunahme an Phishing-Angriffen - insbesondere
gegen Zusammenarbeitstools und Datei-
freigabedienste, die seit dem Wechsel ins Home
Office verstarkt genutzt werden. Nach einem
ersten Anstieg im Madrz gingen diese Attacken
wieder zurutck. Scheinbar haben einige Gruppen
von Cyberkriminellen sich wieder boswilligen
Anhadngen zugewandt. Selbst die beruchtigte
Emotet-Gruppe meldete sich im Juli nach einer
funfmonatigen Pause zuruck und verteilte wieder
schadliche Office-Dokumente.

ANTEIL DER BENUTZER,

die boswillige URLs angeklickt haben

Juni 55%
Juli 51%
August 2,3%
September 2,7 %
Oktober 3,4 %

Im 3. Quartal lag der grol3te Anteil blockierter URLs
in den USA bei 16,4 %, gefolgt von Deutschland
mit 14,17 % und Tschechien mit 10,4 %. Dabei
waren 51 % der blockierten URLs mit HTTPS
verschlUsselt, was ihre Filterung im Netzwerk
erschwert. Wir haben auch beobachtet, dass mehr
Gruppen per Phishing an 2FA-Token gelangen

und sie sofort fur skriptgesteuerte Anmeldungen
missbrauchen. Um die Erkennung dieser Phishing-
Seiten zu erschweren, werden sie haufig bei
vertrauenswurdigen Cloud-Service-Providern wie
Azure oder Google gehostet. Einige Angreifer
fugen sogar eine CAPTCHA-Seite hinzu, die gelost
werden muss, bevor der Benutzer die endgUltige
Phishing-Seite erreicht. Diese Vorgehensweise kann
verhindern, dass automatisierte Scan-Losungen
die Phishing-Website analysieren und blockieren.

Top 20 der Lander mit den meisten blockierten
URLs im 3. Quartal

ANTEIL DER BLOCKIERTEN

R URLS IM 3. QUARTAL 2020
1 USA 16,4 %
2 Deutschland 14,1 %
- |Eme
4 Spanien 83 %
5 GroBbritannien 6,7 %
6 China 5,8 %
7 Sudafrika 5,2 %
8 Hongkong 3,6 %
9 Italien 3,4 %
10 Australien 2,4 %
11 Frankreich 2.1 %
12 Kanada 2,0%
13 Peru 1,9 %
14 Norwegen 1,9 %
15 Niederlande 1,8 %
16 Japan 1,6 %
17 Schweiz 1,6 %
18 Bulgarien 0,9 %
19 Singapur 0,8 %
20 Osterreich 0,7 %
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Schwachstellen

Im Windows-
Betriebssystem und iIn
Windows-Software

1 Drittanbieter-Applikationen sind anfallig
und werden auch von Kriminellen genutzt

2 Weltweit am haufigsten ausgenutzte
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Die Anzahl der entdeckten Schwachstellen und
veroffentlichten Patches ist im Jahr 2020 regelrecht
explodiert. Das VulnDB-Team von Risk Based
Security registrierte in der ersten Halfte 2020
insgesamt 11.121 Schwachstellen.

Im neuesten Microsoft-Patch vom September
meldete das Unternehmen 129 geschlossene
Sicherheitsschwachstellen, von denen 23 von
Malware ausgenutzt werden konnten, um ganz
ohne oder mit geringer Beihilfe von Benutzern die
vollstandige Kontrolle tber Windows-Computer
zu erhalten. Dies ist der siebente Monat in Folge,
in dem Microsoft Behebungen fur mehr als

100 Fehler in den eigenen Produkten veroffentlicht,
und der vierte Monat in Folge mit mehr als

120 Fehlerbehebungen.

Das Problem ist altbekannt: Selbst wenn ein
Anbieter schnell einen Patch verdéffentlicht,

wird dieser trotzdem nicht Uberall eingespielt.
Beispielsweise galt der potenzielle Missbrauch

von CVE-2020-0796 (besser bekannt als SMBGhost)
als so gefahrlich, dass diese Schwachstelle die

seltenste CVSS-Bewertung (Common Vulnerability
Scoring System) bekam: eine ,perfekte” 10.

Innerhalb weniger Tage veroffentlichte Microsoft
eine Notfall-Fehlerbehebung. Doch Cyber
Security-Firmen auf der ganzen Welt (darunter
auch Acronis) haben reale Angriffe auf diese
Schwachstelle beobachtet.

Ebenso erhielten CVE-2020-1425 und
CVE-2020-1457, zwei RCE-Fehler (Remote-Code
Execution), die Bewertung als kritisch” und
wichtig”. Beide Fehler hangen mit der Microsoft
Windows Codecs Library zusammen, die Objekte
im Arbeitsspeicher verwaltet. Ein Angreifer,

der CVE-2020-1425 ausnutzen kann, konnte laut
Microsoft ,Informationen erlangen, mit denen
sich das Benutzersystem weiter kompromittieren
lasst”. Die erfolgreiche Ausnutzung des zweiten
Fehlers konnte Angreifern die Moglichkeit
geben, beliebigen Code auf dem Zielcomputer
auszufuhren. Jeder Fehler erhielt im Microsoft
Exploitability Index die Bewertung ,Ausnutzung
weniger wahrscheinlich”.

Einige dieser Schwachstellen werden laut unseren
Daten aktiv ausgenutzt: CVE-2020-1020 und
CVE-2020-0938. Wie wir am 23. Marz meldeten,
bestatigte Microsoft die aktive Ausnutzung

dieser Windows-Schwachstellen, ohne

jedoch eine Fehlerbehebung bereitzustellen.

Copyright © 2002-2021 Acronis International GmbH.
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Windows 10-Benutzer ohne installierten Patch
laufen Gefahr, dass ein Angreifer Programme
installieren, Daten anzeigen oder verandern sowie
neue Konten erstellen kann.

Die Windows-Spoofing-Schwachstelle
CVE-2020-1464 wird ebenfalls vielfach
angegriffen. In Windows besteht ein Fehler, bei
dem Dateisignaturen fehlerhaft validiert werden.
Ein Angreifer, der diesen Fehler erfolgreich
ausnutzen kann, kdnnte eine boswillige ausfuhrbare
Datei mit einer gefalschten Signatur versehen, um
jede beliebige Datei zu laden und sie gegentber
dem Betriebssystem als legitim ausgeben. Diese
Schwachstelle betrifft alle unterstitzten Windows-
Versionen und stellt eine erhebliche Gefahr dar,
sofern sie nicht gepatcht wird.
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https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-1425
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-1457
https://www.microsoft.com/en-us/msrc/security-update-severity-rating-system
https://www.microsoft.com/en-us/msrc/security-update-severity-rating-system
https://www.microsoft.com/en-us/msrc/exploitability-index
https://www.microsoft.com/en-us/msrc/exploitability-index
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1020
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0938
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1464

Drittanbieter-Applikationen sind anfallig
und werden auch von Kriminellen genutzt

NatUrlich ist Microsoft nicht das einzige
Unternehmen, dessen Software Schwachstellen
aufweist. Im Jahr 2020 haben wir auch die
Ausnutzung der folgenden Schwachstellen
beobachtet.

Adobe veroffentlicht regelmalig Sicherheits-
Patches fur die eigenen Produkte, wobei im

Juli aul3er der Reihe ein Notfall-Sicherheits-
Update fur Photoshop, Prelude und Bridge
herausgegeben wurde. Eine Woche nach dem
regularen monatlichen Sicherheits-Update
veroffentlichte Adobe Sicherheitshinweise mit
insgesamt 13 Schwachstellen, von denen 12 als
schwerwiegend gelten. Ihre Ausnutzung kann die
Ausfuhrung von beliebigem Code ermoglichen.

Im August veroffentlichte Adobe Patches fur

26 Schwachstellen in Adobe Acrobat und Adobe
Reader, von denen 11 Fehler als kritisch eingestuft
wurden. Die Fehler konnten ausgenutzt werden,
um Sicherheitskontrollen zu umgehen, wobei

9 der kritischen Fehler die Remote-AusfUhrung
von beliebigem Code ermaoglichen.

Doch nicht nur Software fur Windows ist
angreifbar. Cyberkriminelle greifen zunehmend
die Schwachstellen nicht gepatchter VPNs an.
Eine Schwachstelle, die eine AusfUhrung von
beliebigem Code in Citrix VPN-Appliances erlaubt
und als CVE-2019-19781 bekannt ist, wurde in
aktiven Exploits entdeckt. In Pulse Secure VPN-
Servern wurde die Schwachstelle CVE-2019-11510
entdeckt, die das Auslesen beliebiger Dateien
ermoglicht und weiterhin ein attraktives Ziel fur
boswillige Akteure darstellt.

Weltweit am haufigsten ausgenutzte Applikationen

Adobe Flash
1,54 %
Java
3,12%

Android
8,7 %

Browser

11,06 %

PDF
0,74 %

Office
74,83 %
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Angriffe auf Mitarbeiter im Home Office
werden sich weiter verstarken

Angesichts rasant steigender COVID-19-
Infektionszahlen ist nur schwer vorstellbar,

dass die Pandemie in diesem Jahr ein Ende findet.
Wahrscheinlicher ist jedoch, dass es sogar bis
2022 dauern koénnte, bis Impfstoffe weltweit
verflgbar sind. Das bedeutet, dass schlecht
geschutzte Mitarbeiter im Home Office auch
weiterhin attraktive Ziele darstellen werden.

Im Jahr 2020 haben Cyberkriminelle erkannt,
dass Phishing immer noch gut funktioniert

und dass Angestellte das Einfallstor zu den
Unternehmensdaten sind. Wir rechnen damit,
dass Angriffe auf Mitarbeiter im Home Office
zunehmen und immer raffinierter werden,

da mehr Cyberkriminelle an Unternehmensdaten
und -systeme gelangen mochten, die sich in leeren
Buros und Datenzentren befinden.

Datenexfiltration erhalt gréRere Bedeutung
als Datenverschlisselung.

Aktuelle Ransomware-Vorfalle zeigen, dass
Cyberkriminelle von jedem Angriff zu profitieren
versuchen. Mehr noch: Sie stellten fest, dass
Erpressungen mit gestohlenen vertraulichen
Daten sehr gut funktionieren - und vielleicht
sogar besser, als wenn sie die gleichen Daten
einfach verschlUsseln. Aus diesem Grund rechnen
wir damit, dass Datenexfiltration das Hauptziel
aller Ransomware-Angriffe wird. Losungen

fur Data Protection sowie zur Verhinderung von
Datenverlust und Datenlecks werden im neuen Jahr
sehr wichtig sein, da selbst bei einer geringeren
Zahl neuer Ransomware-Familien die aktiven
Varianten erhebliche Schaden anrichten und sehr
erfolgreich sein werden. Das bedeutet, dass wir im
neuen Jahr Ransomware als grofl3te Bedrohung fur
Unternehmen betrachten.
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Mehr Angriffe auf MSPs und kleine
Unternehmen

Da mehr kleine und mittelgrol3e Unternenmen auf
Cloud-MS(S)Ps setzen, nutzen mehr Cyberkriminelle
dies als Angriffsvektor. In den Jahren 2019 und 2020
erkannten die boswilligen Akteure, dass Angriffe auf
MSPs sehr effizient und gerade kleinere Anbieter
schlecht geschiitzt sind. Eine Attacke auf einen

MSP trifft Dutzende Unternehmen, die bei diesem
MSP Kunde sind. Damit kdnnen die Angreifer

mehr Geld durch Ransomware-Infektionen oder
Banking-Trojaner erbeuten. Aul3erdem lassen

sich gut etablierte Tools wie Remote-Zugriffs-

und Software-Bereitstellungs-Tools missbrauchen.
Solche Angriffe werden wahrscheinlich weltweit
zunehmen, da sowohl kleine Unternehmen als
auch MSPs einerseits nicht fur ernsthafte Attacken
gerustet sind, andererseits mittelgro3e Losegelder
zahlen kénnen.

Cloud im Visier

Wahrend des Lockdowns haben viele
Unternehmen ihre Services in die Cloud gestellt.
Haufig wurde die Konfiguration jedoch hastig
durchgefuhrt und ist daher nicht zuverlassig
abgesichert, was Cloud-Applikationen und Daten-
Services im Internet offenlegt. Dieses Szenario
bietet Angreifern die Moglichkeit, auf Daten
zuzugreifen und sie zu exfiltrieren, wie wir bereits
bei Datenschutzverletzungen in S3 Data Buckets
sowie Elastic Search-Datenbanken beobachten
konnten. Desweiteren hat das Identitdts- und
Zugriffsmanagement haufig noch immer nicht
den Stellenwert, den es verdient - obwohl
Identitat mittlerweile die neue Peripherie darstellt.
Aus diesem Grund gehen wir davon aus, dass

die Uberwachung des Benutzerverhaltens

sowie dynamische Zugriffskontrollen verstarkt
eingefUhrt werden.

WWW.acronis.com
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Ransomware sucht sich neue Ziele

Ransomware-Angriffe richten sich nicht mehr nur
gegen Windows- und Mac-Computer. Die Angreifer
versuchen, Zugriff auf Cloud-Umgebungen zu
erlangen, da Cloud-Datenbanken und Container
lukrative Ziele darstellen. Innerhalb von
Unternehmen sind die unzureichend geschutzten
Prozesssteuerungssysteme auf der OT-Seite

ein weiteres interessantes Erpressungsziel.

Fur Privatanwender kann die Zunahme von
loT-Geraten (Internet of Things) insbesondere in
Verbindung mit 5G zu neuen Infektionsherden
fUhren. Dabei mussen die Angriffe noch nicht
einmal sonderlich raffiniert sein - es genugt schon,
DDoS-Attacken (Distributed Denial of Service)

zu generieren, um die Opfer zur Zahlung von
Losegeld zu motivieren.

Angreifer setzen verstarkt auf Automatisierung -
die Zahl der Malware-Varianten steigt

Cyberkriminelle setzen alles daran, ihre Prozesse
so weit wie moglich zu automatisieren. Mithilfe
von Big Data-Analyse-Tools und Machine Learning
kénnen sie schneller neue Opfer finden und
personalisierte Spam-Nachrichten generieren.
Daher dienen die Crimeware-as-a-Service- sowie
Partnerprogramme als zusatzlicher Beschleuniger.
Nach der ersten Zugriffs- und Ausfuhrungsphase
nutzen die meisten Gruppen jedoch noch

immer manuelle Methoden, um ihre Malware

im Unternehmensnetzwerk zu verbreiten.
Unabhangig davon werden wir eine Zunahme

bei bereits bekannten Angriffsmethoden erleben,
die unterschiedlich stark personalisiert sind.

Empfehlungen von Acronis fur

zuverlassige Sicherheit in der

4

aktuellen und zukunftigen

Bedrohungslage

Aktuelle Cyberangriffe, Datenlecks und Ransomware-
Ausbriche weisen auf einen wunden Punkt hin:

Die Cyber Security kann nicht mehr Schritt halten.
Ein Grund fur diesen Ruckstand sind unzureichende
Technologien sowie menschliche Fehler, die durch
cleveres Social Engineering ausgelost werden.

In Fallen, in denen eine Backup-Losung gut
funktionierte und nicht kompromittiert wurde,
dauert es meist Stunden und Tagen, um Systeme
(mitsamt ihrer Daten) in einen betriebsfahigen
Zustand wiederherzustellen. Backups sind
unverzichtbar, wenn Cyber Security-Losungen
versagen. Gleichzeitig kdnnen Backup-Losungen
kompromittiert bzw. deaktiviert werden oder
langsam arbeiten, sodass Unternehmen aufgrund
von Ausfallzeiten viel Geld verlieren.

Um diese Probleme zu I6sen, empfehlen wir eine
integrierte Cyber Protection-Losung wie Acronis
Cyber Protect. Diese kombiniert Malware-Schutz,

=

Schwachstellenbewertungen, Patch-Verwaltung,
RMM sowie Backup-Funktionen in einem einzigen
Agenten, der unter verschiedensten Windows-
Betriebssystemen lauft. Dank dieser Integration
kénnen Sie die optimale Leistung gewahrleisten,
Kompatibilitatsprobleme beseitigen und eine
schnelle Wiederherstellung sicherstellen. Wenn
eine Bedrohung Ubersehen wurde oder erst
erkannt wird, wahrend sie Ihre Daten verandert,
wird der Agent die unveranderten Daten sofort aus
dem Backup wiederherstellen.

Ein solches automatisiertes Recovery ist mit einem
Anti-Malware-Agenten nicht moglich. Ihre Malware-
Schutzldsung kann vielleicht die Bedrohung stoppen,
doch einige Daten sind wahrscheinlich bereits
verloren. Ein Backup-Agent weil3 nicht automatisch
davon und die Daten werden - wenn Uberhaupt -
nur langsam wiederhergestellt.
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Naturlich versucht Acronis Cyber Protect Cloud, Datenwiederherstellungen unnotig zu machen, indem
die Losung Bedrohungen erkennt und beseitigt, bevor diese Ihre Umgebung beeintrachtigen kénnen.
Moglich wird dies durch unsere erweiterten und mehrschichtigen Cyber Security-Funktionen.

Dennoch sollten Unternehmen und Privatanwender selbst dann nicht grundlegende Sicherheitsregeln
vergessen, wenn sie moderne Losungen wie Acronis Cyber Protect nutzen.

Patches fur lhr Betriebssystem und lhre
Applikationen

Die Installation von Patches ist unverzichtbar,

da viele erfolgreiche Angriffe ungepatchte
Schwachstellen ausnutzen. Mit einer Losung

wie Acronis Cyber Protect profitieren Sie von
integrierten Schwachstellenbewertungen und
Patch-Verwaltungsfunktionen. Wir verfolgen alle
entdeckten Schwachstellen und veroffentlichten
Patches, damit Administratoren und Techniker
problemlos alle Endpunkte mit einer flexiblen
Konfiguration und detaillierten Berichten patchen
konnen. Acronis Cyber Protect unterstutzt nicht
nur alle integrierten Windows-Anwendungen,
sondern auch mehr als 100 beliebte Drittanbieter-
Applikationen wie Telekommunikations-Tools

(z. B. Zoom und Slack) und VPN-Clients, die bei
der Arbeit im Home Office zum Einsatz kommen.
Achten Sie darauf, schwerwiegende Schwachstellen
zuerst zu patchen und den Erfolgsbericht zu
kontrollieren, um sicherzustellen, dass die Patches
ordnungsgemald installiert wurden.

Wenn Sie nicht Uber Acronis Cyber Protect
verfugen bzw. keine Software zur Patch-Verwaltung
verwenden, ist das deutlich schwieriger.

Zumindest mussen Sie gewahrleisten, dass
Windows alle bendtigten Updates erhalt und diese
schnellstmoglich installiert werden. Sehr haufig
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ignorieren Benutzer Systemmeldungen, in denen
Windows einen Neustart anfordert - was ein grol3er
Fehler ist. Prifen Sie, ob automatische Updates fur
Produkte gangiger Software-Anbieter wie Adobe
aktiviert sind und Anwendungen wie Acrobat
Reader immer umgehend aktualisiert werden.

Vorsicht vor Phishing-Versuchen und
verdachtigen Links

Das Thema COVID-19 wird heute weithin in
Phishing-Versuchen verwendet. Es ist jedoch

damit zu rechnen, dass die Zahl dieser bdswilligen
Aktivitaten noch weiter steigen wird, weshalb alle
Angestellten im Home Office darauf vorbereitet
sein sollten. Themenbezogenes Phishing sowie
boswillige Websites tauchen jeden Tag in groRer
Zahl auf und werden normalerweise auf Browser-
Ebene gefiltert. Mit einer Cyber Protection-Losung
wie Acronis Cyber Protect profitieren Sie jedoch von
dedizierten URL-Filterungsfunktionen. Die gleichen
Funktionen sind auch fur Endpunkt-Schutzldsungen
verfugbar, obwohl Acronis Cyber Protect eine
spezielle Kategorie fur gesundheitsbezogene
Themen besitzt, die mit grolRerer Prioritdt
aktualisiert wird. Boswillige Links kdnnen aus
beliebigen Quellen wie E-Mail, Forenbeitragen sowie
Instant Messaging-Applikationen stammen. Klicken
Sie nicht auf Links, die fur Sie keinen Nutzen haben
und die Sie nicht erwarten.

WWW.acronis.com
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Phishing oder bdswillige Anhange kénnen
ebenso wie boswillige Links per E-Mail eingehen.
Bei Anhdngen mussen Sie stets deren Quelle
Uberprufen und sicherstellen, dass Sie die
Anhadnge erwarten. Jeder Anhang sollte mit Ihrer
Malware-Schutzldsung gescannt werden.

VPN bei der Arbeit mit Geschaftsdaten

Ganz gleich, ob Sie aus der Ferne auf
Unternehmensquellen und Services zugreifen
oder lediglich Webressourcen aufrufen und
Kommunikations-Tools nutzen, sollten Sie stets
ein VPN verwenden. Ein VPN verschlUsselt Ihren
gesamten Datenverkehr, sodass Hacker mit Ihren
Ubertragenen Daten nichts anfangen konnen. Wenn
Ihr Unternehmen Uber eine VPN-Richtlinie verflugt,
erhalten Sie sehr wahrscheinlich entsprechende
Anweisungen von lhrem Administrator oder
MSP-Techniker. Wenn Sie Ihren Arbeitsplatz
selbst absichern mussen, sollten Sie bekannte
und empfohlene VPN-Applikationen und -Services
nutzen, die auf Software-Marketplaces oder direkt
von Anbietern erhadltlich sind.
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Ordnungsgemale Funktion lhrer Cyber
Security-Lésung

In Acronis Cyber Protect sind gut ausbalancierte
und optimierte Sicherheitstechnologien integriert.
So besitzt das Acronis Produkt mehrere
Erkennungs-Engines, die einer integrierten
Windows-Losung vorzuziehen sind.

Es genugt jedoch nicht, dass der Malware-Schutz
installiert ist: Er muss auch ordnungsgemaf
konfiguriert sein. Das bedeutet:

* Mindestens einmal taglich sollte ein
vollstandiger Scan durchgefuhrt werden.

* Das Produkt bendtigt taglich oder stiindlich
Updates (je nachdem, wie oft sie zur
Verfugung gestellt werden).

* Das Produkt sollte mit Erkennungs-
mechanismen in der Cloud verbunden sein,
was im Fall von Acronis Cyber Protect die
Acronis Cloud Brain Komponente ist. Sie ist
standardmaRig aktiv, Sie mussen jedoch
sicherstellen, dass das Internet verfugbar
und nicht versehentlich vom Malware-Schutz
blockiert ist.

* On-Demand- und On-Access-Scans
(in Echtzeit) sollten aktiviert sein und
auf jede neu installierte oder ausgefiihrte
Software reagieren.

Wichtig: Ignorieren Sie niemals Meldungen lhres
Malware-Schutzes. Lesen Sie diese sorgfaltig
durch und achten Sie darauf, dass die Lizenz
glltig ist (sofern Sie die Bezahlversion eines
Sicherheitsanbieters nutzen).

WWW.acronis.com
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Halten Sie Kennwérter und Arbeitsplatz unter Verschluss

Unser letzter Sicherheitstipp: Achten Sie darauf, dass Ihre eigenen Kennworter und die lhrer Mitarbeiter
stark und vertraulich sind. Geben Sie die Kennworter niemals weiter. Nutzen Sie fur jeden Service ein
eigenes und langes Kennwort und verwalten Sie diese Kennwdrter mit einer Kennwort-Manager-Software.
Die Alternative sind lange Passphrasen, die sich leicht merken lassen. Kennwoérter mit acht Zeichen lassen
sich heute mit Brute-Force-Angriffen leicht knacken.

In einem sicheren Produkt wie Acronis Cyber Cloud oder Acronis Cyber Backup speichern wir nirgends
Kennworter, sodass kein unzuldssiger Zugriff auf Daten moglich ist.

AbschlieBend sollten Sie nie vergessen, Ihren Laptop oder Desktop zu sperren und den Zugriff darauf zu
beschranken - selbst dann, wenn Sie im Home Office arbeiten. Es gibt zu viele Falle, in denen vertrauliche
Informationen von einem nicht gesperrten PC gestohlen werden wurden - selbst aus einiger Entfernung.

Weitere Ressourcen

On-Demand-Webinar: Cybersecurity 2021 - The Expected Threat L andscape

Whitepaper: Acronis Cyber Readiness Report

Kostenloses Tool: Fragebogen flr die Cybersicherheitsanalyse

Acronis
Global Cyber Summit 2020

Cybersecurity 2021

Expected Threat Landscape and
How to Prepare Your Organization

Candid Wuest

VP Cyber Protection Research

#CyberFit
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Acronis

Uber Acronis

Acronis vereint Data Protection und Cyber Security in einer integrierten, automatisierten Cyber Protection-
Losung, die mit Verlasslichkeit, Verfugbarkeit, Vertraulichkeit, Authentizitat und Sicherheit (kurz: SAPAS) die
Herausforderungen der modernen digitalen Welt bewaltigt. Dank flexibler Deployment-Modelle, die die
Anforderungen von Service Providern und IT-Verantwortlichen erfullen, bietet Acronis hervorragende
Cyber Protection fur Daten, Applikationen und Systeme mit innovativen Losungen, die Virenschutz der
nachsten Generation, Backup, Disaster Recovery und Verwaltung fur den Endpunktschutz umfassen.
Unterstitzt durch preisgekronten Kl-basierten Malware-Schutz und Blockchain-basierte Authentifizierung
schutzt Acronis Ihre Daten in allen lokalen, Cloud-basierten und hybriden Umgebungen - zu geringen

und vorhersagbaren Kosten.

Acronis wurde 2003 in Singapur gegrundet und ist seit 2008 in der Schweiz eingetragen. Heute beschaftigt
das Unternehmen mehr als 1.500 Mitarbeiter an 33 Standorten in 18 Landern. Den Acronis Losungen
vertrauen bereits mehr als 5,5 Millionen Privatanwender und 500.000 Unternehmen - einschliel3lich 100 %
der Fortune 1000-Unternehmen und erstklassige Profisport-Teams. Acronis Produkte kdnnen tber mehr
als 50.000 Partner und Service Provider in Uber 150 Landern und in mehr als 40 Sprachen erworben
werden. Weitere Informationen finden Sie unter www.acronis.com.
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