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1 Servicebeschreibung

Connectivity ist ein wesentlicher Bestandteil jeder modernen Gesellschaft. Die Green Datacenter AG (hach-
folgend GDC) sind renommierte Anbieter von umfassenden Connectivity-Losungen zu einem attraktiven
Preis. Professionelle Dienstleistungen gewéhrleisten dabei einen reibungslosen Netzwerkbetrieb.

Die vom Business geforderte permanente Netz-Verfligbarkeit stellt héchste Anforderungen an die Sicherstel-
lung der Ausfall-, Funktions- bzw. Betriebssicherheit, so dass redundant vorhandene Standorte und Leitun-
gen heute zu einem wichtigen Element der IT-Infrastruktur zahlen. GDC bietet sowohl Verbindungen ins
Internet wie auch Konnektivitéat zwischen Datacenter und Kundenlokationen oder von Datacenter zu
Datacenter an. GDC betreibt selber funf eigene Datacenter im Grossraum Zrich.

Alle definierten Begriffe, die in dieser Vereinbarung nicht ausdriicklich in "Klammern" konkretisiert sind, ha-
ben die Bedeutung, wie sie in den Allgemeinen Geschéaftsbedingungen (auch in Deutsch und Englisch ver-
figbar) enthalten sind, sowie in den spezifischen Vereinbarungen, die Bestandteil der Kunden-Vereinbarung
sind.

1.1 Aufbaukomponenten

GDC stellt dem Kunden Internetzugriff in den zwei Hauptkategorien Datacenter Access und Dedicated Ac-
cess zur Verfugung.

Internetverbindung

Datacenter Access Internetverbindung fur Ihre IT Infrastruktur in unserem Datacenter

Dedicated Access Internetverbindung fur Ihr Datacenter oder Ihren Geschéaftsstandort

Die privaten Verbindungen zwischen zwei Datacentern oder zwischen Geschéftsstandort und Datacenter
werden als Punkt-zu-Punkt Leitungen realisiert:

Corporate Networks

Point-2-Point (leased lines) Mietleitungen mit garantierter Bandbreite

Virtual Private Network, VPN Kundennetzwerk ab 2 Standorten entweder als Internet basierendes
verschlisseltes IPSec VPN oder als privates MPLS Netz.

Fur die Erbringung der Leistung arbeitet GDC mit mehreren nationalen und internationalen Providern zu-
sammen und kann so dem Kunden die optimale Lésung, sowohl technisch wie auch preislich, anbieten
(best-of-breed).

Weiter erbringt GDC fir den Kunden einmalige Installations- und Planungsleistungen im Hinblick auf die
Inbetriebnahme der Connectivity. GDC offeriert dem Kunden Connectivity Services auf festgelegten Stufen
gemass dieser Servicebeschreibung und den darin vereinbarten Eigenschaften.

GDC stellt Supportdienstleistungen fir den Kunden zur Verfiigung. Die Leistungen erfolgen gemaéss Offerten
bis hin zu 365 Tagen a 24 Stunden. Die Moglichkeiten zur Kontaktaufnahme sind im «Kapitel 2.2 - Netz-
werksupport» aufgefiihrt. Weitere Dienstleistungen, welche nicht im Leistungsumfang enthalten sind, er-
bringt die GDC in Absprache mit dem Kunden. Diese sind Gegenstand einer separaten Vereinbarung.

Seite 3/22




5242 Lupfig info@greendatacenter.ch
Datacenter Schweiz www.greendatacenter.ch

/\ Green Datacenter AG Telefon: +41 (0)56 460 23 80
‘k Industriestrasse 33 Fax: +41 (0)56 460 23 00

Explizit aus diesem Dokument ausgeschlossen und mit eigenen Servicebeschreibungen abgedeckt ist China
Connect — unsere schnelle und sichere Verbindung nach China.

1.1.1 Anforderung an die Kundeninstallation

Connectivity bedingt, dass GDC Hardware (Ublicherweise ein Router) am Kundestandort platziert und be-
treibt. Dieses Equipment wird als CPE (Customer Premises Equipment) bezeichnet. Um dessen Betriebssi-
cherheit zu gewahrleisten werden daflir folgende Anforderungen gestellt;

Umgebungsbedingungen

Betriebstemperatur 0° bis 40°C
Betriebsfeuchtigkeit 10 bis 85%, nicht kondensierend
Raumluft weitgehend staubfrei

Die verflgbare elektrische Leistung am Standort muss den GDC Ansprichen gerecht werden. GDC emp-
fiehlt dringend die Verwendung einer unterbrechungsfreien Stromversorgung, um die Ausfallzeit zu minimie-
ren. Die USV muss entsprechend ausgerustet sein, um die Stromversorgung der Geratschaft von GDC zu
garantieren. Die Verantwortung fur Ausfallszeiten aufgrund eines Stromausfalls beim Kunden vor Ort wird
explizit ausgeschlossen.

Stromversorgung permanent

AC Eingangsspannung 230V

AC Eingangsfrequenz 50 Hz
Max. AC Eingangsstrom 2A (230V)

1.2 Internet Access

Dedicated Access Datacenter Access
Ort der Leistung Internet am Kundenstandort Internet im GDC Datacenter
Kupferanbindung Bis 20 Mbit/s Bis 1 Gbit/s
Glasfaseranbindung Bis 10 Ghit/s Bis 10 Ghit/s

Alle Access Produkte werden rund um die Uhr Giberwacht und kdnnen von GDC auch 24/7 unterstitzt wer-
den. Die Anbindungen kénnen zusammen mit unseren Partnern national wie auch international angeboten
werden. Alle Dedicated Access Lésungen werden individuell angepasst, basieren aber aus den vier folgen-
den Konfigurationen:
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SL Standard Extended Premium
Verfugbarkeit 99,0% 99,8% 99,9% 99,99%
Ubertragungsgeschwindigkeit | DSL-Bandbreiten | Frei wahlbar (2 Mbit/s bis 10 Gbit/s)
IPv6-fahig Auf Anfrage Auf Anfrage
Garantierte Bandbreite Best Effort
Redundante Anbindung Optional Optional

Service-Management
24/7 durch Network
Operation Center von GDC

Monitoring-Tools
Reportingmdglichkeiten durch
Monitoring-Portal

1.2.1 Dedicated_Access DSL

Dedicated Access xDSL setzt auf die bewahrte und weit verbreitete DSL Technologie. Die
verfugbare Bandbreite kann je nach der Qualitat und Lange des Kupferanschlusses limitiert
sein. Um die Ausfallsicherheit zu steigern ist die Verbindung vom XxDSL Access Netz zum
GDC Backbone Netz redundant ausgelegt.

Dieses Angebot ist ideal fur kleine Firmen, die Anbindung kleiner Filialen, fir Home-Office
Gebrauch, fur Backup Leitungen oder als Telefonie Anschluss.

1.2.2 Dedicated Access

Der Internet Anschluss Dedicated Access basiert auf Mietleitungen (leased line). Eine dedizierte Leitung
garantiert die gewiinschte Bandbreite, eine kurze Latenzzeit und eine stabile Netzwerkverbindung, ebenso
wie eine schnelle Wiederherstellung im Falle einer Stérung GDC kann hier hohere Verflgbarkeiten bis
99.99% garantieren. Die Bandbreite ist frei wahlbar von 2 Mbit/s bis 10 Gbit/s.

Dieses Angebot ist ideal fur die sichere Kommunikation an grésseren Firmenstandorten oder zur Anbindung
einer grosseren Datacenterinstallation. Je nach bendétigter Ausfallsicherheit werden drei grundsatzliche Aus-
pragungen angeboten:

CPE
Dedicated Access Standard

Dieses Produkt beinhaltet eine qualitativ hochwertige Mietleitung mit garantierter
Bandbreite. Der Router bei lhnen und der POP bei GDC sind 24x7 tberwacht.
Die Leitung dazwischen stellt eine private und moglichst direkte Punkt-zu-Punkt
Verbindung dar. Die Sicherheit ist also gross, die Latenzzeit dagegen ist klein.

POP green.ch
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Dedicated Access Extended

Das Extended Produkt hat alle Vorteile der Standardlésung, ist aber zusétzlich durch
eine xDSL Verbindung durch Ausfall geschitzt. Sollte die Mietleitung also einmal aus-
fallen, steht ein Ausweichpfad auf einer anderen Technologie zur Verfligung.

Dedicated Access Premium

Premium besteht aus zwei komplett getrennten Mietleitungen und den jeweilig not-
wendigen Routern. Sie haben also volle Redundanz bei voller Bandbreite. Mit einer
garantierten Verfugbarkeit von 99.99% kdnnen damit auch geschaftskritische Verbin-
dungen hochverfigbar gemacht werden.

1.2.3 Datacenter Access

Datacenter Access ist eine dedizierte Verbindung von lhrem Cage oder Colocation Rack im
GDC Datacenter ins Internet. Die Bandbreite ist frei skalierbar und die Verbindung ist inner-
halb kiurzester Zeit verflgbar.

5 nutzbare, statische IP Adressen sowie unlimitiertes Datenvolumen vervollstandigen den
Basisservice.

Optional sind redundante Leitungen sowie ,Multi-Carrier- Anbindungen“ mdglich.

Datacenter Access als Bestandteil der Colo Rack Angebote
Bei den integrierten Internetanbindungen der Colo Rack Reihe gelten die gleichen Bestimmun-
gen wie unter 1.2.1 Dedicated Access DSL.

Datacenter
POP green.ch

1.3 Corporate Networks

Corporate Networks — also Firmen interne Netzwerke — verbinden lhre Geschéftsstandorte und Datacenter-
standorte miteinander. Diese Verbindungen werden entweder auf eigenen Leitungen (leased line) geflhrt
oder werden auf offentlichen Leitungen entsprechende geschiitzt.

1.3.1 Point-2-Point (leased line)

Die klassische Standleitung (leased line) ist eine Direktverbindung, die exklusiv fur Sie zur Verfligung steht.
Die Bandbreiten gehen von 2Mbit/s bis zu 10Gbit/s; sie stehen garantiert und permanent zur Verfligung.
Die Leitungen werden ja nach Bandbreite auf Basis Kupfer oder Glas (Fiber Optic) realisiert und an den ge-
winschten Adressen zur Verfligung gestellt.

Glas Leitungen kdnnen als CWDM, DWDM oder Dark Fiber erstellt werden.

GDC realisiert Point-2-Point Anbindungen zusammen mit unseren nationalen und internationalen Partnern

um die gewinschte Bandbreite an den geforderten Adressen zur Verfligung zu stellen. Alle diese Losungen
werden individuell angepasst.
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Erwartete Latenzzeiten fiir Point-2-Point
GDC erwartet folgenden Latenzzeiten fiir Core-Router auf Core-Router-Verbindungen.

innerhalb der Schweiz < 30 ms

innerhalb Europa < 50 ms

Europa nach China < 190 ms von der Schweiz nach Peking.
zusatzlich innerhalb China < 150 ms innerhalb der Landes

Europa nach Nord Amerika <105 ms (in der Regel)

zuséatzlich innerhalb Nord Amerika < 65ms

Diese Angaben gelten fir Mietleitungen (leased lines) - also ohne xDSL.
Latenzzeiten der letzten Meile sind nicht eingerechnet.

1.3.2 GDC Datacenter zu GDC Datacenter

Layer 2 - Verbindung

Eine Verbindung lhrer in zwei unterschiedliche GDC Datacenter gehosteten IT Infrastruktur ist ein Spezial-
fall bei den Point-2-Point Verbindungen. GDC kann hier auf seinen privaten und redundant ausgelegten
Backbone zurlckgreifen. Dieser Fiber Optic Ring verbindet alle 5 Datacenter und bietet sehr tiefe Latenzzei-
ten die auch den Betrieb von geo-Clustern ermdglichen.

DWDM - Verbindung

GDC bietet zwischen den Datacentern auch DWDM Services, entweder einzeln oder redundant, an. Es ste-
hen Ethernet (1, 10 oder 100GBit/s) und Fiber Channel (2, 4, 8, 16 GBit/s) Services zur Verfugung. Auf An-
frage sind auch 40GBit/s Verbindungen mdglich. Ebenso auf Anfrage kénnen die Verbindungen verschliis-

selt geliefert werden.

1.3.3 Virtual Privat Networks

GDC unterstutzt hier zwei unterschiedliche Technologien, die aber beide auf demselben Grundprinzip basie-
ren: die benutzte Leitung ist nicht exklusive fur Sie reserviert aber Ihre Daten werden von restlichen Daten-
verkehr auf der Leitung logisch abgetrennt.

Multi Protocol Label Switching, MPLS wird fir die unternehmensweite Vernetzung eingesetzt. Jeder Standort
wird dediziert adressiert und mit der gewtinschten Bandbreite angeschlossen. Somit entsteht ein logisch
abgetrenntes Netzwerk nur fir Ihr Unternehmen.

Fur MPLS sind ahnliche Latenzzeiten zu erwarten wie fir leased lines.

IPsec VPN kombiniert die Vorteile des Internets mit der Sicherheit privater Netzwerke. Mit IPsec wird Ihr
Datenverkehr mit AES verschlisselt und kommt so sicher zum Empféanger. Diese Technologie wird oft mit
einem sicheren Tunnel durchs Internet verglichen. Solange der Datenverkehr nur zwischen Standorten in
der Schweiz erfolgt, lauft der Datenverkehr zwar Uber 6ffentliche Netze aber nicht tber Internet.
Bandbreiten und Latenzzeit kdnnen hier nicht garantiert werden. Mit ,,Quality of Service, QoS* kdnnen aber
bestimmte Datentypen priorisiert werden, damit geschaftsrelevante Daten immer Vorrang haben.

VPN Tunnel

MPLS Netzwerk VPN IPsec Verbindung
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1.3.4 Cloud Connect
) Google Cloud Platform

Green e
Datacenter a'mazon (
Colocation NP webservices
Microsoft
Green Azure
Kunden-
Cloud
standort
Connect

Green

Datacenter
Cage

Cloud Connect bietet einen direkten Zugang zu Cloud Anbietern inklusive GDC Cloud.
e Bandbreiten von 100Mbit/s bis zu 10GBit/s
e Sichere Layer2 Verbindung
e Garantierte Performance
¢ Hohe Verfugbarkeit

1.4 Optionen

1.4.1 Managed Security

Statt Ihre Firewalls selber zu verwalten kann GDC dies mit einem Service anbieten. Wir Gberwachen die
Firewalls 24x7, sind besorgt, dass die neusten Firmware Releases installiert sind und verwalten die Portfrei-
gaben fir Sie.

1.4.2 DDos Guard

DDoS Guard schitzt lhren Internetanschluss vor den Distributed Denial of Service Attacken.

Bei DDoS Attacken wird lhr Server mit ungiiltigen Anfragen aus mehreren Quellen Uberhauft, so dass lhr
Server schlussendlich Uberlastet wird und die Datenverbindungen abbrechen.

DDoS Guard filtert den unerwiinschten Datenverkehr zuverlassig heraus und lasst so diese Angriffe ins Lee-
re laufen.

1.4.3 7 x 24 Business SLA

GDC uberwacht die Netzwerke im Businessbereich 7 x 24 und handelt wenn immer maéglich proaktiv.
Mit dem Business SLA haben Sie die Mdéglichkeit GDC 7 x 24 zu kontaktieren (Telefon) und auch ausserhalb
der Arbeitszeit eine priorisierte Behandlung von Netzwerkstdrungen zu gewahrleisten.

2 Service Level Agreement

Das erfolgreiche Outsourcing von IT-Dienstleistungen erfordert eine transparente Definition der Kunden-
Lieferanten-Beziehung. GDC und der Kunde werden die zu erbringenden Leistungsqualitdten (hachfolgend
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»oervice Level“) und die vom Kunden zu erbringenden Pflichten im nachfolgenden Service Level Agreement

(,SLA®) regeln.

2.1 Begriffsdefinitionen

Service Level, SL

festgelegte und messbare Kriterien fir die Erbringung einer bestimmten
Leistungsqualitat durch GDC

Key Performance Indicators,
KPI

angestrebte aber nicht verpflichtende Servicemesswerte

Servicezeit

Die Servicezeit ist die Zeit, innerhalb derer die vertraglich vereinbarten
Leistungen erbracht werden.

Betriebszeit

Die Betriebszeit ist die Zeit, in der das System grundsatzlich zur Verfligung
steht. Die geplanten und angekindigten Wartungsfenster sind nicht Teil der
Betriebszeit. Die Betriebszeit betragt minimal 8712 Stunden und berech-
net sich wie folgt: 1 Jahr 24/7 = 8760 h — 48 h Wartungsfenster. Bei redun-
danter Architektur werden die beiden redundanten Gerate/Einrichtungen zu
unterschiedlichen Zeitpunkten gewartet.

Verfligbarkeit

Verfligbarkeit [%] = 100 * ((Betriebszeit - geplante Ausfalle innerhalb der
Betriebszeit) / vereinbarte Betriebszeit). Die vereinbarte Betriebszeit enthalt
nicht die Zeitfenster fir geplante Wartungsfenster).

Die Verfugbarkeit wird von GDC auf der Rechenzentrumsinfrastruktur ge-
wahrleistet. Dies beinhaltet folgende Ebenen: Gebaude mit Versorgungsinf-
rastruktur und Netzwerk. Um die hohen Verfugbarkeit auf der Verbindung
zu erreichen, sind auf Endkundenseite die Lésungen ebenfalls entspre-
chend hochverfligbar zu designen.

Reaktionszeit

Die Reaktionszeit bestimmt die maximal in Anspruch genommene Zeit zwi-
schen dem Auftreten oder Meldung einer Stérung und dem Beginn der
Fehleranalyse.

GDC ist bestrebt, die angegebenen Reaktionszeiten einzuhalten und Aus-
falle sowie Fehler rasch zu beheben. Die Einhaltung der Reaktionszeit
kann jedoch nicht in jedem Fall sichergestellt werden. Fristiiberschreitun-
gen der Reaktionszeit alleine fuhren zu keiner Vertragsstrafe und keinen
Schadenersatzanspriichen

Mean Time To Repair, MTTR

Mittlere Zeit zur Durchfiihrung einer Reparatur bzw. der Wiederherstellung
des Betriebs.

Wartungsfenster

Fir die Zwecke dieses SLA sind “geplante Wartungen” nétig, um die Ser-
vices zu erbringen oder die Infrastruktur zu aktualisieren. Geplante War-
tungsfenster werden im Voraus festgelegt und auf status.green.ch entspre-
chend angekiindigt.

Kunden werden zudem mindestens 48 Stunden vor dem geplanten Ser-
viceunterbruch infolge Wartungsarbeiten informiert. Green informiert die
vom Kunden schriftlich mitgeteilte technische Kontaktstelle per E-Mail Gber
die geplante Serviceunterbrechung und die Art dieses Unterbruchs. Diese
Mitteilung ist fur alle von diesem Dokument verfolgten Zwecke gultig, unab-
héngig davon, dass es dem Kunden und/oder seinen Vertretern nicht mog-
lich war, aus irgendeinem Grund diese Mitteilung zu erhalten, so auch auf-
grund von E-Mail-Systemproblemen oder -ausféllen oder fehlerhaften Kon-
taktinformationen des Kunden oder weiteren Griinden.

Single Point Of Contact,
SPOC

Der Single Point of Contact (SPOC) ist die zentrale Anlaufstelle fir Kunden
und wird durch das Customer Care Center (Support-Hotline +41 44 330
3535) sichergestellt. Kunden mit dem Service Level ,Business® erhalten fur
die Erreichbarkeit ausserhalb der Birozeiten eine separate 24/7-
Piketthummer.
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MTTR (mean.time to.repair)

Stt')rung‘

—Reguldrer Betrich=—pp [=— =—— o—f —— — —— — e —— w—— — —Jp =Reguldrer Betrieb>

Reaktionszeit Interventionszeit

Beginn Storungsbehebung

. = Intervention
Storungsmeldung

Erste Riickmeldung
= Reaktion

Storung behoben

Service Level, SK

Key.Performance Indicator; KPI

2.2 Netzwerk Support

Daten kénnen nur so sicher sein wie die Hardware, auf der sie gespeichert sind, und wie der Ort, von dem
aus die Hardware betrieben wird. Die Netzwerkgerate von GDC werden deshalb nur von der Schweiz aus
betrieben und geniessen sehr hohe Sicherheits- und Datenschutzstandards fir die Kunden gemaéss der
Schweizer Datenschutzgesetzgebung und den nationalen und internationalen Standards wie bspw. 1ISO
27001.

Network Operations Center NOC

Verfligbarkeit von 08.00 bis 17.30 Uhr (Ortszeit Schweiz) von Montag bis Freitag. Das Network Operations
Center (NOC) von GDC uberwacht die Stabilitdt und Zuverlassigkeit jeder Anbindung rund um die Uhr und
stellt die Einhaltung des vertraglich vereinbarten Service Level Agreement (SLA) sicher. Abhéngig vom SLA-
Level registriert GDC instabile Anbindungen und reagiert proaktiv, moglichst bevor Einschrankungen fir den
Kunden resultieren.

2.3 Kundensupport

Die hochqualifizierten, mehrsprachigen Support-Mitarbeitenden der GDC stehen dem Kunden zur Verfi-
gung, um Support-Anfragen und administrative Anfragen tber Telefon oder tber das Online Ticket-System
unter www.green.ch entgegenzunehmen.

Der Kundensupport steht von Montag bis Freitag 06.00 bis 22.00 Uhr (Ortszeit Schweiz, ohne allgemeine
Feiertage) telefonisch zur Verfligung— das Business Support Team ist der erste Ansprechpartner fr alle
Fragen ausser fir Fragen zum Vertrieb. Probleme, die nicht mit dem Support Team geldst werden kénnen,
werden zu den zustandigen technischen oder kaufmannischen Mitarbeitenden von GDC weitergeleitet.

Erweiterter Kundensupport
24/7 Support ist — sofern nicht ohnehin im Leitungsvertrag inbegriffen - als kostenpflichtiger Zusatzservice
erhéltlich.

Support erfolgt fur alle unsere Dienstleistungen tber Standardmechanismen:

e Online-Support: via Ticket-System http://contact.Green.ch
e Live Chat: www.green.ch
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e Die Green Website: http://www.green.ch/support

e Als Kunde von GDC erhalten Sie telefonische Unterstitzung unter +41 44 330 3535 wahrend den Biro-
zeiten Montag—Freitag von 06.00-22.00 Uhr (ausgenommen vor und an gesetzlichen Feiertagen).

e Kunden mit 7 x 24 Abdeckung kontaktieren ebenfalls die obige Telefonnummer.

2.4  Allgemeine Massnahmen zur Sicherheit des laufenden Betriebs

GDC erbringt ausschliesslich Dienstleistungen hdchster Qualitat und Sicherheit. Die Sicherheit der Kunden-
daten und die Verfugbarkeit der Dienstleistungen werden unter anderem durch folgende Massnahmen si-
chergestellt:

2.4.1 Sicherheit und Verfugbarkeit der internen Netzwerkinfrastruktur:
- Backboneleitungen und entsprechendes Equipment ist redundant aufgebaut.
- Segmentierung der Netzwerke und strikte Trennung der unterschiedlichen Datenstréme
- Netzwerkiberwachung durch hauseigenes NOC (,Network Operation Center*)
- Ausschliessliche Verwendung von Markenkomponenten

2.4.2 Verflugbarkeit der externen Netzwerkanbindung:
- Carrier-neutrale und redundante IP-Anbindung des Datencenters

2.5 Vertragsgegenstand, Geltungsbereich

Dieses SLA gilt nur fir das mit dem SLA versendeten Angebot und dem hieraus geschlossenen Leistungs-
vertrag. Sonstige Vertrage zwischen GDC und dem Kunden bleiben hiervon unberthrt. Das SLA ist nur auf
die Connectivity Losungen und seine Optionen, nicht aber auf andere Produktbereiche tbertragbar. Im Falle
widersprtichlicher Regelungen haben die Vereinbarungen im entsprechenden Leistungsvertrag Vorrang vor
den Bestimmungen des SLAs. Daneben gelten die jeweils gultigen Allgemeinen Geschaftsbedingungen von
GDC.

3 Service Level

Das SLA ermdglicht dem Kunden eine definierte Qualitat und berechtigt bei nicht erbrachten Leistungen
seitens GDC zur Rickerstattung ihrer monatlichen Gebuhren oder eines Teils hiervon (nachfolgend «Ser-
vice Gutschrift bei Nicht Verfugbarkeit» genannt).

Leistung Wert oder Bemerkung

Garantiertes Service Level
Verfugbarkeit In % der Betriebszeit geméass nachfolgenden Tabellen

Key Performance Indicator, KPI
Reaktionszeit unter 2 Stunden

Rahmenbedingungen

Betriebszeit* 24/7 (abziglich geplanter und angekiindigter Wartungs-
fenster)

Servicezeit 2417

Birozeiten Mo—Fr 08.00-17.30 Uhr
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greenz

Datacenter

Piketteinsatz Techniker ausserhalb
der Birozeiten

Ruckruf
Prioritatsbearbeitung
Stérungsmeldung Per Telefon oder Kontaktformular unter
http://contact.green.ch, ausserhalb der Birozeiten aus-
schliesslich per Telefon auf die erhaltene Pikettnummer
Muss mittels Lésungsarchitektur durch den Kunden si-

chergestellt werden

Business Continuity

*Bei redundanter Anbindung steigt die Betriebszeit in Richtung Servicezeit an weil die beiden Pfade nicht
gleichzeitig gewartet werden.

4 Verfugbarkeit

Die Anbieterin ermdglicht die im Folgenden jeweils genannten Verfligbarkeiten der in der Offerte erwahnten
Services. Der Ausfall eines Teils eines redundanten Systems wird nicht als Ausfallzeit betrachtet. Kann GDC
die vorerwahnte Verfugbarkeit nicht einhalten, so erkennt der Kunde an und stimmt zu, dass die in den SLA
vereinbarten Gutschriften die einzige und ausschliessliche Entschadigung fur den Kunden darstellen.

4.1.1 Berechnung der Verfluigbarkeit

Verfugbarkeit=(Betriebszeit-Ausfallzeit)/Betriebszeit*100

GDC bietet Gutschriften, sobald die Serviceverfligbarkeit unterhalb der garantierten Schwellwerte liegt. Die
Tabellen in diesem Dokument zeigen die Gutschriften als Prozentsatz der Basis der monatlich wiederkeh-
renden Gebuhren (MRC). Diese Gutschriften und Entschadigungen verstehen sich als abschliessend. Weite-
re oder andere Entschadigungen sind ausgeschlossen. Keine Gutschrift oder Zahlung erfolgt aus anderen
Griunden oder in anderem Umfang als in dem hier angegebenen, einschliesslich — aber nicht beschrankt
darauf — Geschéftsverluste auf Seiten des Kunden aufgrund von Ausfallzeiten.

4.1.2 Service-Garantien

Internet Access

DSL Standard Extended Premium

Verfligbarkeit (Bedingung: Internet | 99,0% 99,8% 99,9% 99,99%
,online®)
Corporate Networks

IPsec VPN MPLS VPN Point-2-Point
Verfugbarkeit 99.9% oder 99.9% oder 99.9% oder
(Bedingung: alle Endpunkte von GDC 99.99% bei re- 99.99% bei 99.99% bei
managed) dundanter An- redundanter redundanter

bindung Anbindung Anbindung
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4.2  Finanzielle Riickerstattung

Sofern GDC seinen vertraglichen Verpflichtungen nicht nachkommen kann, gewéahrt GDC Gutschriften ge-
mass den nachfolgenden Tabellen. Weitergehende Schadenersatzanspriiche werden explizit wegbedun-
gen. Der Kunde hat seine Anspriiche bei GDC mittels einer Anfrage unter http://contact.green.ch geltend zu
machen.

Keine SLA-Gutschrift wird gewahrt, wenn ein Service fir einen bestimmten Zeitraum nicht verfligbar ist, so-
fern dies insgesamt oder zum Teil durch eine der folgenden Ursachen bedingt ist:
a. ein Ausfall von Ausstattung in den Raumlichkeiten des Kunden (falls diese nicht im Besitz von
GDC ist), des Kundenstandortes (etwa durch Stromausfall) oder von Ausstattung eines Lieferan-
ten des Kunden;
b. Naturkatastrophen, Terrorangriffe oder andere Force Majeure-Ereignisse;
c. ein Ausfall aufgrund von magnetischen / elektromagnetischen Interferenzen oder elektrischen
Feldern;
d. jede fahrlassige Handlung oder Unterlassung des Kunden (oder von Mitarbeitenden, Vertretern
oder Subunternehmern des Kunden), u.a.:
1. Verzdgerungen bei der Lieferung notwendiger Ausstattung durch den Kunden;
2. Versadumnis, GDC zwecks Tests ausreichend Zugang zu den Einrichtungen zu gewah-
ren;
3. Versaumnis, den Zugang zu den Raumlichkeiten des Kunden zu gewéhren um es GDC
zu ermoglichen, ihren Verpflichtungen hinsichtlich des Services nachzukommen;
4. Versaumnis, entsprechende Gegenmassnahmen hinsichtlich des Services zu ergreifen,
wie von GDC empfohlen, oder Hinderung der Anbieterin, diese selbst durchzufuhren;
5. Versdumnis, Redundanzen zu nutzen, wie sie vom Service Level geboten werden.
6. Fahrlassigkeit des Kunden oder absichtliches Fehlverhalten, darunter auch das Ver-
saumnis des Kunden, vereinbarte Verfahren zu befolgen;
e. wenn der Kunde den Zugang zum Cage verhindert oder verzdgert;
alle geplanten Wartungszeitrdume, wenn der Kunde dartber informiert wurde, und Notfallwar-
tungen, die dazu dienen, kinftige Ausfallzeiten zu verhindern; oder
g. Abschaltung oder Aussetzung des Services durch GDC, nachdem der Kunde nicht innerhalb
von 90 Tagen ab Rechnungsstellungsdatum bezahlt hat, oder wegen anderer hinreichender
Grinde.
Schliesslich darf die Kundenausstattung nicht mehr Strom verbrauchen, als die Stromleitungen an jedem
Punkt gemass Servicebeschreibung liefern konnen. Da Geréte in der Bootphase mehr Strom bendtigen,
empfiehlt die Anbieterin eine automatische Einschaltverzogerung, um eine Uberlastung wéhrend des Wie-
derhochfahrens nach einem Stromausfall zu verhindern. Eine solche Uberlastung wiirde als Designfehler
seitens des Kunden betrachtet werden und wére daher nicht durch dieses SLA abgedeckt.

—h

4.2.1 Dedicated Access Produkte

Dedicated Access DSL
Service Beschreibung in Kapitel 1

Verfligbarkeit Gutschrift
CPE >99.0 % Keine Gutschrift
=98.5% 10 % der MRC
i =>98.0 % 20 % der MRC
< r_,T/ >'97.0% 30 % des MRC
- weniger als 97.0% 40 % des MRC
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Dedicated Access
Service Beschreibung in Kapitel 1

CPE Verfligbarkeit Gutschrift
299.8% Keine Gutschrift
299.7 % 10 % der MRC
2995 % 20 % der MRC
. 299.3% 30 % des MRC
POP green.ch weniger als 99.3 % 40 % des MRC

Dedicated Extended
Service Beschreibung in Kapitel 1

Verfligbarkeit Gutschrift
299.9 % Keine Gutschrift
299.8 % 10 % der MRC
299.7 % 20 % der MRC
299.5% 30 % des MRC
weniger als 99.5 % 40 % des MRC

Dedicated Connect Premium
Service Beschreibung in Kapitel 1

Verfligbarkeit Gutschrift
299.99 % Keine Gutschrift
299.95 % 10 % der MRC
299.90 % 20 % der MRC
>99.80 % 30 % des MRC
weniger als 99.80 % 40 % des MRC
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Datacenter Dedicated Access
Service Beschreibung in Kapitel 1

Verfugbarkeit Gutschrift
299.9 % Keine Gutschrift
2998 % 10 % der MRC
299.7 % 20 % der MRC
299.5% 30 % des MRC
Pgi*:::'e‘::c'h weniger als 99.5 % 40 % des MRC

4.2.2 Corporate Networks Produkte

Die Corporate Network Produkte (VPN, und Punkt zu Punkt) haben alle den gleichen Service Level. Er gilt
wenn alle Endpunkte der Datenverbindung von GDC, einem GDC Partner oder von lhnen permanent
Uberwacht und managed ist. Ein redundanter Leitungsaufbau erhdht den Service Level.

Verfugbarkeit Verfluigbarkeit Gutschrift
normal redundant

299.9 % =299.99 % Keine Gutschrift
299.8 % >99.95 % 10 % der MRC
>99.7 % >99.9 % 20 % der MRC
=>99.5 % >99.8 % 30 % des MRC
weniger als 99.5 % weniger als 99.8 % = 40 % des MRC

4.2.3 Demarkationspunkte

Dieses SLA bezieht sich auf die Connectivity Services von GDC. Alle hier gegebenen Zusicherungen beziig-
lich Performance oder Betriebsbereitschaft gelten nur fir die von GDC verwaltete Ausstattung zwischen der
vom Kunden verwalteten Ausstattung und den eigenen Providern von GDC. Zu diesen Providern zéhlen u.a.
der Stromversorger, die Vermieter, sowie andere Telekommunikationsunternehmen.

Falls der Kunde seine eigene Ausstattung verwaltet, endet der Verantwortungsbereich von GDC an den
Patch-Panels vom Patch-Raum kommend oder am Endpunkt des Carrierservice (Ubergabepunkt im Haus).

4.2.4 Messung und Definition der Ausfallzeit

Ausfallzeit (bzw. nicht-Verfugbarkeit des Services) wird nur insofern beriicksichtigt wie sie von GDC oder
ihren Unterlieferanten zu verantworten ist.
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Ausfallzeit ist wie folgt definiert: Sie beginnt zu dem Zeitpunkt, an dem der Kunde die Supportanfrage eroff-
net oder GDC selber einen Fehler feststellt und endet, wenn ein Mitarbeiter der Anbieterin die Lésung des
Problems anzeigt. Es gilt keine andere Messung der Ausfallzeit, und alle Zeiten, die fir diese Berechnung
verwendet werden, sind die von GDC aufgezeichneten. Betriebsdauerberechnungen werden unabhéngig fiir
jeden Service durchgefiihrt, wobei der schlechteste Wert (die langste Ausfallzeit) verwendet wird, um die
Gutschrift fur den Kunden zu berechnen.

5 Pflichten des Kunden

5.1 Warnmeldungen

Es obliegt dem Kunden, fur alle offenen Probleme Support-Anfragen zu ertffnen. Das Erzeugen einer auto-
matischen Warnmeldung durch GDC beinhaltet keine Bestéatigung eines Problems. Nur ein korrekt eroffne-
tes Ticket kann fur die Berechnung von Ausfallzeiten und Gutschriften herangezogen werden.

5.2 Kundenbeteiligung nach einem Stromausfall

Nach einem Stromausfall obliegt es dem Kunden, alle notwendigen Schritte zu unternehmen, um seine Aus-
stattung wieder online zu bringen.

5.3 Kindigung der Services

Bei Kiindigung eines Services muss der Kunde innerhalb von 30 Tagen nach Vertragsende samtliche Aus-
stattung die von GDC zu Erbringung des Services zur Verfigung gestellt wurde, unaufgefordert und in ord-
nungsgemassem Zustand an GDC zurtickgeben. Der Kunde ist verantwortlich fur alle Gebtihren und Kos-
ten, die im Zusammenhang mit dieser Riuckubertragung verbunden sind. Der Kunde kann auch einen Tech-
niker der Anbieterin kostenpflichtig beauftragen, die Ausstattung abzuholen, per Post zu verschicken oder
sich ggfs. fur eine andere Option entscheiden.

In den folgenden Fallen ist der Kunde schadenersatzpflichtig fir die Kosten von Ersatzhardware:
a. Falls die Ausstattung verloren gegangen ist oder nicht innerhalb von 30 Kalendertagen nach Vertrags-
ende zuriickgegeben wird.

b. Falls die Ausstattung in solch einem Zustand ist, dass die Anbieterin die Hardware nicht mehr fir andere
Klienten verwenden kann; eine zeitbedingte Abnutzung bleibt vorbehalten.

6 Service Management

6.1 Storfallmanagement

6.1.1 Ausfallmeldung

GDC informiert den technischen Ansprechpartner des Kunden entweder per Telefon oder E-Mail (bei einer
schriftichen Meldung an die Kontaktdaten) die an GDC mitgeteilt wurden.

6.1.2 Ablauf Storfall

Die Philosophie von GDC ist, dem Kunden eine technisch und betrieblich bestmégliche Verflgbarkeit und
Servicequalitat zu erbringen. Bei Stérungen ist unser Hauptziel die schnelle Bearbeitung und Wiederherstel-
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lung der Service-Verfugbarkeit. Der Vorteil fur den Kunden ist die Begrenzung des Einflusses auf seine Ge-
schéftstatigkeit.
Storfalle und Ausfalle bezliglich “reaktiv’ gesteuerten Services missen vom Kunden gemeldet werden.
Nach der Meldung des Ausfalls wird ein Trouble Ticket eréffnet und analysiert. Der Service wird anhand des
vereinbarten Service Level wiederhergestellt.
Storfalle und Ausfélle auf “proaktiv’ gesteuerten Services werden vom Uberwachungssystem gemeldet. Der
Kunde wird nach Massgabe des vereinbarten Service Level informiert. Wenn sich der Ausfall auf die Ge-
schaftstatigkeit des Kunden auswirkt, hat der Kunde tber die entsprechenden Kanéle ein Trouble Ticket zu
eroffnen.
Pflichten des Supports
a. Die Berechtigung der Person, welche die Anfrage einreicht, feststellen und priifen und mit dem Service

Level Agreement zwischen dem Kunden und der Anbieterin vergleichen.
b. Den Storfallmanagement-Prozess zu starten, was folgendes umfasst:

1. Erhalt der Anfrage, Er6ffnung eines Trouble Tickets und Bestatigung.

2. Den Fehlerbehebungsprozess mit internen und externen Mitteln priorisieren, koordinieren und tber-

wachen.

3. Den Kunden uber die ergriffenen Massnahmen, Zwischenlésungen und die Losung informieren.

4. Den Kunden Uber die Wiederherstellung der Serververflgbarkeit informieren.

5. Analyse der Grundursache und Empfehlungen fiir das weitere Vorgehen (Anderungsverwaltung).

Im Fall von unerwarteten Verzdgerungen bei der Fehlerbehebung, die zu einer Verletzung des SLA fuhren,
wird automatisch eine interne Eskalation gestartet. Je nach Art des Problems sind entweder interne Senior-
Mitarbeitende oder der Vertriebs-/Subunternehmer-Support die erste Eskalations-Ebene. Zu diesem Zeit-
punkt wird der diensthabende Manager involviert, um sicherzustellen, dass das SLA wahrend des Eskalati-
onsprozesses eingehalten und das Problem rechtzeitig geldst wird.

6.2 Anderungsverfahren

Anderungen der Kunden-Vereinbarung werden schriftlich vereinbart. Anderungen, die nicht in Schriftform
vorliegen, sind unglltig. Die im Zusammenhang mit dem Vertragsmanagement entstehenden Kosten werden
mangels besonderer Abrede von jeder Vertragspartei selbst getragen.

Die Vertragsparteien priifen Anderungsangebote und teilen der ersuchenden Partei ihre Zustimmung oder
eventuelle Anderungswiinsche in der Regel innerhalb von zwei weiteren Wochen nach Vorlage des Ande-
rungsangebots schriftlich mit. Die ersuchte Partei stimmt in der Regel innerhalb von weiteren zwei Wochen
nach Vorlage des iiberarbeiteten Anderungsangebots diesem oder dem alternativen Anderungsangebot zu
oder lehnt dieses ab.

Lehnt eine Partei die Abgabe eines Anderungsangebotes begriindet ab oder nimmt die andere Partei das
Anderungsangebot nicht oder nicht innerhalb der Bindefrist an, so bleiben die vereinbarten Leistungsumfan-
ge und Konditionen unverandert bestehen.

6.3 Einsatz von Subunternehmern

GDC erbringt die vertraglichen Leistungen grundsatzlich mit eigenen Mitarbeitenden und Mitteln. Sie ist aber
bei der Erbringung der vertraglichen Leistungen zum Einsatz von Dritten und/oder Mitarbeitenden dritter
Unternehmen (nachfolgend "Subunternehmer”) berechtigt.

Es kommen dabei nur von GDC akkreditierte Unternehmen und deren ausgebildete Fachleute zum Einsatz.
Die Subunternehmer erfiullen hinsichtlich Verlasslichkeit dieselben Anforderungen wie die Anbieterin selbst.
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Daruber hinaus gilt fur den Einsatz von Subunternehmern was folgt:

e GDC bleibt ausschliessliche Ansprechpartnerin des Kunden im Hinblick auf alle Leistungen, die der
Subunternehmer erbringt.

e GDC ist verpflichtet, daftir zu sorgen, dass der Subunternehmer sich an die vertraglichen Verpflichtun-
gen halt, die den Kunden betreffen.

e GDC bleibt fiir die Auswahl, Uberwachung und Instruktion des Subunternehmers verantwortlich und ist
durch den Einsatz des Subunternehmers nicht von der eigenen Leistungspflicht entbunden. Anspriiche
aus leichter Fahrlassigkeit sind hingegen ausgeschlossen.

e GDC hat mit jedem Subunternehmer eine Servicevereinbarung abzuschliessen, in dem die Pflichten des
Subunternehmers festgelegt sind.

Die Leistungen des Subunternehmers werden im Namen und Auftrag sowie als Leistungen von GDC er-
bracht.

Der Einsatz von Subunternehmern bei der Erhebung, Verarbeitung und Nutzung von unternehmens- und
personenbezogenen Daten unterliegt dariiber hinaus den datenschutzrechtlichen Bestimmungen gemass
den allgemeinen Geschéftsbedingungen, AGB von greem.ch. Die Weitergabe von unternehmens- und per-
sonenbezogenen Daten ist unabhangig von obigen Voraussetzungen zur Einschaltung von Subunterneh-
mern erst zulassig, wenn der Subunternehmer die datenschutzrechtliche Vereinbarung gemass AGB akzep-
tiert hat. Allgemein gilt, dass personenbezogene Daten auf Kundenseite von der Anbieterin und ihren Subun-
ternehmern nur dann in Lander ausserhalb der Schweiz gebracht werden dirfen, wenn der Kunde schriftlich
zugestimmt hat und die datenschutzrechtlichen Voraussetzungen hierzu geschaffen sind.

6.4 Vom Kunden in Gang gesetzte Eskalation

Beflrrchtet der Kunde, dass entweder die Geschwindigkeit oder die Qualitat des Supports / des Fehlerbehe-
bungsprozesses sein Geschéaft ernsthaft gefahrden kénnte, hat der Kunde die Moglichkeit selbstandig eine
Eskalation auszulésen. Bitte beachten Sie, dass eine Eskalation nur mit einer gultigen Ticket-Nummer mog-
lich ist.

Customer
support

Sales or
Technical?
Support Account

—

Teamleader Sales

Chief
Technical
Officer

Chief
Executive
Officer

Diagramm 1 - Eskalationsprozess
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unbefriedigender Problemldsung kann der Kunde den Teamleader fur technische Fragestellungen kon-

taktieren oder fur verkaufsspezifische Anfragen den Key Account Manager.

Fur den unwahrscheinlichen Fall, dass das Problem nicht behoben werden kann, ist die nachste Kontaktstel-
le das Management. Bei technischen Fragen betrifft dies den Chief Technical Officer, andere Bereiche kdn-
nen dem Head of Sales adressiert werden. Sollte dieser Fall ein-treten, kann der Chief Technical Officer die
ndtigen Schritte einleiten, unser Chief Executive Officer ist die letzte Instanz in der Supportkette.

6.5 Pflichten des Kunden

a.

Der Kunde liefert alle erforderlichen Kontaktangaben, einschliesslich Kontakte fur die Eskalation fur alle
erbrachten Dienstleistungen, und stellt sicher, dass sie im Falle von Anderungen laufend aktualisiert
werden.

Der Kunde liefert und aktualisiert flir GDC eine Liste aller Personen, die einen Anspruch auf einen Zu-
gang zum Support haben.

Der Kunde implementiert und aktualisiert geeignete Mittel fiir die Identifizierung dieser berechtigten Per-
sonen.

Der Kunde stellt sicher, dass die Informationen zu Anderungen an der Konfiguration, an Schnittstellen,
Kanalen, Applikationen und Systemen, die flr die Erbringung von Joint-Services relevant sind, der An-
bieterin geliefert und jederzeit aktuell sind.

Der Kunde ist fur die standige Instandhaltung aller Kundenapplikationen verantwortlich. Die Wartung der
Kundenapplikationen oder Kundendaten obliegt ausschliesslich in der Verantwortung des Kunden.

Es darf nur Equipment installiert werden, welches in einwandfreiem Zustand ist und keine Gefahr fir
Personen und Sachen darstellt.

Der Kunde hat sicherzustellen, dass GDC jederzeit und aus jedem Grund auf die von GDC verwaltete
Geratschaft Zugang hat. Falls dies nicht sichergestellt wird, bedeutet dies eine Verletzung der Vereinba-
rung und kann zu einer Vertragsauflésung fuihren.

Der Kunden hat keine Schreibrechte auf die von GDC verwalteten Geréte.

Bei der Zusammenarbeit mit GDC Mitarbeitern missen alle Aktivitdten im Voraus koordiniert werden.
Dies beinhaltet den Zusatz von Serviceoptionen wie zum Beispiel zusatzliche Konten oder Netzwerkan-
derungen.

Jeder nicht autorisierte Versuch eines Kunden, auf die Geratschaft von GDC zuzugreifen ist strikt verbo-
ten, sei dies in physischer Art oder in elektronischer. Dies beinhaltet auch CPE (Customer Premise
Equipment).

6.6 Versicherung

GDC Systeme sind gegen entsprechende Risiken versichert. Jedoch werden weder Kundendaten
noch die Verfugbarkeit der Services, geliefert vom Kunden zum eigenen Kundenstamm, in irgendeiner
Weise versichert. Es ist die ausdruckliche Verantwortung des Kunden, Versicherungsschutz zu erhal-
ten. Fur Verluste von Geschaftsinformationen oder andere Auswirkungen von Systemausfallen wird
kein Schadenersatz gewahrt, der Uber die in diesem Dokument explizit beschriebenen Gutschrift-
Prozentséatze hinausgeht.
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7/ Rechtliche Bestimmungen

7.1 Zustandekommen des Rechtsverhaltnisses

Mit dem Abschluss der Bestellung (bei Erhalt einer unterzeichneten Offerte oder auf der Website) kommt
zwischen GDC und dem Kunden ein Rechtsverhéltnis zustande. Die Messung der SLA-Parameter erfolgt ab
Vertragsstartdatum.

7.2 Einhaltung der ortlichen Gesetze

Der Kunde stellt sicher, dass kein illegaler Datenverkehr tiber GDC Verbindungen gesendet wird. GDC
Ubernimmt dafiir keine Haftung.

7.3 Beschrankungen

Alle Entschadigungen fiir GDC Services sind auf den in diesem Dokument angegebenen Umfang begrenzt.
Keine Gutschrift oder Zahlung erfolgt aus anderen Griinden oder in anderem Umfang als in dem hier ange-
gebenen, einschliesslich — aber nicht beschrankt darauf — Geschéaftsverluste seitens des Kunden aufgrund

von Ausfallzeiten.

7.4 Verwendung von persénlichen Daten

Kunden akzeptieren ausdrticklich die von GDC erlassenen Richtlinien zur Verwendung personlicher Daten.
Siehe dazu: http://www.green.ch/de-ch/ibergreench/agb/datenschutz.aspx

7.5 AGB

Die allgemeinen Geschéaftsbedingungen der Anbieterin (Allgemeine Geschaftsbedingungen von GDC sind
integraler Bestandteil der Kunden-Vereinbarung. Allgemeine Geschéftsbedingungen des Kunden finden
keine Anwendung. Anderslautende Regelungen in den Unterlagen des Kunden sind nicht anwendbar. Kiin-
digungen, Anderungen und Erganzungen der Service-Vereinbarung und der Leistungsvertrage bedurfen der
Schriftform. Auf die Schriftform kann nur schriftlich verzichtet werden.

Sollten einzelne Regelungen dieser Service-Vereinbarung oder der Leistungsvertradge oder anderer Anhan-
ge zur Kunden-Vereinbarung sich als rechtsunwirksam oder nicht durchfiihrbar erweisen, so tritt an die Stel-
le der unwirksamen oder undurchfiihrbaren Regelung eine wirksame oder durchfiihrbare, die dem bei Ver-
einbarung der jeweiligen Regelung vorhandenen Willen der Vertragsparteien am nachsten kommt sowie den
in der Prdambel dieser Service-Vereinbarung aufgefiihrten gemeinsamen Zielen entspricht. Die neugewéhlte
Regelung darf keine Beeintrachtigung des Verhéaltnisses zwischen der Leistung der Anbieterin und des Kun-
den zur Folge haben.
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8 Glossar
Abklrzung Begriffserklarung
AES Advanced Encryption Standard | Standard fir die Verschliisselung von Daten
CPE Customer Premises Equipment | Hardware im Besitz von GDC, dass in einer Kun-
denlokation aufgestellt wird.
CwWDM Coarse Wavelength Division Wellenldangenmultiplexing fur Glasfaserverbindun-
Multiplexing gen fur eher mittlere Distanzen
DDoS Distributed Denial of Service Angriffstechnik um einen Dienst nicht verfligbar zu

machen. Oft werden Infrastrukturen mit einer
grossen Anzahl an Anfragen blockiert oder tber-

lastet.
Dark Fiber Glasfaserverbindung Glasfaserverbindung ohne die zum Betrieb beno-
tigten Endgerate (nur das ,unbeleuchtete” Kabel)
DNS Domain Name System Verzeichnisdienst in IP-basierten Netzen; seine

Hauptaufgabe ist die Beantwortung von Anfragen
zur Namensauflésung.

DWDM Dense Wavelength Division Wellenlangenmultiplexing fur Glasfaserverbindun-
Multiplexing gen fur langere Distanzen
Ghit Gigabit Datenubertragungsrate. Bezeichnet die digitale

Datenmenge, die innerhalb einer Zeiteinheit tber
einen Ubertragungskanal {ibertragen wird.

Fiber Optic Glasfaser auch nur Glas oder Lichtwellenleiter genannt
Ubertragt Daten in Form von Lichtimpulsen.

GB, MB, TB Gyga Byte, Mega Byte, Terra Grossenangabe flr Speicherplatz oder Arbeits-
Byte speicher

IAAS Infrastructure as a Service Bereitstellung von virtualisierter IT-Infrastruktur
Uber offentliche oder private Netzwerke, meist
Uber das Internet. Beim laaS nutzt ein Kunde
Server, Storage, Netzwerk und die Ubrige Re-
chenzentrumsinfrastruktur als abstrakten, virtuali-
sierten Dienst Uber das Internet.

IP-Adresse Internetprotokoll- Adresse Adresse in Computernetzen, die — wie das Inter-
net — auf dem Internetprotokoll basiert. Sie wird
Geréaten zugewiesen, die an das Netz angebun-
den sind, und macht die Geréate so adressierbar
und damit erreichbar.

IPsec IP Security Protocol Verschlisselungsstandard im Internet
KPI Key Performance Indicator Angestrebte und ublicherweise erfillte, aber nicht
garantierte Service Parameter
Latenz Datenlaufzeit Laufzeit der Daten fur die erforderte Wegstrecke
- Ublicherweise in Millisekunden
LAN Local Area Network Aus mindestens zwei Rechnern bestehendes

Rechennetz, das sich Uber einen begrenzten
Raum erstreckt

MIPS Managed IP Service Dienstleistung, mit welcher Sie von GDC mit fixen
IP-Adressen an das Internet angebunden werden

MPLS Multi Protocol Label Switching Protokoll zum Aufbau von grossen und privaten
Unternehmensnetzwerken auf 6ffentlichen Leitun-
gen

MRC Monthly Recurring Charge Monatlich wiederkehrende Gebuihr

NAT Network Address Translation Sammelbegriff in Rechnernetzen fir Verfahren,
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die automatisiert Adressinformationen in Daten-
paketen durch andere ersetzen, um verschiedene
Netze zu verbinden. Daher kommen sie typi-
scherweise auf Routern zum Einsatz.

OoTC

One Time Charge

Einmalgebihr

QoS

Quality of Service

Mdoglichkeit um zeitkritische Datentypen auf dem
Netzwerk zu bevorzugen (z.B Video- oder Ge-
sprachsdaten)

P-2-P

Point-2-Point

Direkte Punkt zu Punkt Verbindung

RAM

Random Access Memory

Informationsspeicher, der besonders bei Compu-
tern als Arbeitsspeicher Verwendung findet, meist
in Form von Speichermodulen

SLA

Service Level Agreement

Vereinbarung bzw. die Schnittstelle zwischen
Auftraggeber und Dienstleister fur wiederkehren-
de Dienstleistungen

SL

Service Level

Garantierte Service Parameter, bei Nicht-erfullung
kénnen Vertragsstraffen zur Anwendung kommen

SSD

Solid State Drive

Diese Festplatte ist ein schnelles, rein elektroni-
sches Speichermedium.

usv

Unterbrechungsfreie Stromver-
sorgung

Wird eingesetzt, um bei Stérungen im Stromnetz
die Versorgung kritischer elektrischer Lasten si-
cherzustellen

VPN

Virtual Private Network

Ein geschlossenes Rechnernetz, das auf einer
offentlichen Netzwerkinfrastruktur aufgebaut ist

VDC

Virtuelles Datencenter

Die Virtualisierung lhres Unternehmens in den
Datencentern von GDC

WAN

Wide Area Network

Rechnernetz, das sich Uber einen sehr grossen
geografischen Bereich erstreckt
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