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2 WAS DIE BLOCKCHAIN WIRKLICH LEISTET

Vorwort

Die Schweiz wird oft als das innovativste Land der
Welt angesehen. Dahinter steckt kein Geheimre-
zept. Eine Kombination bekannter Faktoren macht
den Innovationserfolg der Schweiz aus. Dazu geho-
ren das erstklassige Bildungssystem mit dem
berithmten Schweizer Lehrlingswesen und einige
der besten Universititen der Welt, eine stabile, ver-
lassliche und pragmatische Demokratie sowie eine
reiche Geschichte leistungsstarker KMU. Dariiber
hinaus trigt die von der Schweizer Regierung unter-
stiitzte Bottom-up-Vision fiir Wissenschaft und
Technologie dazu bei, dass Innovationen nicht
durch schwerfillige und schlecht informierte Vor-
schriften erstickt werden, bevor deren wahre Chan-
cen und Gefahren bekannt sind. Wéhrend neue
Technologien wie Blockchain in dieser frithen Phase
noch einige Hohen und Tiefen erleben werden,
erwies sich Finanzminister Ueli Maurer als Visio-
ndr, als er die Schweiz als «Krypto-Nation» etablier-
te; und der Nationalrat folgte ihm im Jahr 2020,
indem er durch Gesetzesanpassungen die Rahmen-
bedingungen fiir den Einsatz von Blockchain und
Distributed Ledger Technology (DLT) verbesserte.
Dieser Rechtsrahmen erméglicht Innovationen, for-
dert die Akzeptanz der Technologie und beseitigt
Hiirden fiir Blockchain-Anwendungen in allen
Branchen, wihrend die Missbrauchsrisiken begrenzt
werden. Gerade jetzt, in diesen turbulenten Zeiten,
sehen wir, wie erfolgreich dieser Ansatz ist.

Innosuisse unterstiitzt mit der Initiative «Innovati-
on Booster» den Bottom-up-Ansatz und fordert
thematische Communities, die gemeinsam neue
disruptive Ideen entwickeln und testen. Blockchain
ist eines der vielversprechenden Themen, die im
Rahmen dieses Programms unterstiitzt werden.

Fiir viele geht es bei Blockchain nur um Kryp-
towdahrungen und eine Moglichkeit, zu investie-
ren und zu spekulieren. Das ist ungefdhr so, wie
wenn man Flugzeuge nur fiir militarische Zwecke

nutzen wiirde. Blockchain ist ein perfektes Bei-
spiel fiir eine digital native Technologie, die
Losungen fiir alte und neue Herausforderungen
ermoglicht sowie reale und virtuelle Welt mitein-
ander verbindet.

Da die Digitalisierung jeden Tag voranschreitet,
konnen wir in diesem neuen Raum nicht einfach
die alten Paradigmen der physischen Welt repli-
zieren. Beispielsweise muss in der digitalen Welt
Vertrauen neu gedacht werden. Wenn her-
kéommliche Computertechnologien ohne Block-
chain verwendet werden, ist das Vertrauen
darauf beschrankt, wie sehr man den Unterneh-
men und Menschen hinter den Technologien
vertraut. In der Realitdt ist dies ein begrenztes
Mass, was sich negativ auf die Akzeptanz einer
Technologie auswirkt.

Das Schone an der Blockchain-Technologie ist,
dass sie ermdglicht, zentrale Vertrauensinstanzen
im digitalen Raum zu beseitigen. Vertrauen wird
durch eine im Netzwerk verteilte Konsensfindung
nach nachvollziehbaren und {berpriifbaren
Regeln geschaffen, wobei die Privatsphére gewahrt
und die Kontrolle an Verbraucherinnen und Ver-
braucher zuriickgegeben wird. Es ist ganz natiir-
lich, dass eine solche Technologie in der Schweiz
floriert, da sie gut zu den Werten des Landes passt,
dessen Menschen und Institutionen Vertrauen,
Fairness, Zuverldssigkeit, Privatsphdre und Prag-
matismus schitzen.

Um dies zu verwirklichen, bedarf es visionarer
Unternehmen und Menschen, die eher Chancen
und Vorteile als Risiken und Probleme sehen. Die
Vernetzung von Grossunternehmen, KMU und
Startups ist ebenfalls ein Erfolgsfaktor fiir solche
Vorhaben. Universitaten und Think Tanks wie das
Gottlieb Duttweiler Institut (GDI) schaffen
zusammen mit innovativen Partnern aus der



Privatwirtschaft eine starke Grundlage fiir inter-
disziplinidre Co-Innovation.

Diese Studie zeigt die Vorteile, welche Blockchain
fiir die sichere Identifizierung von Biirgerinnen
und Biirgern im digitalen Raum bringen kann
und stellt den Zusammenhang mit der Vernehm-
lassung zur elektronischen Identitit (E-ID) her,
die dem Bundesrat im Juni 2022 vorgelegt wurde.
Ideen fiir die Produktnachverfolgung mittels
Blockchain sind schon seit Jahren bekannt. Doch
diese Studie zeigt, welche bedeutenden Fortschrit-
te in diesem Bereich gemacht wurden. Die skiz-
zierten Anwendungsfille konnen nicht nur in der
Pharmaindustrie, sondern auch in Mirkten wie
dem Goldhandel oder fiir immaterielle Giiter wie
Herkunftsnachweise fiir Strom genutzt werden. In
einer digitalisierten Welt spielen Daten und
Datenmanagement eine immer wichtigere Rolle.
Mittels Blockchain kénnen Nutzende ihre sensib-
len Gesundheits- oder Finanzdaten selbst verwal-
ten, Datensilos verkniipft und besser vor
Cyberangriffen geschiitzt werden.

Die von den Autoren identifizierten Potenziale der
Blockchain sind enorm und werden, wenn sie wei-
ter vorangetrieben werden, einen wesentlichen
Beitrag zur Zukunft der Schweizer Wirtschaft leis-
ten. Damit ist die Schweiz gut positioniert, um
weiterhin zu den innovativsten Lindern der Welt
zu gehoren.

André Kudelski
Prdsident von Innosuisse und Unternehmer

GDI Gottlieb Duttweiler Institute
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Zusammenfassung

Viele digitale Anwendungen sind heute zu einer
kritischen Infrastruktur fiir die Wirtschaft und
unseren Alltag geworden. Die Abhingigkeiten
gehen weit iiber die Technologiebranche hinaus,
denn digitale Werkzeuge werden auch fir die
Bereitstellung physischer Infrastrukturen und
Dienstleistungen genutzt, beispielsweise im
Finanz-, Gesundheits-, Transportwesen, Gebdu-
demanagement, der Energieversorgung oder Pro-
duktion. Haufig werden diese Anwendungen von
zentralen Dienstleistern, wie IT-Unternehmen
oder Netzbetreibern, bereitgestellt. Biirgerinnen
und Biirger miissen darauf vertrauen, dass diese
Dienstleister die Verfiigbarkeit und Integritat der
Systeme sicherstellen und ihre Marktmacht nicht
missbrauchen.

Die Einfithrung von Bitcoin und der dahinterlie-
genden Blockchain-Technologie im Jahr 2009
weckte die Hoffnung, solche Abhangigkeiten, bei
Bitcoin von (Zentral-)Banken, zu reduzieren. Seit-
dem wurde die Technologie kontinuierlich weiter-
entwickelt, um die Potenziale von Blockchain
auch im Unternehmenskontext erschliessen zu
konnen. Heute handelt es sich nicht mehr um eine
spezifische Technologie fiir Kryptowdhrungen,
sondern um eine Technologie, die Vorteile fiir
digitale Anwendungen in vielen Branchen bietet.
Dennoch fallt es vielen Fithrungspersonlichkeiten
weiterhin schwer, den kurz- und langfristigen
Nutzen von Blockchain fiir ihr Unternehmen zu
bewerten. Ziel dieser Studie ist daher, ein differen-
ziertes Verstindnis der Einsatzmoglichkeiten
sowie der Chancen und Grenzen der Blockchain-
Technologie zu vermitteln.

Blockchain kann fiir zwei grundlegend unter-
schiedliche Zwecke verwendet werden:

Robustere und effizientere digitale Infrastruk-
turen: Der verteilte Betrieb einer digitalen Anwen-
dung auf den Systemen mehrerer Geschaftspartner
erhoht die Manipulationssicherheit und Verfiigbar-
keit der Anwendung. Wertgegenstiande konnen mit
Tokens digital abgebildet und gehandelt, Prozesse
mit sogenannten Smart Contracts automatisiert
ausgefithrt werden. Dies vereinfacht die organisati-
onsiibergreifende Zusammenarbeit, spart Kosten
und Zeit. Sind Prozesse anhand von Blockchain
manipulationssicher digitalisiert, konnen sich neue
Geschiftsfelder eroffnen. Beispielsweise ermdoglicht
Blockchain die Schaffung sicherer elektronischer
Identitaten, mit denen Personen, Organisationen
und Objekte digital identifiziert werden konnen.
Dies kann eine Zugangsverwaltung zu Gebduden
ohne physische Schliissel, falschungssichere Echt-
heitszertifikate fiir Waren, Peer-to-Peer-Marktplit-
ze oder eine robuste Dateninfrastruktur fiir das
Internet der Dinge ermdglichen.

Reduktion von Abhingigkeiten: Der verteilte
Betrieb eroffnet zusitzlich die Moglichkeit, die
Abhingigkeit von zentralen Dienstleistern abzu-
schaffen. In verteilten, sich selbst regulierenden,
Wertschopfungsnetzwerken treffen alle Mitglie-
der gemeinsam Entscheidungen und kontrollie-
ren sich gegenseitig, ohne dass es eine zentrale
Bestimmungsinstanz gibt: Internet ohne Goog-
le, Ride-Sharing ohne Uber, Zahlungen ohne
Banken. Dies ist allerdings nicht nur ein techno-
logischer, sondern auch ein gesellschaftlicher
Prozess, bei dem neue partnerschaftliche For-
men der Zusammenarbeit etabliert und Interes-
senskonflikte {iberwunden werden miissen.
Gelingt dies, bietet Blockchain eine geeignete
technologische Grundlage, diese umzusetzen.

Eine Literaturrecherche forderte mehr als 50
Anwendungen in zehn Branchen zutage. Im
Unternehmenskontext dominieren Anwendun-



gen den Markt, die weiterhin tiber zentrale
Dienstleister gesteuert werden, mit dem Ziel, die
Integritit von digitalen Anwendungen, die Auto-
matisierung und die Kosteneffizienz zu erhohen.
Oft ist das Durchdenken einer Anwendung mit-
hilfe von Blockchain-Technologie auch ein Trei-
ber dafiir, bestehende manuelle Prozesse zu
standardisieren, denn dies ist eine Voraussetzung,
um sie mittels Blockchain zu digitalisieren.

Zentrale Herausforderungen in der Umsetzung
von Blockchain-Projekten sind die Etablierung
geeigneter Governance-Strukturen fiir die orga-
nisationsiibergreifende Zusammenarbeit, die
Beseitigung regulatorischer Unklarheiten, die
Sicherstellung der Datenqualitdt und -sicherheit
(auf Blockchains und in angrenzenden Syste-
men) und die Schaffung von Vertrauen und
Akzeptanz in die Technologie. Wenn Unterneh-
men neue Partnerschaften — auch mit Wettbe-
werbern und Regulierern - eingehen und
Anwendungen gemeinsam in der Praxis erpro-
ben, konnen diese Herausforderungen gemeistert
werden. Die Schweiz gilt als ein internationaler
Hub fiir Blockchain, mit zukunftsgerichteten
Regulierungen, fithrenden Forschungszentren
und iiber 1100 Unternehmen, die Blockchain-
Losungen entwickeln.

Aufgrund der weiterhin stark voranschreitenden
Digitalisierung von Prozessen, die nicht zuletzt
durch die COVID-19-Pandemie weiter befliigelt
wurde, ist von einem weiteren Bedeutungsge-
winn digitaler Anwendungen auszugehen. Die
Eigenschaften von Blockchain - Manipulations-
sicherheit und Verfiigbarkeit, effizienter Daten-
austausch, in Smart Contracts fixierbare
Entscheidungsregeln, Wertehandel mit Tokens —
bieten eine geeignete technische Grundlage fiir
die Schaffung robuster und efhizienter digitaler
Infrastrukturen.

GDI Gottlieb Duttweiler Institute
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Ausgangslage

Tim Berners-Lee, der Erfinder des World Wide
Web, beklagt heute, was aus dem Internet geworden
ist." Statt dem Gemeinwohl zu dienen und die Ver-
breitung von Informationen zu demokratisieren,
existiert gegenwartig eine grosse Marktkonzentra-
tion im Netz. Wenige «Big Tech»-Unternehmen
(zum Beispiel Alphabet, Apple, Amazon, Meta,
Microsoft, Alibaba, Tencent) stellen digitale Platt-
formen bereit, die exponentiell gewachsen sind und
mit denen sie den Informationsfluss kontrollieren.
Auch ausserhalb der Technologiebranche werden
zunehmend digitale Anwendungen zur Optimie-
rung von Produkten und Prozessen und zur Ent-
wicklung von neuen Geschiftsmodellen eingesetzt.
Intelligente Algorithmen in Kombination mit
Daten versprechen Finanztransaktionen effizienter
abzuwickeln, Maschinenausfille vorherzusagen,
Lieferketten zu optimieren oder Krankheiten zu
diagnostizieren. Ob im Transportwesen, bei der
Energieversorgung, im Gebidudemanagement,
Finanz- oder Gesundheitswesen - {iberall werden
digitale Anwendungen genutzt. In einer Umfrage
aus dem Jahr 2022 gaben rund zwei Drittel der
Schweizer Unternehmen an, eine Datenstrategie
einzufithren oder bereits umzusetzen.? Die Digi-
talisierung und die Nutzung von Daten sind bei
Schweizer KMU ein Dauerthema und werden
hiesige Unternehmen in den néchsten Jahren
mehr beschiftigen als die Inflation, Lieferketten-
probleme oder der Fachkraftemangel.’

Viele digitale Anwendungen sind zu einer kriti-
schen Infrastruktur fiir die Wirtschaft und unse-
ren Alltag geworden. Wiirden beispielsweise die
Services von Google und Meta gleichzeitig ausfal-
len, wiirden rund 92% aller Suchanfragen im
Internet keine Ergebnisse liefern, und die Sofort-
nachrichten von rund drei Milliarden Nutzenden
wiirden nicht beim Empfinger ankommen.*
Wirtschaftlich bedeutsame Ausfille kritischer
digitaler Infrastrukturen hat es bereits gegeben:

In der Schweiz sind schon mehrmals die Systeme
zentraler Zahlungsdienstleister ausgefallen, was
zu grossen Umsatzverlusten in Supermarkten und
Restaurants gefiihrt hat.” Im Juni 2022 wurde der
Schweizer Spitalverband H+ Opfer einer Cyberat-
tacke und hat darauthin aus Sicherheitsgriinden
samtliche Server heruntergefahren.®

Meist bilden sich um digitale Anwendungen soge-
nannte Wertschopfungsnetzwerke, in denen
Unternehmen (auch aus verschiedenen Sektoren)
Giiter, Geld und Informationen austauschen, um
gemeinsam Wert zu schaffen. Daten werden von
verschiedenen Akteuren generiert, zwischen die-
sen ausgetauscht und auf unterschiedliche Weise
genutzt. In diesem Zusammenhang sprechen wir
heute auch oft von Okosystemen. Da dieser Begriff
inflationdr benutzt wird und wir der Meinung
sind, dass ein Wertschopfungsnetzwerk den Kon-
text von Blockchain besser umschreibt, benutzen
wir diesen Begriff.

Wertschopfungsnetzwerke sind hdufig um einen
zentralen Dienstleister strukturiert. Dieser iiber-
nimmt die Rolle des Intermediirs, das heisst des
Mittlers, der den Datenaustausch im Netzwerk
koordiniert und die Interaktionsregeln und
-bedingungen bestimmen kann. Beispielsweise
konnen Banken Transaktionsgebiihren festlegen,
Uber die Fahrpreise und Vermittlungskommissi-
onen und Google die Bedingungen fiir die Wei-
terverwendung gesammelter Nutzerdaten. Wer
die Angebote eines Intermediédrs nutzen will, hat
meist keinen Einfluss auf die Regeln. Sie miissen
schlicht akzeptiert werden.

Als Bitcoin im Jahr 2009 verwirklicht wurde,
entstand in der Folge nicht nur ein Hype um
Kryptowdhrungen, sondern auch um die dahin-
terliegende Blockchain-Technologie. Mit Block-
chain werden digitale Anwendungen nicht von



Zentrale, dezentrale und verteilte Netzwerke

Zentral
Fallt der zentrale Knoten aus,
bricht das Netzwerk zusammen.

Dezentral
Mehrere Knoten missen
ausfallen, dass das Netzwerk
zusammenbricht.

Verteilt
Die Mehrheit der Knoten muss
ausfallen, dass das Netzwerk
zusammenbricht.

Abbildung 1: Eigene Darstellung basierend auf Baran (1962).7

einem Intermedidr, sondern verteilt auf den Sys-
temen mehrerer am Netzwerk Teilnehmender
betrieben. Die Hoffnung ist, die Abhdngigkeit
und Macht von Intermedidren zu reduzieren und
einen Wandel von zentralen zu dezentralen und
verteilten Wertschopfungsnetzwerken anzusto-
ssen (siche Abbildung 1). Die Idee des Bitcoins
war beispielsweise, eine Wahrung zu schaffen,
die von keiner zentralen Instanz (wie Zentral-
banken) kontrolliert wird.

Seit der Veroftentlichung dieser Idee wurde die
Technologie kontinuierlich weiterentwickelt, um
die Potenziale von Blockchain auch im Unter-
nehmenskontext erschliessen zu konnen. Heute
handelt es sich nicht mehr um eine spezifische
Technologie fiir Kryptowdhrungen, sondern um
eine Technologie, die Vorteile fiir Anwendungen
in vielen Branchen bietet. Diskussionen iiber die
Einsatzmoglichkeiten von Blockchain sind
jedoch immer noch stark von Kryptowdhrungen
und seit 2021 auch von sogenannten Non-Fungi-
ble Tokens (NFT) gepragt. Kein Wunder, dass es
Fihrungspersonlichkeiten schwerfillt, in diesem
Spannungsfeld den kurz- und langfristigen Nut-
zen der Technologie fiir ihr Unternehmen zu
bewerten. Fragen, auf die Antworten gesucht
werden, sind:

> Was genau sind die Vor- und Nachteile von
Blockchain?

> Welchen konkreten Mehrwert bietet Blockchain
in der Unternehmenspraxis?

> Wie kann dieser Mehrwert zielgerichtet erschlos-
sen werden?

Um einen gewinnbringenden Einsatz von Block-

chain zu erméglichen, ist es essenziell, sich von

pauschalen Beurteilungen zu lésen und ein difte-

renziertes Verstandnis der Technologie, ihrer Ein-

satzmoglichkeiten sowie von Chancen und

Risiken fiir Unternehmen und die Gesellschaft

aufzubauen. Das Ziel dieser Studie ist, hierzu

einen Beitrag zu leisten. Um dies zu erreichen,

gehen wir in dieser Studie auf drei Aspekte ein:

> Die Funktionsweise sowie Einsatzmoglichkeiten
von Blockchain

> Ob und wie Blockchain zu einem Wandel von
zentralen zu verteilten Wertschopfungsnetzwer-
ken beitragen kann sowie Chancen und Risiken
dieses Wandels

> Potenziale, Herausforderungen und Erfolgsfakto-
ren in der Umsetzung von Blockchain-Anwen-
dungen
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In dieser Studie erwahnen wir an manchen Stellen
Kryptowahrungen, um wichtige Blockchain-Kon-
zepte zu veranschaulichen. Das Hauptaugenmerk
liegt jedoch auf Anwendungen jenseits von Kryp-
towdhrungen. Die Inhalte dieser Studie haben wir
anhand von Literaturrecherchen, im Austausch
mit Hochschulen und in enger Zusammenarbeit
mit Fachleuten aus Unternehmen verschiedener
Branchen erarbeitet. Die Zusammenarbeit mit
den Industriepartnern erfolgte {iber bilaterale
Gespriche, Projektsitzungen und drei Workshops,
in denen branchenspezifische Anwendungen hin-
sichtlich Chancen und Herausforderungen inten-
sivdiskutiert und bewertet wurden. Eine Ubersicht
der Partner findet sich im Anhang. Zur leichteren
Lesbarkeit wird bei der Beschreibung grundlegen-
der bzw. hinreichend bekannter (Blockchain-)
Konzepte auf Quellenangaben verzichtet.
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Eine Einfuhrung in Blockchain

Die Blockchain-Technologie

Blockchain wurde 2008 von einer unbekannten
Person oder Gruppe mit dem Pseudonym Satoshi
Nakamoto mit der Anwendung Bitcoin ins Leben
gerufen und 2009 erstmalig implementiert. Um
eine Wahrung einzufiihren, die von keiner zentra-
len Instanz kontrolliert wird, wurde ein System
geschaffen, das sich selbst reguliert und Macht-
konzentration vorbeugt: die Blockchain.

Traditionell werden digitale Anwendungen von
einem Unternehmen betrieben. Dieses kann die
Systemregeln bestimmen und festlegen, wer die
Anwendung unter welchen Bedingungen nutzen
kann. Zumindest theoretisch konnte es auch die
enthaltenen Daten manipulieren. Liegt ein Pro-
grammfehler vor oder wird ein Cyberangrift
erfolgreich durchgefiihrt, kann es dazu kommen,
dass die Anwendung ausfillt oder die Dateninteg-

ritat beeintrachtigt wird. Das heisst, jede Person
oder Organisation, die eine digitale Anwendung
und darauf basierende Dienstleistungen nutzt,
muss darauf vertrauen, dass der Betreiber die
Schutzziele der IT-Sicherheit - Verfiigbarkeit,
Vertraulichkeit und Integritit — gewdéhrleisten
kann (Abbildung 2). Das macht man meist unbe-
wusst, wenn man zum Beispiel ein Bankkonto
eroffnet oder bei einem Arztbesuch die Kranken-
geschichte mitteilt. Man vertraut darauf, dass die
Systeme sicher sind, die Kontostdnde, Transaktio-
nen, Blutwerte oder Rontgenbilder speichern, und
verlasslich funktionieren.

Schutzziele der IT-Sicherheit

Verfiigbarkeit
Informationssysteme und
Daten sind verfiigbar.

(3]

Vertraulichkeit
Nur berechtigte Akteure
haben Zugriff.

Integritat
Die Daten sind komplett
und unverandert.

Abbildung 2: Eigene Darstellung basierend auf Laudon und Laudon (2019).2



Verteilte Anwendungen, Distributed-Ledger-
Technologie und Blockchain

Verteilte

Anwendungen

Distributed-Ledger-

Technologie (DLT)

Abbildung 3: Eigene Darstellung basierend auf Hileman und Rauchs (2017)."

Blockchain bricht mit dem Paradigma zentral
betriebener Anwendungen. Stattdessen werden
Anwendungen auf die Computersysteme vieler
Parteien, die auch Endnutzende sein konnen,
verteilt. Nicht nur einer, sondern mehrere Betei-
ligte haben Einblick und konnen sicherstellen,
dass die Anwendungen und darin enthaltenen
Daten nicht unbemerkt manipuliert werden.
Auch wenn die Systeme einzelner Parteien aus-
fallen, zum Beispiel aufgrund von Systemfehlern,
lauft die Anwendung weiterhin stabil auf den
Systemen der anderen weiter. Weil sich Beteiligte
gegenseitig kontrollieren, muss man nicht mehr
einem einzelnen Betreiber vertrauen, und die
Notwendigkeit einer zentralen Bestimmungsins-
tanz kann sogar entfallen. Aber wie genau kann
das funktionieren? Im Folgenden erldutern wir
zundchst wichtige Blockchain-Terminologien
und anschliessend die Funktionsweise von
Blockchain.

Blockchain und Distributed-
Ledger-Technologie

Blockchain und Distributed-Ledger-Technologie
(DLT) sind spezielle Formen von verteilten
Anwendungen (Abbildung 3). Verteilte Anwen-
dungen werden auf mehreren Computersystemen
statt auf einem zentralen System betrieben. Kon-
ventionelle verteilte Anwendungen werden in der
Regel von einer Partei verwaltet, der alle Nutzen-
den vertrauen miissen. Das besondere an Block-
chain und DLT ist, dass sie fiir den Finsatz von
mehreren Parteien konzipiert sind, die sich nicht
unbedingt gegenseitig vertrauen. Sie stellen die
Funktionsweise einer Anwendung sicher, auch
wenn einzelne Akteure versuchen diese zu mani-
pulieren oder einzelne Systeme aufgrund techni-
scher Fehler ausfallen.

Blockchain ist eine besondere Ausprigung der
DLT, bei der Transaktionen (Anderungen an
Daten) in Blocke gebiindelt und auf einer Block-
chain gespeichert werden. Es gibt jedoch auch



KATEGORIE

Steuerung des
Netzwerks

Zugang zum Netzwerk

Wichtigste
Anwendungsbereiche

Hauptziele

Anonymitat

Datenhoheit und
-einsicht

Unterschiede zwischen offenen
und zugangsbeschrankten Blockchains

OFFEN

Gemeinschaft

Nicht eingeschrankt

Offene Plattformen, auf die viele Parteien
zugreifen, die sich nicht alle kennen

Abschaffung von Intermediaren
Erhohung der Integritat, Manipulations-

sicherheit und Verfligbarkeit digitaler
Infrastrukturen

Teilnehmende sind meist anonym

In der Regel sieht jeder alle Daten und
Transaktionen

Bei Bedarf kann durch Off-chain-Datenspei-

cherung die Einsicht eingeschrankt werden
(siehe Abschnitt «Datenschutz» im folgen-
den Kapitel)

Tabelle 1: Eigene Recherche.

ZUGANGSBESCHRANKT

Zentraler Dienstleister oder Konsortium
aus Geschaftspartnern

Nur zugelassene Parteien

Organisationsiibergreifende
Unternehmensprozesse

Digitalisierung und Automatisierung von
Unternehmensprozessen

Erhohung der Integritat, Manipulations-
sicherheit und Verfugbarkeit digitaler
Infrastrukturen

Entwicklung neuer Geschaftsfelder

Teilnehmende sind meist nicht anonym
und kennen sich auch ausserhalb der
Blockchain

Datenhoheit liegt meist beim Eigentimer
zur Wahrung der Vertraulichkeit

Bei Bedarf kann dieser Daten teilen, zum
Beispiel fiir Transaktionen mit direkten
Geschaftspartnern



andere Arten der DLT, die keine Blockchains sind.
Heute werden beide Begriffe jedoch héiufig syno-
nym verwendet.” In dieser Studie verwenden wir
den Begrift Blockchain, wobei viele unserer Aus-
sagen auch auf DLT insgesamt zutreffen.

Offene und zugangsbeschrinkte
Blockchains"

Blockchain-Technologie wird seit ihrer Einfiih-
rung kontinuierlich weiterentwickelt, um den
Anforderungen verschiedener Anwendungen
gerecht zu werden. Heute konnen zwei grundsatz-
lich unterschiedliche Arten von Blockchains
unterschieden werden: offene (englisch «permissi-
onless») und zugangsbeschrankte (englisch «per-
missioned») Blockchains. Es gibt allerdings auch
Mischformen.

Bei offenen Blockchains kann jede Person oder
Organisation am Netzwerk teilnehmen, Transak-
tionen tatigen und Rechenleistung fiir den Betrieb
der Anwendung bereitstellen. In der Regel kennen
sich die Teilnehmenden nicht personlich und tre-
ten anonym auf. Daher wird die Teilnahme am
Netzwerk durch Anreizmechanismen belohnt. Das
bekannteste Beispiel sind Kryptowdhrungen. Auf
Bitcoin erhalten Miner, die Transaktionen priifen,
hierfiir Bitcoins. Wichtige Ziele offener Block-
chain-Anwendungen sind, die Abhdngigkeit von
zentralen Bestimmungsinstanzen zu vermeiden
und vielen Personen oder Organisationen den
Zugang zu ermoglichen.

Bei zugangsbeschrinkten Blockchains darf nicht
jeder Teil des Netzwerks werden. Wer mitmachen
will, muss eine Mitgliedschaft beantragen und zuge-
lassen werden. Zugangsbeschrankte Blockchains
werden hédufig fir Unternehmensanwendungen
genutzt (sogenannte Enterprise Blockchains). Hier
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gehen Personen oder Organisationen ausserhalb
einer Blockchain Vertragsbeziehungen ein, weswe-
gen zusatzliche Anreizmechanismen auf einer
Blockchain nicht zwingend notwendig sind. Ein
Beispiel ist ein System fiir die Riickverfolgbarkeit
von Produkten, auf das bestimmte Akteure entlang
der Lieferkette, wie Hersteller, Zulieferer, Transpor-
teure oder Héndler, zugreifen konnen. Dateninteg-
ritat und -verfiigbarkeit, die Erhohung der Effizienz
in der Zusammenarbeit, Automatisierung und Kos-
tensenkungen stehen im Vordergrund.

Haufig sind zugangsbeschrankte Systeme keine
Blockchains im engeren Sinne, da weiterhin zent-
rale Bestimmungsinstanzen existieren. Dies kann
ein Unternehmen, ein Konsortium von Unter-
nehmen oder ein unabhdngiger Serviceprovider
sein, welcher zum Beispiel iiber die Aufnahmen
neuer Mitglieder ins Netzwerk entscheidet. Diese
werden dennoch als Blockchain- oder DLT-Pro-
jekte vermarktet, da sie mehrere Funktionalitdten
von Blockchains einsetzen (zum Beispiel den ver-
teilten Betrieb oder digitale Signaturen) und ohne
den Hype um Blockchain vermutlich nicht
zustande gekommen wiren. Laut der «2nd Global
Enterprise Blockchain Benchmarking Study» aus
dem Jahr 2019 werden mehr als 80 % der weltweit
von Unternehmen eingesetzten zugangsbe-
schrinkten Blockchain-Anwendungen von einer
zentralen Instanz gesteuert. Viele planen jedoch,
spater im Laufe des Projekts die Entscheidungs-
macht auf mehrere Teilnehmende im Netzwerk
zu verteilen."

Tabelle 1 fasst die wichtigsten Eigenschaften und
Einsatzbereiche von offenen und zugangsbe-
schrankten Blockchains zusammen. Zu beriick-
sichtigen ist, dass weitere Auspragungen existieren
und die Tabelle nur nur gingige Einsatzbereiche
und Eigenschaften darstellt.
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Die Funktionsweise von
Blockchain

Nachfolgend beschreiben wir die grundlegende
Funktionsweise von Blockchain. In der Praxis wer-
den verschiedene Auspriagungen und Kombinatio-
nen der genannten Techniken eingesetzt. Wir
gehen besonders auf Unterschiede zwischen offe-
nen und zugangsbeschriankten Blockchains ein.

Verteilter Betrieb

Der wichtigste Unterschied zu herkémmlichen
Anwendungen ist, dass Blockchain-Anwendun-
gen nicht auf einem zentralen Computersystem,
sondern auf den Systemen mehrerer Teilnehmen-
den betrieben werden. Jeder dieser Teilnehmen-
den, auch Knoten genannt, speichert die gesamte
Blockchain. Verandert nun ein Knoten unrecht-
massig Daten, wiirden die anderen Knoten die
Anderung nicht akzeptieren. Fillt ein Knoten
aus, lauft die Anwendung auf den anderen Kno-
ten stabil weiter.

Verteilter Zugriff
Bei offenen Blockchains konnen alle Knoten einer
Blockchain auf die Daten von ihren eigenen Sys-
temen aus zugreifen. Es gibt keine zentrale Stelle,
die kontrolliert, wer die Daten einsehen darf. Bei
zugangsbeschriankten Blockchains kann der
Datenzugrift allerdings eingeschrinkt werden
und die Datenhoheit beim Eigentiimer der Daten
bleiben. Beispielsweise ist es moglich, dass ein
Knoten nur die eigenen Transaktionen sehen
kann. Das ist wichtig, um die Vertraulichkeit von
Informationen wahren zu kénnen.

Konsensmechanismus
Vereinfacht gesagt sind Konsensmechanismen
Algorithmen, die sicherstellen, dass eine Uberein-
stimmung iiber Transaktionen zwischen allen

Knoten gefunden wird. Im Rahmen dieser Vali-
dierung stellen sie sicher, dass eine Transaktion
mit einem Wertgegenstand rechtmdssig ist und
nicht zwei Mal durchgefiithrt wird.

Auf offenen Blockchains kann in der Regel jeder
Knoten alle Daten einsehen und die Rechtmassig-
keit einer Transaktion priifen. «Proof of Work»
und «Proof of Stake» (siehe Box) sind derzeit die
bekanntesten Konsensmechanismen auf offenen
Blockchains. Bei zugangsbeschrankten Block-
chains kann die Dateneinsicht eingeschrankt wer-
den, um die Vertraulichkeit zu wahren, weswegen
andere Mechanismen verwendet werden. Auf der
Enterprise-Blockchain-Plattform Corda werden
beispielsweise automatische Notardienste genutzt.
In diesem Fall miissen nur die beteiligten
Geschiftspartner eine Transaktion bestétigen,
und ein Notardienst priift automatisiert die Recht-
massigkeit der Transaktion und dass keine Kon-
flikte mit anderen Transaktionen bestehen.

«Proof of Work» und
«Proof of Stake»

Beim «Proof of Work» Uberpriifen Knoten
Transaktionen, indem sie kryptografische
Ratsel losen. Wer das Ratsel am schnellsten
lost und damit eine Transaktion validiert,
erhalt dafur eine Belohnung in Form einer
Kryptowahrung. Dieser Vorgang nennt sich
«Mining» und stellt somit einen Wettbewerb
dar. Grosse Chancen, die Aufgabe schnell zu
losen und die Belohnung zu erhalten, haben
Miner, die Uber grosse Rechenleistungen
verfiigen. Da viele Miner parallel versuchen,
das Ratsel zu losen und die Belohnung zu

—



erhalten, ist der Stromverbrauch beim
«Proof of Work» sehr hoch. Bitcoin ist eine
der bekanntesten Anwendungen des «Proof
of Work». Theoretisch konnte eine boswillige
Person oder Gruppe von Minern versuchen,
mindestens 51% der Rechenleistung im
Netzwerk bereitzustellen und damit die Kon-
trolle iber den Konsensmechanismus erlan-
gen (sogenannter 51 %-Angriff).

Beim «Proof of Stake» missen Knoten einen
Einsatz («Stake») in der systemeigenen
Kryptowahrung bieten, um als Teilnehmende
in Betracht gezogen zu werden, die Transak-
tionen validieren dirfen. Ein Algorithmus
bestimmt auf Basis des Zufallsprinzips, wer
eine bestimmte Transaktion prifen darf und
eine Belohnung dafir erhalt. Je hoher der
Einsatz, desto grosser ist die Wahrschein-
lichkeit, dass man ausgewahlt wird.

Verkettung

Einmal akzeptierte Transaktionen sind nicht
mehr verdnderbar, um sicherzustellen, dass diese
im Nachhinein nicht abgestritten werden kénnen.
Hierzu werden Transaktionen verkettet gespei-
chert. In der Praxis spricht man in diesem Zusam-
menhang von «single source of truth». Wenn
Daniel das Eigentum an einem Wertgegenstand
an Jan ibertragt und dieser es an Karin weiter-
gibt, dann wird der Ubergang des Eigentums auch
in dieser Reihenfolge festgehalten.

Verschliisselung und Anonymitat
Bei offenen Blockchains sind alle auf einer Block-
chain gespeicherten Daten von allen Knoten ein-
sehbar. Allerdings will man auch hier haufig nicht,
dass die Daten zu viel preisgeben. Daher treten die
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Teilnehmenden nicht mit ihrer echten Identitit,
sondern anonymisiert mit einer alphanumeri-
schen Adresse, dem sogenannten oOffentlichen
Schlissel, auf. Das Netzwerk kennt nur diesen
offentlichen Schliissel und nutzt ihn fir die
Abwicklung von Transaktionen. Alle Mitglieder
haben zusitzlich einen privaten Schliissel, den nur
sie selbst kennen. Alles, was mit dem privaten
Schlissel verschlisselt wird, kann ausschliesslich
mit dem zugehorigen offentlichen Schliissel ent-
schliisselt werden und umgekehrt. Dartiber wird
sichergestellt, dass nur diejenige Person, die im
Besitz eines privaten Schliissels ist, tatsdchlich
Transaktionen im Namen des zugehorigen offent-
lichen Schliissels durchfithren kann. Diese Tech-
nik wird auch digitale Signatur genannt.

Digitale Signaturen werden auch auf zugangsbe-
schriankten Blockchains verwendet. Hier miissen
Akteure allerdings erst zugelassen werden, bevor
sie Teil des Netzwerks werden konnen. Der Zulas-
sungsprozess kann deren Identitit offen legen.
Daher ist die Anonymitét nicht zwingend gege-
ben. Bei Unternehmensanwendungen ist auch
héaufig gewiinscht, dass man weiss, mit wem man
Geschifte abschliesst. Um dennoch die Vertrau-
lichkeit der Daten zu wahren, konnen die Zugriffs-
rechte eingeschrankt werden. Zum Beispiel kann
auf der Blockchain-Plattform Corda der Zugrift so
eingeschrankt werden, dass jeder Knoten nur die
Transaktionen sieht, in die er selbst als Partei
involviert war.

Datenschutz
Auch unter Gewiéhrleistung der Anonymitét sol-
len auf Blockchains nicht alle Daten, beispielswei-
se Vertragskonditionen oder Preise, von anderen
eingesehen werden. Dies kann durch sogenannte
Hashfunktionen sichergestellt werden. Eine Hash-
funktion erstellt einen Hashwert, eine Art Finger-
abdruck von Daten. Werden Daten verandert, so
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verandert sich auch der Hashwert. Vom Hashwert
kann man nach heutigem Stand nicht zuriick auf
die Daten schliessen.

Hashfunktionen bieten die Moglichkeit, die
eigentlichen Daten ausserhalb einer Blockchain
zu speichern («off-chain»), zum Beispiel bei einer
Institution, die Nutzungsrechte an den Daten hat.
Um zu vermeiden, dass die Daten unrechtmaissig
manipuliert werden, wird der Hashwert auf einer
Blockchain gespeichert. Uber diesen kann gepriift
werden, dass die Daten zwischen der Hinterle-
gung des Hashwerts und der Bereitstellung fiir
einen bestimmten Zweck nicht verdndert wurden.

Smart Contracts

Smart Contracts («selbstausfithrende Vertrige»)
sind Prozessschritte, die in Form eines Pro-
grammcodes auf Blockchains geschrieben werden
und automatisiert ablaufen, sobald vordefinierte
Bedingungen eintreten. Zum Beispiel kénnten
Temperatursensoren an Produktverpackungen
von Arzneimitteln kontinuierlich die Umge-
bungstemperatur messen, um sicherstellen zu
konnen, dass Kiihlketten eingehalten werden.
Liegt die Temperatur zu lange iiber einem kriti-
schen Wert, konnte iiber einen Smart Contract
das Produkt automatisch als fehlerhaft markiert
und aus der Lieferkette genommen werden. Da
diese Logik fest auf Blockchains geschrieben ist,
ist die Einhaltung der «Vertrage» sichergestellt.

Tokens und Tokenisierung
Ein Token ist ein Wertgegenstand, der auf einer
Blockchain digital abgebildet wird und handelbar
ist. Das bekannteste Token ist der Bitcoin, der wie
eine Wahrung gehandelt werden kann und des-
halb als ein «Payment» oder «Currency Token»
bezeichnet wird.

Es gibt allerdings auch noch andere Arten von
Tokens. «Utility Tokens» bilden Rechte wie
Abstimmungs- oder Zugangsrechte ab. Zum Bei-
spiel konnen Plattformanbieter solche Tokens an
Personen verkaufen, die Zugriff auf die Plattform
erhalten mochten. Im Rahmen der Zugangskont-
rolle werden die Tokens beim Login verlangt.
Denkbar wire auch, dass ein Fithrerausweis als
ein Utility Token abgebildet wird. Beim Mieten
eines Autos miisste man dieses Token mithilfe des
Smartphones vorzeigen. «Security Tokens» sind
eine Art von Wertpapieren. «Equity Tokens» sind
eine Art von «Security Tokens», die direkt mit
Unternehmensanteilen und Abstimmungsrechten
verkniipft sind."?

Unter «Tokenisierung» wird im Blockchain-
Umfeld die Abbildung realer Giiter auf einer
Blockchain in Form von Tokens verstanden. Bei-
spielsweise konnte ein Gebdaude im Wert von zehn
Millionen Schweizer Franken in 100 000 digitalen
Tokens zu je 100 Schweizer Franken abgebildet
werden, die dann gehandelt werden konnen."
Uber Smart Contracts konnte sichergestellt wer-
den, dass Personen, die solche Tokens besitzen,
auch einen Anteil der Mieteinnahmen des Gebéu-
des erhalten. Die Aufteilung des Eigentums an
Wertgestenstanden nennt man auch «Fraktiona-
lisierung». Tokens koénnen aber auch weniger
wertvolle Gegenstande abbilden, etwa Waren, die
zwischen Unternehmen entlang einer Lieferkette
weitergegeben werden, um deren Herkunft zu
tiberwachen und Félschungen zu identifizieren."

Zu beriicksichtigen ist, dass Blockchain nicht
sicherstellen kann, dass Transaktionen mit realen
Giitern, die auf einer Blockchain stattfinden, auch
tatsachlich in der realen Welt durchgefiihrt wer-
den. Das bedeutet: Immer wenn eine Blockchain
genutzt wird, um Werte oder Gegenstédnde, die in
der realen Welt existieren, zu verwalten, sind



Mechanismen ausserhalb einer Blockchain («off-
chain») notwendig, um die Einhaltung von
Transaktionen sicherzustellen. Solche Mechanis-
men koénnen beispielsweise Audits sein.'

Kryptowahrungen

Eine Kryptowahrung ist eine virtuelle Wah-
rung, die durch die Nutzung von Blockchain
gemeinsam von einem Netzwerk betrieben
und somit von keiner zentralen Instanz
gesteuert wird. Ein Ziel von Kryptowahrun-
gen ist, die Abhangigkeit von (Zentral-)Ban-
ken abzubauen und somit staatliche Eingriffe
in das Geldsystem zu vermeiden. Die mit
Kryptowahrungen verbundene Hoffnung ist
die Schaffung eines verteilten und robusten
Finanzsystems, in dem Zahlungen schneller
und ginstiger durchgefihrt werden konnen
als im herkommlichen Bankensystem.

Bitcoin und Ether sind die bekanntesten
Kryptowahrungen, wobei auf CoinMarket-
Cap mittlerweile nahezu 10 000 Kryptowah-
rungen gelistet sind.' Kryptowahrungen
werden jedoch auch haufig aufgrund feh-
lender Regulierbarkeit, ihrer immensen
Wertschwankungen, ihres hohen Strom-
verbrauchs und ihres Einsatzes fur illegale
Aktivitaten kritisiert. Manche Okonomen
sagen auch, dass Kryptowahrungen nie-
mals echte Wahrungen werden. Dies liegt
unter anderem daran, dass es unwahr-
scheinlich ist, dass sie von Regierungen
akzeptiert werden, weshalb sie nicht fir
wichtige Finanztransaktionen wie Steuern
genutzt werden kénnen."”
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Non-fungible Tokens

NFTs stehen fir einzigartige, nicht ersetz-
bare Wertgegenstande. Ein Bitcoin, ein
sogenanntes Payment Token, kann mit
jedem anderen Bitcoin getauscht werden.
Ein NFT reprasentiert digital einen Wertge-
genstand, der nur einmal oder wenige Male
existiert und dessen Eigentumsrechte
geschutzt werden sollen. NFTs werden vor
allem fur den Schutz von Eigentumsrechten
immaterieller Wertgegenstande (zum Bei-
spiel digitaler Kunst) eingesetzt, da diese
haufig auf einfache Weise kopiert werden
konnen und die Eigentumsrechte schlecht
geschiitzt sind. Sie konnen aber auch einge-
setzt werden, um das Eigentum an materi-
ellen Wertgegenstanden abzubilden. NFTs
ermoglichen beispielsweise Kunstschaf-
fenden, ihre Kunst direkt ohne Auktions-
hauser oder Galerien zu verkaufen, die
herkommlicherweise die Echtheit von Wer-
ken bestatigen und das Vertrauen von Kauf-
interessierten geniessen. Zusatzlich konnen
tber Smart Contracts Bedingungen festge-
legt werden, etwa Lizenzgebihren, die
automatisch jedes Mal bezahlt werden miis-
sen, wenn ein Werk weiterverkauft wird. Im
Jahr 2021 betrug das Marktvolumen fur
NFTs 41 Milliarden US-Dollar.'

Ein prominentes Beispiel ist die NFT-Kollek-
tion des Kunstfalschers Wolfgang Beltrac-
chi. Der Kunstler kam zu zweifelhaftem
Ruhm, weil er jahrelang Bilder grosser
Meister gefalscht und Gber bekannte Aukti-
onshauser verkauft hatte. Nun hat er 4 608
verteilt auf einer Blockchain gespeicherte

—
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digitale Kunstwerke geschaffen, von denen
jedes in unterschiedlichem kiinstlerischem
Stil auf dem Gemalde «Salvator Mundi» von
Leonardo da Vinci basiert. Wahrend das Ori-
ginalbild 2017 fir eine Rekordsumme von
450 Millionen US-Dollar versteigert wurde,
bot Beltracchi seine NFTs fiir insgesamt
55 Millionen Schweizer Franken zum Ver-
kauf an."”

Leistungsfahigkeit und
Stromverbrauch

Die Leistungsfahigkeit von Blockchains hinsicht-
lich des Durchsatzes (Transaktionen pro Sekun-
de) und der Geschwindigkeit bzw. Latenz (Dauer
bis zum Abschluss eine Transaktion) wird kri-
tisch diskutiert. Das sogenannte Blockchain-Tri-
lemma besagt, dass eine hohe Skalierbarkeit, das
heisst die Erhéhung des Transaktionsvolumens
ohne Beeintriachtigung der Geschwindigkeit, im
Konflikt mit der Dezentralitdt und Sicherheit von
Blockchains steht. Bei zugangsbeschriankten
Blockchains sind der Durchsatz und die
Geschwindigkeit in der Regel ausreichend hoch,
die Dezentralitdt und Sicherheit aber niedriger als
auf offenen Blockchains.

Der Stromverbrauch ist hauptsdchlich bei offe-
nen Blockchains, welche den «Proof-of-Work»-
Konsensmechanismus verwenden, sehr hoch.
Schitzungen gehen davon aus, dass das Bitcoin-
System pro Jahr mehr als doppelt so viel Strom
verbraucht wie die ganze Schweiz.** Bei offenen
Blockchains mit «Proof-of-Stake»-Konsensme-
chanismus oder bei zugangsbeschriankten Block-
chains ist dieser bedeutend geringer. Die
Ethereum Foundation, welche im September
2022 von «Proof-of-Work» auf «Proof-of-Stake»

umstellte (sogenannter «Merge»), erwartet, dass
damit der Stromverbrauch von Ethereum um
99,95 % sinkt.”® Der Nachteil ist allerdings, dass
Mitglieder mit grésseren finanziellen Mitteln
einen grosseren Einfluss auf das Netzwerk haben,
da der «Stake» an der Wiahrung tiber deren Zutei-
lung entscheidet. Letztlich muss fiir jede Anwen-
dung individuell entschieden werden, welches
Konstrukt sich am besten eignet.

Blockchain-Governance

Wenn Entscheidungen im Netzwerk von vielen
Mitgliedern getroffen werden, stellt sich die Fra-
ge, wie die Entscheidungsfindung funktioniert.
Governance im engeren Sinne beschiftigt sich
mit genau dieser Frage. Dabei geht es weniger um
prozessuale Entscheidungen wie die Priifung von
Transaktionen. Denn diese sind Bestandteil der
Ablauforganisation, also der Regeln und Prozes-
se, welche die grundsitzliche Funktionsweise
einer Anwendung sicherstellen. Vielmehr geht es
um Entscheidungen, wie sich diese Ablauforgani-
sation verandern ldsst, um flexibel auf sich
andernde Bedingungen reagieren zu konnen. Bei-
spiele fiir solche Entscheidungen sind der Wech-
sel des Konsensmechanismus von «Proof of
Work» zu «Proof of Stake» in offenen Netzwerken
oder die Aufnahme neuer Mitglieder in zugangs-
beschrankten Netzwerken.

Die Governance-Mechanismen legen fest, wer auf
welche Weise Einfluss auf das System nehmen
kann, und beeinflussen somit massgeblich die
Akzeptanz und langfristige Tragfahigkeit einer
Anwendung. Bei der Ausgestaltung dieser Mecha-
nismen spielen nicht nur die Interessen der Griin-
dungsmitglieder eine Rolle, sondern auch die aller
zukiinftigen potenziellen Netzwerkmitglieder,
um Vertrauen in die Losung zu schaffen. Die Her-
beifithrung von Entscheidungen fangt lange vor



Wichtige Governance-Mechanismen
bei Blockchain-Projekten

e

Regelmadssiger Austausch

‘ Vorschlige

Diskussion & Feedback

Konfliktlosung Machtverteilung

Zulassung zur Entscheidung

©

Entscheidung

Wie werden Mitglieder iber Entwicklungen Wie wird iiber zugelassene Anderungs-
und Anderungen informiert und konnen sich @@@ vorschlage entschieden?
liber diese austauschen.

Wer kann Anderungsvorschlége liber welchen Was geschieht bei Konflikten, die nicht von den
Kanal erreichen? Mitgliedern selbst gelost werden konnen, oder
bei boswilligem Verhalten einzelner Akteure?

Wer kann Uber welchen Kanal Feedback zu Wie wird sichergestellt, dass kein Akteur

Anderungsvorschldgen einbringen? andere Akteure zu sehr beeinflusst und ein
unangemessen grosses Maas an Entschei-
dungsmacht auf sich vereint?

Wie werden Anderungsvorschléage zur
Entscheidung zugelassen?

Abbildung 4: Eigene Darstellung inspiriert durch Barrera (2019).%°
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On-chain-Abstimmungsmechanismen
von drei Blockchain-Losungen

BESCHREIBUNG DER ABSTIMMUNGSMECHANISMEN

Jeder kann fiir einen Preis von einem Token Vorschlage einreichen. Masterknoten kénnen iiber
Vorschlage abstimmen, wobei jeder Masterknoten eine Stimme hat. Jeder kann Masterknoten
werden sofern er/sie mindestens 1 000 Tokens besitzt. Vorschldge werden angenommen, wenn die
Differenz zwischen der Anzahl an Zustimmungen und Ablehnungen mindestens 10% aller
verfligbaren Stimmen entspricht.

Token-Besitzer konnen Tokens sogenannten «Bakern» zuweisen, die ihre Interessen am besten vertreten.
«Baker» kann jeder Knoten werden, der mindestens 6 000 Token besitzt. «<Baker» konnen Anderungen vor-
schlagen und dariber entscheiden. Der Vorschlag wird angenommen, wenn eine Mindestanzahl von Tokens

abgestimmt hat und eine qualifizierte Mehrheit zustimmt.

Token-Besitzer wahlen kontinuierlich 21 «Block Producer». Diese konnen Entscheidungen treffen wenn
mindestens 15 «Block Producer» liber eine Periode von 30 Tagen zustimmen.

Tabelle 2: Zusammenfassung nach Watson Law [n. d.)?' und weiteren Recherchen.

dem eigentlichen Treffen der Entscheidung an,
wie in Abbildung 4 dargestellt wird.

Blockchain differenziert zwei Arten von Entschei-
dungsmechanismen: =~ On-chain-Mechanismen
werden fest in den Programmcode einer Block-
chain geschrieben. Bei Off-chain-Mechanismen
werden Entscheidungen ausserhalb einer Block-
chain, zum Beispiel in Meetings oder auf Konfe-
renzen, getroffen.

On-chain-Entscheidungen miissen in Form klarer
Regeln abgebildet werden. Meist handelt es sich
dabei um Abstimmungen. On-chain-Abstim-
mungen werden vor allem auf offenen Blockchains
eingesetzt, da sich die Netzwerkmitglieder hier
untereinander nicht kennen. Tabelle 2 zeigt bei-
spielhaft On-chain-Abstimmungsmechanismen
von drei Blockchain-Lésungen vor.

Bei Unternehmensanwendungen in zugangsbe-
schrankten Blockchains werden Entscheidungen
héaufig off-chain getroffen. Die Fixierung der Me-
chanismen on-chain ist hier weniger wichtig, da
die am Netzwerk teilnehmenden Unternehmen

sich meist auch ausserhalb der Blockchain kennen
und dort Vertragsbeziehungen, die rechtlich bin-
dend sind, eingehen.?

On-chain- und Off-chain-Mechanismen konnen
auch beliebig kombiniert werden. Zum Beispiel
werden Anderungsvorschlige hiufig ausserhalb der
Blockchain eingereicht und diskutiert (zum Beispiel
in Foren), bevor auf der Blockchain dariiber abge-
stimmt wird. Beim Kryptowédhrungsprojekt Decred
wird zum Beispiel {iber unbedeutendere Entschei-
dungen on-chain abgestimmt, wédhrend strategi-
sche Entscheidungen nach definierten Regeln
off-chain getroffen werden.*
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Nutzen der Blockchain-Technologie

«Distributed-Ledger-Technologie gab uns die
Moglichkeit, die Transparenz und B2B-Effizienz in
der globalen Gold-Wertschopfungskette zu erhohen

und zugleich die Daten- und Transaktionshoheit
der Businesspartner zu wahren. Das Vertrauen in
Gold wird, dank dem unverdnderbaren Integritiits-
zertifikat, wieder gestirkt.»
Urs Ro6sli, CEO, aXedras Group

Im Folgenden stellen wir Ziele des Einsatzes von
Blockchains vor und fassen anschliessend Block-
chain-Anwendungen, die in der Literatur disku-
tiert und von Unternehmen entwickelt werden,
zusammen.

Ziele des Einsatzes von
Blockchain

Entlang der Dimensionen «Automatisierungs-
grad» und «Machtkonzentration» unterscheiden
wir vier Ziele von Blockchains: Integritat, Auto-
matisierung, Kooperation und die Schaffung ver-
teilter Wertschopfungsnetzwerke (Abbildung 5).2*

Integritat
Das Hauptziel der Integritit ist es, ein manipulati-
onssicheres Datenregister zu erstellen. Dies wird
durch den verteilten Betrieb einer Blockchain-
Anwedung sichergestellt: Unrechtmissige Ande-
rungen wiirden bemerkt werden, und eine hohe
Verfiigbarkeit des Systems ist gewahrleistet, da es
auch dann weiterlauft, wenn einzelne Knoten aus-
fallen. Beispiele fiir Blockchain-Anwendungen mit
dem Ziel der Integritit sind digitale Grundbiicher,
Echtheitszertifikate fiir Wertgegenstande zur Ver-
meidung von Félschungen oder Herkunftsnach-
weise von Waren wie Nahrungsmittel. Tendenziell
steigt der Bedarf nach integren Informationen zu
Produkten und Organisationen. Zum Beispiel
beriicksichtigen private und institutionelle Anle-
gende zunehmend Nachhaltigkeitskriterien in

ihren Investitionsentscheidungen. Hierzu miissen
Daten entlang der gesamten Lieferkette erfasst
werden, und zwar vom Produktionsort bis zu allen
Zulieferern, inklusive der Herkunft von Inhalts-
stoffen und der genutzten Transportmittel.

Automatisierung

Ein weiteres Ziel der Blockchain-Technologie ist,
moglichst viele Prozessschritte zu automatisieren,
auch unter Nutzung von Smart Contracts. Tokens
konnen genutzt werden, um physische Waren und
virtuelle Werte wie Eigentums- oder Zugangsrech-
te abzubilden und handelbar zu machen. Effizienz-
steigerung und Vermeidung von menschlichen
Fehlern in manuellen Prozessen stehen im Vorder-
grund. Beispielsweise konnen auf sichere Weise
digitale Zwillinge, digitale Abbilder von physi-
schen Objekten, erstellt werden und hierdurch
Produktions-, Lager- und Auditprozesse digitali-
siert und automatisiert werden.

Eine Voraussetzung fiir Automatisierung ist, dass
sich die Prozesse mit bedingungsabhiangiger Logik
darstellen lassen. Je strukturierter ein Prozess ist,
desto grosser ist das Potenzial fiir Automatisie-
rung. Zur Illustration ein Beispiel: Nach dem
Erhalt einer Zahlung unter Angabe der Auftrags-
nummer kann automatisiert eine Zahlungsein-
gangsbestatigungausgestelltund dieentsprechende
Forderung aus dem verteilten Buchhaltungssys-
tem ausgebucht werden.

Wenn physische Objekte eine Rolle spielen, lassen
sich nicht alle Schritte iiber Blockchain automati-
sieren. Es muss eine Schnittstelle zur realen Welt
zur Verfiigung gestellt werden, da die Blockchain
nur in der digitalen Welt existiert. Hier sind Off-
chain-Mechanismen wie Audits zur Einhaltung
der Vereinbarungen, Produktidentifizierungs-
merkmale und allenfalls angebrachte Sicherheits-
technologien notwendig.
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Abbildung 5: Eigene Darstellung basierend auf Heines und Giirpinar (2022).2

Kooperation

Ein weiteres Ziel fiir den Einsatz von Blockchain-
Technologie ist, Koordinationsaufwinde zu redu-
zieren und die effiziente Zusammenarbeit vieler
Parteien zu ermdglichen. Die Prozesse der
Zusammenarbeit werden hierfiir als Logik for-
malisiert direkt on-chain in den Programmcode
einer Blockchain geschrieben, wodurch sie mani-
pulationssicher werden. Ein Beispiel sind Systeme
fiir die Produktnachverfolgung. Uber Blockchain
teilen Hersteller, Zulieferer, (Zwischen-)Handler,
Transportdienstleister ~sowie Verkaufsstellen
Informationen iiber Produkte, ihre Herkunft und
Lieferwege, um Transparenz sowie Planungs-
und Produktsicherheit zu erhohen. Neben der
operativen Zusammenarbeit kann auch das Tref-
fen von strategischen Entscheidungen durch
Blockchain-Technologie unterstiitzt werden. Bei-
spielsweise konnen Abstimmungen zwischen
allen Personen oder Organisationen, die Tokens
besitzen, stattfinden.

Verteilte Wertschopfungsnetzwerke
In zentral organisierten Wertschopfungsnetzwer-
ken stellt eine Instanz eine Infrastruktur bereit, mit
der Nutzende interagieren und iiber die sie Daten
austauschen. In verteilten Wertschopfungsnetzwer-
ken bilden die Systeme der Teilnehmenden diese
sogenannte digitale Plattform. Gemeinsam konnen
sie tiber die Teilnahmebedingungen und Interakti-
onsregeln entscheiden. Zusammenarbeits- und
Geschiftsprozesse werden moglichst vollstindig in
den Programmecode einer Blockchain geschrieben.
Hierdurch sinken die Transaktionskosten, wodurch
die Losung einfach skaliert werden kann und mehr
Personen oder Organisationen Zugang zum System
erhalten. Im Unterschied zu konventionellen mark-
platzorientierten Plattformen wie Uber, Facebook
oder AirBnB liegen die Entscheidungsbefugnisse
nicht in den Hianden einzelner machtiger Organisa-
tionen, sondern sind auf viele Schultern verteilt.
Maéglich wire beispielsweise eine Peer-to-Peer-Car-
sharing-Losung, bei der Verdnderungen am System
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tiber Abstimmungen unter allen Mitgliedern
beschlossen werden. Die Priifung des Fithreraus-
weises findet automatisch im Hintergrund statt,
und die Zahlung wird beim Aufschliessen des

WAS DIE BLOCKCHAIN WIRKLICH LEISTET

Autos in Kryptowédhrung ausgeldst.

Abbildung 6 beschreibt Leitfragen, die helfen sol-
len, Ziele fiir den Einsatz von Blockchain-Techno-
logie zu identifizieren. Diese Darstellung basiert
auf einer Analyse bestehender Entscheidungsmo-
delle fiir den Einsatz von Blockchain.” Wir haben
die Komplexitit dieser Modelle vereinfacht und die
Leitfragen den vier zuvor genannten Zielsetzungen
zugeordnet. Jede Entscheidung, Blockchain-Tech-
nologie zu nutzen, bedarf selbstverstandlich einer

tiefer gehenden Analyse.

Dezentralisierte Autonome
Organisationen

Um das Ziel eines verteilten Wertschop-
fungsnetzwerkes zu erreichen, wie im Zielf-
ramework skizziert, braucht es eventuell
neue Organisationsformen. Eine Form, die
durch Blockchain-Technologie umgesetzt
wird, sind Dezentrale Autonome Organisati-
onen (DAO). Gesteuert werden sie durch ihre
eigenen Mitglieder auf ein gemeinsames Ziel
hin. In einer DAO existieren keine klassi-
schen Managementfunktionen, stattdessen
treffen die Mitglieder, haufig Personen, die
Anteile an der DAO halten, durch Abstim-
mungen Entscheidungen. Operative Prozes-
se werden soweit wie moglich unter Nutzung
von Smart Contracts automatisiert, sodass
die Organisation ihren Zweck eigenstandig
erfillen kann.?®

—

DAOs reduzieren die Abhangigkeit von zent-
ralen Instanzen, sind transparent und effizi-
ent, da alle Prozesse in Form von Codes
einsehbar und automatisiert sind. Allerdings
sind Fragen der Haftung bei DAOs noch unge-
klart, und im Falle von unvorhersehbaren
Ereignissen sind gegebenenfalls doch Ein-
griffe von Menschen erforderlich. Beispiels-
weise wurde 2016 infolge eines DAO-Hacks
auf Ethereum, bei dem mehr als 3,6 Millionen
Ether gestohlen wurden, eine tiefgreifende
Veranderung im Programmcode vorgenom-
men (ein sogenannter «Hard Fork»), um den
Hack riickgangig zu machen.? Diese Proto-
kollanderung fiihrte dazu, dass es seitdem
Ethereum Classic und Ethereum gibt. Letzte-
re hat neben Bitcoin die grosste Marktkapita-
lisierung und ist das Riickgrat von NFTs und
der dezentralen Finanzwelt (Decentralized
Finance, DeFi).

Blockchain in der
Unternehmenspraxis

Zu berticksichtigen ist, dass in der Praxis oft Kom-
binationen der vier Ziele verfolgt werden und die
Ziele aufeinander aufbauen. Die integre Speiche-
rung und Verarbeitung von Daten ist eine Mini-
malvoraussetzung fiir die Automatisierung und
Kooperation mit Blockchain, welche wiederum
Voraussetzungen fiir die Schaffung verteilter
Wertschopfungsnetzwerke sind.

Diskussionen iiber die Einsatzmoglichkeiten von
Blockchain-Technologie drehen sich hiufig um
die vollstindige Abschaffung von Intermedidren
durch verteilte Wertschopfungsnetzwerke. Wer-
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Abbildung 7: Blockckdata (2021).3' Anzahl der 100 grossten borsennotierten Unternehmen,
die eine entsprechende Blockchain-Plattform nutzen.

den durch Blockchain die integre Speicherung
und Verarbeitung von Daten, die Automatisie-
rung oder eine effizientere Kooperation verfolgt,
ist allerdings weiterhin moglich, dass eine zentrale
Instanz oder ein Konsortium aus Geschéftspart-
nern das Netzwerk steuert. Wie weiter oben
beschrieben, wurden im Jahr 2019 mehr als 80 %
der weltweit von Unternehmen eingesetzten
zugangsbeschrankten Blockchain-Anwendungen
von einer zentralen Instanz gesteuert.”* Demnach
miissen bewéhrte Strukturen wie zentrale Dienst-
leister nicht zwingend aufgelost werden, um
Blockchain gewinnbringend einzusetzen. Es kon-
nen auch so robustere und effizientere digitale Inf-
rastrukturen geschaffen werden, die dabei helfen,
die Sicherheit und Effizienz in Unternehmenspro-
zessen, speziell in der organisationsiibergreifen-
den Zusammenarbeit, zu erh6éhen.

Fir Unternehmensanwendungen spielen heute
zugangsbeschriankte Blockchains eine grosse Rol-
le. Hier mochte ein Netzwerk aus Geschaftspart-
nern weiterhin die Kontrolle {iber das
Wertschopfungsnetzwerk haben und sicherstellen
konnen, dass die Vertraulichkeit der Daten
gewihrleistet ist. Das System wird verteilt auf den

Computersystemen mehrerer zugelassener Orga-
nisationen betrieben, um die Manipulations- und
Ausfallsicherheit zu erhohen. Durch klar definier-
te Schnittstellen und Smart Contracts wird der
Datenaustausch zwischen den Organisationen
sicher automatisiert. Viele technologische Dienst-
leister bieten Blockchain-Infrastrukturen und
Entwicklungsumgebungen an, mit denen Unter-
nehmen zugangsbeschrankte (aber auch offene)
Blockchain-Systeme entwickeln konnen. Abbil-
dung 7 zeigt die beliebtesten Blockchain-Plattfor-
men in Grossunternehmen.

Oft ist das Durchdenken einer Anwendung mithilfe
von Blockchain-Technologie auch ein Treiber dafiir,
bestehende manuelle Prozesse zu standardisieren,
denn dies ist eine Voraussetzung, um sie mittels
Blockchain zu digitalisieren. Sind Unternehmens-
prozesse anhand von Blockchain manipulationssi-
cher abgebildet, konnen sich viele neue
Anwendungen und Geschéftsmodelle eroffnen. Ein
Beispiel hierfiir sind elektronische Identitdten
(E-IDs). Anhand von Blockchain kénnen Personen,
Organisationen oder Objekte im digitalen Raum
eindeutig und sicher identifiziert werden. Dies biete
viele neue Moglichkeiten wie eine Zugangsverwal-



tung zu Gebduden ohne physische Schliissel, fal-
schungssichere Echtheitszertifikate fiir Waren,
Peer-to-Peer-Marktplitze oder eine robuste Daten-
infrastruktur fiir das Internet der Dinge. Nach der
«2nd Global Enterprise Blockchain Benchmarking
Study» verfolgen die meisten Unternehmen durch
den Einsatz von Blockchain im ersten Schritt das
Ziel der Kostenreduktion und anschliessend auch
das Ziel der Entwicklung neuer Geschiftsfelder und
der Steigerung des Umsatzes.*

Riickverfolgung von Gold mittels
digitaler Zwillinge

Die Schweiz spielt eine massgebende Rolle
im globalen Goldmarkt. Uber ein Drittel
des Goldes werden in der Schweiz raffi-
niert und Zurich ist neben London einer
der wichtigsten globalen Handelsplatze fir
Gold. Der Datenaustausch entlang der
Wertschopfungskette ist gepragt von
Datensilos und fehlenden Datenstandards,
worunter Transparenz, Effizienz und Fal-
schungssicherheit leiden. Eine zentrale
Herausforderung ist daher, Transparenz
Uber den Ursprung des Goldes herzustel-
len und gleichzeitig die Vertraulichkeit hin-
sichtlich Besitzverhaltnissen, Preisen und
Bezugsmengen zu wahren.

aXedras wurde von Spezialisten der Edel-
metall- und IT-Industrie gegriindet, um
eine spezifische Produktplattform fir die-
se Herausforderungen zu entwickeln. Die
Losung wurde in einem zugangsbe-
schrankten DLT-System gefunden, Uber
das bereits 30 Mitglieder global Daten zu

GDI Gottlieb Duttweiler Institute

physischen Produkten austauschen und
gleichzeitig die Hoheit Uber die vertrauli-
chen Transaktionsdetails behalten. Jedes
physische Produkt erhalt einen digitalen
Zwilling mit Integritatszertifikat, das eine
manipulationssichere Dokumentation tber
die Herkunft und Stationen entlang der
Lieferkette enthalt. Hierdurch erhohen
sich fur Mitglieder die Effizienz in der
Zusammenarbeit entlang der Lieferkette
sowie die Transparenz gegenuber Abneh-
mern (Unternehmen der Industrie, aus der
Schmuck- und Uhrenbranche) und Finan-
zinvestoren.

Die grosste Schwierigkeit in der Umsetzung
bestand darin, die unabhangigen Akteure in
der weltweiten Wertschopfungskette zu
Uberzeugen, dem Netzwerk beizutreten.
Dabei halfen die gute Vernetzung in der
Industrie sowie die neutrale Position von
aXedras als reiner Technologieanbieter. Die
Plattform wird nun weiter ausgebaut, um in
Zukunft Lieferketten anderer hochwertiger
Produkte zu digitalisieren und damit fir
mehr Transparenz, Effizienz und Vertrauen
zu sorgen.
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Blockchain-Anwendungen in zehn
verschiedenen Branchen

Die oben beschriebenen Nutzen von Blockchain
bieten Vorteile in vielen Branchen. Aufgrund der
weiterhin stark voranschreitenden Digitalisie-
rung von Prozessen, die nicht zuletzt durch die

davon auszugehen, dass Blockchain-Anwendun-
gen in Zukunft nach Anzahl und Art weiterhin
zunehmen werden. Abbildung 8 veranschaulicht
Anwendungsmoglichkeiten der Blockchain-Tech-

COVID-19-Pandemie weiter befliigelt wurde, ist ~ nologie in zehn verschiedenen Branchen.

Branche Kategorie Anwendung
— Kryptowahrungen und -borsen
—— Zahlungen —+— Grenziiberschreitende Zahlungen in Echtzeit

— Peer-to-Peer-Zahlungen
— Kommissionsfreier Aktienhandel
+— Nachverfolgbare Nachhaltigkeitsinvestitionen und Spenden

+— Crowdfunding

—— Investitionen & Kredite
— Offene Kapitalmarkte

— Peer-to-Peer-Kredite

L— Unabhangige Bonitatseinschatzungen

— Versicherungen Digitales Dokumentenmanagement

—— Sonstige Manipulationssichere Testamente

Schutz von geistigem Eigentum und Urheberrecht

— Verodffentlichung
Vermeidung von Zensur

—
Verteilte Investitionen in Kunstwerke
— Kunst 4E Herkunftsnachweise von Kunstwerken
Rechte- und Lizenzverwaltung fur immaterielle Werke
[ Anreizmechanismen mit Tokens
—

— 1 Gaming & Streaming
Peer-to-Peer-Video-Streaming

Sichere Messenger

— Kommunikation
Anreize fiir Social-Media-Inhaltserstellung
—— Sport Direktinvestitionen in Sporttreibende

— Glicksspiel Sicheres Online-Gliicksspiel

— Bildung Authentifizierung von Bildungszertifikaten
Herkunftsnachweise von Elektrizitat
Peer-to-Peer-Energiemarkte

— Energie

Sicherer Datenaustausch in intelligenten Energienetzen

Automatisierte Abwicklung von Ol- und Gaslieferungen

Optimiertes Recycling durch Product-Tags
— Abfallwirtschaft

N

Anreizsysteme fir das Recycling

Abbildung 8: Eigene Zusammenstellung basierend auf CB Insights (2022)%° und weiteren Recherchen.
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— Grundsticke Digitale Grundbiicher

—— Metaverse Handel virtueller Immobilien im Metaverse
— Sicherer Datenaustausch fiir das Internet der Dinge

—— Infrastruktur —
— Sichere Projektdokumentation bei grossen Infrastrukturprojekten
— Elektronisches Patientendossier

— Gesundheitsversorgung — | Digitale Impfnachweise

L Digitale Verwaltung von Arztezulassungen
— Produktnachverfolgung von Arzneimitteln
L Sichere Forschungsdatenverwaltung

— Digitales Antrags- und Dokumentenmanagement

—— Verwaltung ——+— E-Voting und Vermeidung von Wahlmanipulation

L Transparente Verwaltungsprozesse und Vermeidung von Korruption
— Nachverfolgung von Waffen

— Manipulationssichere Watchlists

“— Manipulationssichere Beweisketten

Nachverfolgbare Entwicklungshilfe

— Registrierung und Uberwachung von Tieren und Pflanzen
— Uberwachung von Lieferketten

— Herkunftsnachweise von Nahrungsmitteln
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Blockchain in der Schweiz
und international

Seit der Einfithrung der Blockchain-Idee im Jahr
2008 ist die Zahl an Blockchain-Unternehmen kon-
tinuierlich gestiegen. Auch der Umfang der Investi-
tionen in solche Unternehmen stieg erheblich. Nach
Informationen des Portals Blockdata wurden 2021
mit Abstand die meisten Investitionen in Block-
chains in den USA getitigt, es folgen das Vereinigte
Konigreich, Hongkong, Kanada und Frankreich.*
81 der weltweit grossten 100 borsennotierten Unter-
nehmen nutzten oder erprobten laut Blockdata im
September 2021 bereits Blockchain-Technologie.*

Die Schweiz gilt global als fithrender Standort im
Bereich Blockchain. Vorteile, die mit der Schweiz
verbunden werden, sind neben der Verfiigbarkeit
von Fachleuten und einer hohen politischen und
wirtschaftlichen Stabilitdt auch die Offenheit
gegeniiber neuen Technologien sowie klare und
pragmatische Regulierungen im Bereich Block-
chain.*® Beispielsweise hat die Eidgenossische
Finanzmarktaufsicht im Jahr 2018 als erste Regu-
lierungsbehorde eine Wegleitung fiir die Klassifi-
zierung von Tokens und fiir sogenannte Initial
Coin Offerings (eine Methode zur Kapitalakqui-
sition tiber Tokens) veroffentlicht.’” Seit August
2021 ist in der Schweiz auch ein Gesetz fiir ver-
teilte elektronische Register in Kraft, das Gleiche
gilt fiir DLT-Handelssysteme.*® In der Forschung
von Blockchain steht die Schweiz an der Spitze.
Das Blockchain Center der Universitdt Ziirich
erreichte 2022 in einem internationalen Ranking,
durchgefiihrt von CoinDesk und dem MIT, den
ersten Platz in der westlichen Welt.*

Besonders Zug ist ein Hub fiir Blockchain-Unter-
nehmen, da hier das Crypto-Valley, ein vom Bund
geforderter Verband fiir Blockchain und Krypto-
grafie, angesiedelt ist. Laut einer Studie von CV
VC waren in der Schweiz im Jahr 2022 iiber 1 100
Blockchain-Unternehmen aktiv. Eine eigene Aus-
wertung auf der Unternehmensdatenbank Crun-

chbase zeigt, dass die meisten Schweizer
Blockchain-Unternehmen Anwendungen fiir die
Finanzbranche entwickeln. Danach folgen Unter-
nehmen, die Blockchain-Technologie im Allge-
meinen weiterentwickeln, zum Beispiel in Form
von Plattformen, die fiir Anwendungen in vielen
Branchen genutzt werden kénnen. Dies bestitigt,
dass in der Schweiz viel Know-how fiir die Ent-
wicklung von Blockchain-Anwendungen in der
Finanzbranche und dariiber hinaus existiert.

Im Folgenden stellen wir globale und Schweizer
Statistiken zum Einsatz von Blockchain dar. Die
in den Statistiken genutzten Branchenklassifizie-
rungen unterscheiden sich, da diese aus unter-
schiedlichen Quellen stammen.



Globale Blockchain-Statistiken

Blockchain-Investitionen von Venture Capital Funds, Banken und grossen Unternehmen nach Branchen und Wirtschafts-
bereichen in 2021
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Abbildung 9: Eigene Darstellung basierend auf Blockdata (2021).4
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Abbildung 10: Rauchs et al. (2019).“ Basierend auf einer Studie zu 67 operativen, Abbildung 11: Rauchs et al. (2019).*? Basierend auf einer Studie zu 67
zugangsbeschrénkten Blockchain-Anwendungen im Unternehmenskontext. operativen Blockchain-Anwendungen im Unternehmenskontext.




Schweizer Blockchain-Statistiken
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Der Wandel zu verteilten
Wertschopfungsnetzwerken

«Blockchain ermoglicht ganz neue
Geschiftsmodelle, da dank dieser Infrastruktur-
Technologie effizient, resilient, transparent und
sicher Daten und Werte gespeichert und
gehandelt werden konnen.»
Roger Siiess, CEO, Green

Heute verfolgen die meisten Unternehmen mit dem
Einsatz von Blockchain die Ziele, die Integritdt und
Verfiigbarkeit von digitalen Infrastrukturen zu
erhohen, Effizienz- sowie Kostensenkungspotenzi-
ale zu heben und neue Geschiftsfelder zu erschlie-
ssen. Viele Fachleute vertreten die Meinung, dass
sich mittels Blockchain langfristig existierende zen-
tral organisierte Strukturen und Denkmuster in
vielen Branchen komplett zugunsten verteilter
Wertschopfungsnetzwerke auflosen liessen. Viele
Unternehmen entwickeln auch bereits Anwendun-
gen mit dem Ziel, zentrale Strukturen komplett
abzuschaffen. Ob, wie, wann und mit welcher
Wahrscheinlichkeit diese Szenarien tatsdchlich ein-
treten werden, wird dabei meistens offengelassen.
Dieser Wandel wire auch sowohl ein technologi-
scher als auch ein gesellschaftlicher Prozess, bei
dem viele Interessenskonflikte iiberwunden werden
miissen. Daher sollten solche Vorhersagen kritisch
hinterfragt werden. Dennoch ist es wichtig, die
Zielvorstellungen solcher Visionen wahrzunehmen,
um eine Diskussion iiber Chancen und Risiken der
Technologie fiithren zu konnen.

Im Folgenden illustrieren wir anhand von Bei-
spielen aus vier Branchen, welche Hoffnungen in
verteilte Wertschopfungsnetzwerke gesetzt wer-
den, und diskutieren anschliessend Vor- und
Nachteile verteilter Wertschopfungsnetzwerke.

Was ist das Web 3.0?

Mit «Web 1.0» wird das Internet der Vergan-
genheit bezeichnet, in dem man hauptsach-
lich auf statischen Webseiten surfte, ohne
selbst Inhalte zu erstellen oder zu teilen.
«Web 2.0» beschreibt das heutige Internet,
liber das kommuniziert wird und Nutzende
auch selbst Inhalte teilen. Die Interaktionen
finden vor allem auf grossen Plattformen
statt, die von wenigen Unternehmen kont-
rolliert werden. Diese Unternehmen erwirt-
schaften Gewinne aus gesammelten
Nutzerdaten. «Web3» oder «Web 3.0» sind
Sammelbegriffe fir viele Zukunftsvisionen
des Internets, in denen digitale Inhalte und
mit Daten generierte Umsatze gerecht unter
Nutzenden und Anbietenden geteilt werden.
Plattformen sind nicht im Besitz einzelner
machtiger Unternehmen, sondern der Teil-
nehmenden, die sich an der Entwicklung
beteiligen und dadurch Anteile erhalten.
Umgesetzt werden sollen solche Visionen
durch Blockchain-Technologie, die es
ermoglicht, Besitzverhaltnisse und Trans-
aktionen zwischen vielen Teilnehmenden
manipulationssicher und automatisiert zu
organisieren.*



Visionen verteilter
Wertschopfungsnetzwerke

Sharing Economy
Heute

Die Sharing Economy hat das Ziel, die Auslastung
von Giitern durch eine geteilte Nutzung zu erho-
hen und damit die Anzahl an Giitern, die bereitge-
stellt werden miissen, zu senken. Auch wenn die
Sharing Economy hiufig als ein Gemeinschafts-
projekt gesehen wird, ist die Realitdt eine andere,
denn ein Grossteil des geteilten Konsums wird
heute von zentralen Intermedidren koordiniert.
Zum Beispiel organisiert Uber das Teilen von Fahr-
ten und AirBnB das Teilen von Unterkiinften. Die-
se Anbieter haben eine so grosse Marktmacht
erlangt, dass sie die Konditionen fiir das Teilen
diktieren konnen. Beispielsweise stand Uber wie-
derholt wegen prekirer Beschiftigung in der Kri-
tik. Auch verlangen Sharing-Plattformen hohe
Entgelte fiir ihre Leistungen. Bei Uber sind es 25 %
des Fahrpreises.*¢

Oft werden die Giiter nicht zwischen den Nutzen-
den geteilt, sondern von Unternehmen fiir Nut-
zende bereitgestellt. Dies ist zum Beispiel beim
Car-Sharing der Fall, wenn von Unternehmen
neue Autos auf die Strassen gebracht werden, die
man per App buchen kann. Ob dies tatsachlich zu
einer Reduktion der Anzahl von Autos auf den
Strassen und der gefahrenen Autokilometer fiihrt,
ist umstritten.
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Zukunft

Privatpersonen stellen ihr Eigentum anderen zur
Nutzung zur Verfiigung, speziell Produkte, bei
denen es sich nicht lohnt, sie selbst zu kaufen, da
sie kostspielig sind und nur selten gebraucht wer-
den. Dies sind nicht nur Autos oder Unterkiinfte,
sondern auch Gegenstinde wie Bohrmaschinen,
Parkplatze oder Zelte. Die Anbahnung von Sha-
ring-Geschiften findet auf einer Plattform statt,
die von einem Netzwerk an Organisationen und
Privatpersonen mithilfe von Blockchain-Techno-
logie bereitgestellt und gesteuert wird. Die Gebiih-
renstruktur ist kostendeckend, aber nicht
gewinnorientiert. Die Sharing-Vertrige werden
direkt zwischen den Teilenden und Nutzenden
abgeschlossen (Peer-to-Peer). Die Vertragsbedin-
gungen fiir das Teilen konnen die Parteien direkt
unter sich ausmachen. Notwendige Voraussetzun-
gen fiir das Teilen, wie Fiihrerausweise beim Auto-
teilen, konnen  automatisiert iber die
elektronischen Identititen der Mitglieder, die
ebenfalls tiber Blockchain realisiert sind, iiber-
priift werden. Alle abgeschlossenen Geschifte und
die bezahlten Entgelte sind fiir Finanzdmter trans-
parent und manipulationssicher dokumentiert,
sodass anfillige Steuern automatisch berechnet
werden konnen.
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Online-Veroffentlichungen
und Werbung
Heute

Im Internet werden iiberall gratis Inhalte ange-
boten: auf Streaming-Plattformen, News-Web-
seiten, in Blogs, auf Social-Media-Plattformen.
Inhalte von Quellen werden haufig weitergege-
ben, ohne dass die Personen der Urheberschaft
gefragt werden oder eine Gegenleistung dafiir
erhalten. Nur wenige, sehr erfolgreiche und
populidre «Content Creators» oder «Influencer»
verdienen gut mit ihrer Onlinepriasenz. Die meis-
ten Autorinnen und Autoren von Inhalten ver-
dienen nichts oder nur wenig daran, dass sie
originelle Inhalte erstellen und ihr Wissen mit
anderen teilen. Gleichzeitig existiert eine geringe
Anzahl an Unternehmen, die erheblich davon
profitieren, dass die Allgemeinheit freiwillig
Inhalte im Internet teilt und konsumiert. Sie
sammeln moglichst viele Informationen tiber die
Nutzenden ihrer Plattformen, um ihnen gezielt
Werbung anzeigen zu koénnen, die moglichst
genau den personlichen Interessen entspricht.
Pro Werbeklick fliesst Geld von den Werbetrei-
benden zu den Internetunternehmen und nur
wenig davon bleibt bei den Erstellern der Inhalte
hingen. Die Nutzenden der digitalen Angebote
wissen nicht, welche Daten iiber sie gesammelt
und wie diese im Hintergrund monetarisiert
werden. Die Nutzerfreundlichkeit des Internets
leidet stark unter diesem Modell, da nicht nur
stindig Werbung eingeblendet wird, sondern
auch Aufforderungen, einen Account zu eréffnen
oder einen Newsletter zu abonnieren, den Zugang
zu den erwiinschten Inhalten blockieren.

Zukunft
Jeder Beitrag, der im Internet verdffentlicht wird,
ist standardmissig und eindeutig tiber selbstver-
waltete Identititen, die mit Blockchain realisiert
sind, einer Person oder Organisation zugeordnet,
die ihn erschaffen hat.

Die Nutzenden des Internets haben volle Transpa-
renz, welche Informationen an welcher Stelle tiber
sie gesammelt werden, und kénnen ihre Daten
freiwillig oder fiir eine Gegenleistung teilen. Die
Konditionen koénnen sie selbst festlegen. So ent-
steht ein offener Markt fiir Inhalte und Daten.
Beispielsweise erhalten Personen eine finanzielle
Entschiddigung, wenn sie ihre Nutzungsdaten fiir
Werbezwecke bereitstellen und erlauben, dass
ihnen personalisierte Werbung angezeigt wird.
Die durch die Werbung erzielten Einnahmen wer-
den automatisiert unter den datenteilenden Perso-
nen, den Betreibenden von Portalen oder Blogs
und den Personen aufgeteilt, die Inhalte beigetra-
gen haben. Verwendet man im Internet das geisti-
ge Eigentum anderer, wird dies erkannt, und ein
Teil der Einnahmen fliesst automatisch zum Inha-
benden der Urheberrechte. Mithilfe von Kryp-
towdhrungen und Smart Contracts gelingt die
Monetarisierung.



Stromhandel
Heute

Strom wird hauptsédchlich in zentralen Kraft-
werken erzeugt, von Netzbetreibern verteilt und
von Energielieferanten an die Haushalte ver-
kauft. Die Herkunft des Stroms — aus welchem
Kraftwerk er kommt, welcher Energietriger ein-
gesetzt wurde — wird in Form von Zertifikaten,
sogenannten Herkunftsnachweisen, bestatigt
und in zentralen Registern konsolidiert. So kann
der Strommix {iberwacht und sichergestellt wer-
den, dass Erzeuger und Lieferanten nur Strom
verkaufen, der tatsichlich hergestellt wurde.
Laut einer Verordnung des Eidgendssischen
Departements fiir Umwelt, Verkehr, Energie und
Kommunikation haben Stromlieferanten die
Pflicht, ihre Kundschaft sowie die Offentlichkeit
einmal pro Kalenderjahr dariiber zu informie-
ren, welche Energietrager fiir die Stromproduk-
tion eingesetzt wurden und ob der verkaufte
Strom in der Schweiz oder im Ausland produ-
ziert wurde.* In der Regel wissen die Endverbrau-
chenden jedoch nicht, mit welchen Anlagen ihr
Strom genau produziert wurde. Fallen die zentra-
len Systeme zur Uberwachung der Nachweise aus,
besteht die Gefahr, dass wichtige Informationen
verloren gehen. Kleine Stromerzeugungsanlagen,
zum Beispiel Fotovoltaikanlagen auf Héuserda-
chern, werden im System nicht erfasst.
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«Blockchain konnte in einem zukiinftigen
Energie-Okosystem, in dem viele Akteure und
Gerite wie PV-Anlagen, Speicher, Elektromobile,
Wirmepumpen und Gebdude tiber Internet-of-
Things-Technologie verkniipft sind, eine Rolle spie-
len, um beispielsweise eindeutig
Stromnachweise zu liefern.»

Dr. Matthias Galus, Leiter Digital Innovation Office,

Bundesamt fiir Energie

Zukunft

Zentrale Kraftwerke sind kaum noch vorhanden,
und Strom wird in vielen verteilten Anlagen
erzeugt und zwischengespeichert. Die Herkunft
von Strom wird automatisiert tiber Messgerite an
Erzeugungsanlagen erfasst und in einem manipu-
lationssicheren, hochverfiigbaren Blockchain-
Register gespeichert. Hierdurch wird sichergestellt,
dass erzeugter Strom nur einmal mit den korrek-
ten Eigenschaften verkauft wird. Privathaushalte,
die Strom sowohl konsumieren als auch selbst
erzeugen, kénnen tiberschiissigen Strom direkt -
ohne Umwege iiber Stromlieferanten - an Ver-
brauchende (Peer-to-Peer) verkaufen.

Verbrauchende haben iiber Blockchain Einblick in
die Herkunft des bezogenen Stroms, konnen flexi-
bel die Bezugsquelle wechseln und sich ihren indi-
viduellen Strommix bis hin zur Erzeugungsanlage
selbst zusammenstellen. Der Strompreis wird auto-
matisch und in Echtzeit aus dem aktuellen Ange-
bot und der Nachfrage berechnet. Wird das
Stromangebot knapp, steigt der Preis unmittelbar,
wodurch Anreize fiir den Ausbau erneuerbarer
Energien geschaffen werden. Das System kann
praktisch nicht ausfallen, da es nicht von einer zen-
tralen Instanz, sondern auf vielen verteilten Kno-
ten eines Blockchain-Netzwerks betrieben wird.
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Zahlungsverkehr
Heute

Das Bankwesen wimmelt von Intermedidren, die
dafiir zustindig sind, Zahlungen zwischen ver-
schiedenen Parteien abzuwickeln. Banken fithren
Zahlungen im Auftrag von Personen und Organi-
sationen aus. Uber das Swiss-Interbanking-Clea-
ring-System, das von der SIX betrieben wird,
werden Transaktionen zwischen Banken abgewi-
ckelt. Kreditkartenunternehmen stellen sicher,
dass man bargeldlos bei vielen Héndlern im In-
und Ausland bezahlen kann. An einer einzigen
Kreditkartenzahlungen sind drei Instanzen betei-
ligt, welche die Zahlung zwischen Kaufenden und
Handelnden abwickeln.*® Jede dieser Instanzen
mochte Geld verdienen, und die Kosten dafiir
werden von Hindlern und den Karteninhaben-
den getragen. Obwohl aus technischer Sicht Echt-
zeit-Uberweisungen mit Lindern wie den USA
bereits moglich sind, ist der internationale Zah-
lungsverkehr durch viele Regularien miihsam,
langsam und teuer. Vergeben Banken Kredite
oder verwalten Investitionen, werden dafiir eben-
falls erhebliche Gebiihren berechnet. Fallen die
Systeme eines zentralen Intermedidrs aus, sind
viele Dienstleistungen nicht mehr verfiigbar.

Zukunft

Menschen konnen sich direkt (Peer- to-Peer) tiber
eine digitale sogenannte Wallet (deutsch: «Briefta-
sche») Geld von Smartphone zu Smartphone schi-
cken, ohne dass dabei Intermedidre ins Spiel
kommen (bereits heute moglich). Die Uberwei-
sung ist kostenfrei und funktioniert in Echtzeit,
auch tber Landesgrenzen hinweg. Auch kénnen
sich Menschen gegenseitig rund um die Uhr und
von tiberall auf der Welt Geld leihen und die Kon-
ditionen dafiir untereinander abmachen. Investi-
tionen in Unternehmen werden ebenfalls nicht
mehr iber Dienstleister abgewickelt, sondern
direkt und gebiithrenlos zwischen den Geldgeben-

den und den Unternehmen. Da alles vollautomati-
siert ablauft, sind die Kosten niedrig, wodurch auch
Investitionen in kleinere Unternehmen, die nicht
an der Borse gehandelt werden, moglich sind. Mog-
lich wurde dies dank rechtssicherer, selbstverwalte-
ter Identititen und der Automatisierung von
Zahlungs- und Investitionsprozessen mittels Block-
chain und Smart Contracts. Das System kann prak-
tisch nicht ausfallen, da es nicht von einer zentralen
Instanz, sondern verteilt, von vielen Teilnehmen-
den gemeinschaftlich betrieben wird.

Was ist Decentralized Finance?

Decentralized Finance («dezentrale Finanz-
wirtschaft», kurz: DeFi) ist ein offenes
Blockchain-System fir die Verwaltung digi-
taler Vermogenswerte, welches ohne Zwi-
schenhandler (Peer-to-Peer] betrieben
wird. Uber das System sollen fast alle klas-
sischen Bankdienstleistungen abgewickelt
werden, wie Kontofiihrung, Uberweisung,
Kreditgeschaft oder Wertpapierhandel.
Durch die Nutzung von Blockchain und den
Wegfall von Intermediaren steigt die
Geschwindigkeit des Systems und die Kos-
ten sinken.*



Vor- und Nachteile verteilter
Wertschopfungsnetzwerke

Wird eine digitale Anwendung nicht mehr auf
den Computersystemen einer zentralen Instanz,
sondern auf den Systemen von mehreren Teilneh-
menden betrieben, erhéhen sich dadurch die Aus-
fall- und Manipulationssicherheit sowie (in
Kombination mit dem Einsatz von Kryptogra-
phie) der Schutz vor Cyberangriffen. In verteilten
Wertschopfungsnetzwerken wird allerdings nicht
nur der Systembetrieb, sondern auch die Entschei-
dungsbefugnis auf viele Schultern verteilt, um
Machtkonzentration vorzubeugen. Zukunftssze-
narien verteilter Netzwerke legen den Fokus meist
auf die Vorteile, etwaige Nachteile werden ausser
Acht gelassen. Dabei kann die Konzentration der
Entscheidungsbefugnisse bei manchen Entschei-
dungen auch Vorteile mit sich bringen. Zwei Bei-
spiele hierfiir sind:*
> Entscheidungen, die viel Expertenwissen und
Erfahrung erfordern: Dies kann zum Beispiel
der Fall sein bei Entscheidungen in Investitio-
nen in radikale Innovationen, deren langfristi-
ge Vorteile heute nur schwer abschitzbar sind.
> Entscheidungen, die darauf abzielen, eine
Organisation langfristig gesund zu erhalten,
sich jedoch kurzfristig fiir viele nachteilig aus-
wirken konnen: Die Entscheidung eines Auto-
mobilherstellers, komplett auf E-Mobilitit und
Mobility-as-a-Service zu setzen, kann langfris-
tig gewinnbringend fiir die Organisation sein.
Viele, die in der Herstellung von Verbrennungs-
motoren beschiftigt sind, wiirden diese Ent-
scheidung jedoch nicht zwingend mittragen.

Mit der Konzentration von Entscheidungsbefug-
nissen will man die Bestandigkeit und Berechen-
barkeit von Organisationen und Systemen
sicherstellen und den Fokus auf das langfristige
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Wohl und nicht auf das Wohl einer jeden Person
oder Organisation legen.”" Dies erhoht jedoch die
Abhingigkeit von den Fiihrungspersonlichkeiten,
und das Potenzial fiir Machtmissbrauch wichst.
Beispielsweise konnen bei grossen Plattformen, zu
denen kaum Alternativen existieren, die Platt-
formbetreiber die Nutzungsbedingungen diktie-
ren. Grossen Vermittlungsplattformen wie
Booking.com oder Uber wird regelmassig vorge-
worfen, ihre marktbeherrschende Stellung zulas-
ten von Hotels oder Personen, die Fahrdienste
iibernehmen, auszunutzen.”? Durch die Vertei-
lung der Entscheidungsbefugnisse auf viele Netz-
werkteilnehmende (zum Beispiel Hotels oder
Taxiverbdnde) liesse sich dem entgegenwirken.

Es gibt keine allgemeingiiltige Antwort auf die
Frage, wie stark strategische Entscheidungsbefug-
nisse konzentriert oder verteilt werden sollten.
Demokratische Systeme versuchen, die Vorteile
von verteilten und konzentrierten Entscheidungen
zu vereinen: Biirgerinnen und Biirger wihlen in
regelmadssigen Abstinden ihre politische Vertre-
tung und tbertragen ihr damit Entscheidungsbe-
fugnisse fiir einen bestimmten Zeitraum. Durch
die Gewaltenteilung kontrollieren sich verschiede-
ne Staatsorgane gegenseitig. Auch auf unterneh-
merischer Ebene existieren dhnliche Systeme: Bei
schweizerischen und deutschen Aktiengesellschaf-
ten tiberwachen Verwaltungsrite respektive Auf-
sichtsrate die Geschiftsleitungen, wobei beide
Organe von den Aktiondrshauptversammlungen
kontrolliert werden. Hierdurch wird versucht, die
Vorteile konzentrierter Entscheidungen zu nutzen
und gleichzeitig Machtmissbrauch durch Kont-
rollmechanismen vorzubeugen.
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Blockchain und
Machtkonzentration

Selbst wenn Entscheidungsbefugnisse im Netzwerk
verteilt werden, konnen sich Strukturen im Netz-
werk oder in dessen Umfeld etablieren, die Macht-
konzentration fordern, wie das Beispiel des Bitcoins
zeigt. Beim Bitcoin entscheiden Miner mit der Ins-
tallation von Software-Updates, ob sie eine Veran-
derung in der Funktionsweise akzeptieren. Nur
wenn die Mehrheit der Miner ein bestimmtes Soft-
ware-Update installiert, sind die darin enthaltenen
Anderungen quasi angenommen. Prinzipiell kann
jeder Miner selbst seine Entscheidung treffen. In
der Praxis haben jedoch manche deutlich mehr
Einfluss als andere, denn welche Anderungen von
der Gemeinschaft der Miner akzeptiert werden,
hingt stark davon ab, ob sie die Unterstiitzung
einer Bitcoin-Elite erhalten. Den grossten Einfluss
haben Kernentwickelnde die laufend den Code des
Bitcoins begutachten, und grosse Miner, die viel
Rechenleistung fiir das Blockchain-Netzwerk
bereitstellen.”® Die 50 grossten Miner (das sind
0,1 % aller Miner) kontrollieren etwa 50 % der fiir
das Mining eingesetzten Rechenleistung.”* In der
Vergangenheit ist es schon mehrmals vorgekom-
men, dass die Gruppe der Kernentwickelnden ver-
sucht hat, grosse Miner zu {iiberzeugen, ein
bestimmtes Update zu unterstiitzen.>

Auch mochten nicht unbedingt alle Handelnden
bei der Bereitstellung digitaler Dienste mitwirken
und an allen Entscheidungen beteiligt sein. Fiir
viele Konsumierende ist vor allem wichtig, dass ein
vertrauenswiirdiger und nutzerfreundlicher Ser-
vice zu Verfiigung steht. Man ist froh, wenn man
sich keine Sorgen um technische Fragestellungen
machen muss. Private gewinnorientierte Unter-
nehmen haben dies erkannt, stellen Dienste bereit,
um den Umgang mit Blockchain- Anwendungen

zu erleichtern und haben dadurch eine grosse
Machtkonzentration erlangt. Coinbase, eine der
grossten Handelsplattformen fiir Kryptowahrun-
gen, ist ein privates gewinnorientiertes Unterneh-
men, das grossen Einfluss auf den Markt fiir
Kryptowdhrungen hat. Der sogenannte Coinbase
Effekt beschreibt, dass der Kurs einer Kryptowah-
rung steigt, sobald angekiindigt wird, dass sie auf
Coinbase handelbar wird. Allerdings scheint der
Effekt abzunehmen, je mehr Kryptowdhrungen auf
Coinbase gehandelt werden.’ Dennoch lautet eine
goldene Regel fiir viele Kryptowdahrungen: «Werde
auf Coinbase gelistet und dein Preis wird in die
Hohe schnellen.»”

Um effektiv Machtkonzentration vorzubeugen, ist
es notwendig, die Entscheidungsbefugnisse in
tibergreifenden Wertschopfungsnetzwerken, die
aus vielen Blockchain-Anwendungen bestehen
kénnen, auf moglichst viele Organisationen zu ver-
teilen. Gleichzeitig miissen Anreizmechanismen
geschaffen werden, die sicherstellen, dass Teilneh-
mende kooperieren, auch bei Interessenskonflik-
ten. Blockchain-Technologie 16st per se keine
Interessenskonflikte. Sie ist aber durchaus ein
Vehikel, das in vielen Bereichen eine Aufbruchs-
stimmung zu verteilten Wertschopfungsnetzwer-
ken ausgelost hat. Die technischen Eigenschaften
von Blockchain - verteilter Betrieb, Manipulati-
onssicherheit, in Smart Contracts fixierbare Ent-
scheidungsregeln - sind forderlich fir die
Entwicklung verteilter Governance-Strukturen.
Viele Blockchain-Unternehmen, beispielsweise
Tezos, haben bereits bewiesen, dass Machtkonzen-
tration tatsachlich vorgebeugt werden kann. Hier
kann sich jede Person oder Organisation, die min-
destens einen Token besitzt, an Abstimmungen
beteiligen.’® Manchmal entscheidet in solchen Sys-
temen die Anzahl an Tokens, die Mitglieder besit-
zen, Uber eine Gewichtung ihrer Stimmen, was
wiederum Machtkonzentration fordern kann.
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Das Potenzial von Blockchain-
Anwendungen im Detail

Um die Chancen des Einsatzes von Blockchain

und die Herausforderungen bei der Umsetzung

von Blockchain-Projekten zu identifizieren, haben

wir drei potenzielle Blockchain-Anwendungen

genauer untersucht:

> Selbstverwaltete Identitdten

> Verteilte Verwaltung von sensiblen Daten am
Beispiel von Gesundheitsdaten

> Riick- und Nachverfolgung von Waren am Bei-
spiel von Arzneimitteln

Fir jede dieser Anwendungen beschreiben wir
den heutigen Status quo ohne Nutzung von Block-
chain-Technologie, entwickeln ein Zielbild einer
moglichen Blockchain-Losung und identifizieren
auf der Basis von Fachliteratur und Experten-
workshops mit Industriepartnern Chancen, Risi-
ken und Hiirden in der Umsetzung.

Selbstverwaltete Identitiaten

Status quo und Herausforderungen
Viele Interaktionen mit Organisationen iiber das
Internet machen es notwendig, dass man sich
identifizieren kann. Dafiir werden Authentifizie-
rungstechniken eingesetzt. Neben Benutzernamen
und Passwortern werden in den letzten Jahren
Techniken wie biometrische Authentifizierung
(Fingerabdriicke, Gesichtserkennung), Multi-Fak-
tor-Authentifizierung®® oder die Online-Video-
Identifikation®®  eingesetzt. Im Zuge der
COVID-19-Pandemie wurde Authentifizierung
tiber das Internet noch wichtiger, zum Beispiel die
Identifikation bei einer Kontoer6ffnung per Live-
Video und Fotos von Ausweisdokumenten.

Heute muss man eine Vielzahl von Accounts fiir
die Authentifizierung gegeniiber Organisationen
im Internet anlegen. Die Speicherung personen-
bezogener Daten in all diesen Systemen ist ineffi-
zient und erzeugt Sicherheitsrisiken, da potenziell

viele Personen oder Organisationen die Moglich-
keit hitten, die Daten fir andere Zwecke und
ohne Zustimmung der Datengebenden zu miss-
brauchen. Zudem lagern viele die Identitétsver-
waltung iiber den sogenannte Social Login an
Dritte, in der Regel private Unternehmen, aus.
Beispielsweise wird der Facebook-, LinkedIn-
oder Google-Login heute hdufig auch fiir die
Authentifizierung gegeniiber anderen Plattfor-
men oder Internetseiten verwendet. Auch wenn
dies eine komfortable Alternative zur Erstellung
vieler unterschiedlicher Logins ist, so wirft diese
Praxis Bedenken hinsichtlich des Datenschutzes
auf, da die Identititsdienstleister nachverfolgen
konnen, wo und wann man sich bei anderen
Diensten anmeldet.®' Der Fall des Unternehmens
Cambridge Analytica, das personenbezogene
Daten von Facebook zur Wahlbeeinflussung in
den USA und im Vereinigten Konigreich nutzte,
hat eindriicklich gezeigt, welche Missbrauchs-
moglichkeiten solche Daten bieten.®

In der Schweiz gab es bereits mehrere Vorstosse,
ein geeigneteres System zur Identitatsverwaltung
und Authentifizierung anhand elektronischer
Identitaten, kurz E-IDs, zu schaffen. Die SwissID
ist beispielsweise ein System der Schweizerischen
Post, das zur elektronischen Identifizierung sowie
Signierung von Dokumenten genutzt werden
kann. Im Marz 2021 hat die Schweizer Stimmbe-
volkerung das Bundesgesetz iiber elektronische
Identifizierungsdienste abgelehnt, hauptsachlich
da private Unternehmen aus Sicht der Bevolke-
rung nicht als Identititsanbieter agieren sollen.®
Darauthin hat der Bundesrat die Entwicklung
eines neuen Gesetzes in Auftrag gegeben, das fol-
gende Grundsitze umfassen soll:**
> Datenschutz durch Technikgestaltung (englisch
«Privacy by Design»): Datenschutz soll durch
das System selbst sichergestellt werden.



> Datensparsamkeit: Datenfliisse sollen minimiert
werden.

> Verteilte Speicherung: Daten sollen verteilt
gespeichert werden.

> Staatlicher Identitdtsanbieter: Der Ausstellungs-
prozess von Identitdten und der Betrieb der Inf-
rastruktur sollen in staatlicher Hand liegen.

Die darauffolgende Konsultation ergab, dass eine
Mehrheit die Nutzung einer selbstverwalteten
Identitdt (englisch «Self-Sovereign Identity»,
kurz: SSI) zur Realisierung der Losung prafe-
riert.®® Zusatzlich wurde mehrheitlich gefordert,
dass das sogenannte Ambitionsniveau 3 ange-
strebt werden soll, bei dem sowohl staatliche als
auch private Stellen E-IDs ausstellen konnen.
Konkret bedeutet das, der Staat stellt die Infra-
struktur fiir E-IDs bereit, nutzt sie auch selbst fiir
die Ausstellung staatlicher E-IDs (Ausweise),
stellt sie aber auch anderen fiir ihre Nachweise
zur Verfiigung, zum Beispiel Ausbildungsnach-
weise, Arbeitszeugnisse, Mitarbeiter- und Mit-
gliederausweise.®® Seit Ende Juni 2022 lduft eine
Vernehmlassung zum E-ID-Gesetz.%”

Zielbild

Im Gegensatz zum traditionellen Identititspara-
digma mit einer zentralen Identititsbehorde ist
die SSI ein Konzept, das Personen, Organisatio-
nen oder Maschinen erlaubt, eine E-ID digital zu
erzeugen und vollstindig selbst zu verwalten,
tblicherweise in einer SSI-fahigen App, einer
sogenannten Wallet, auf dem Smartphone.

Aussteller erteilen sogenannte iberpriifbare
Nachweise (englisch «Verifiable Credentials») an
Berechtigte, welche diese in ihren Wallets auf
dem Smartphone speichern. Im Fall von Identi-
tatsnachweisen ware der Aussteller der Staat, bei
Fihrerausweisen das Strassenverkehrsamt, bei
Studienabschlusszeugnissen die Hochschule und
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bei personalisierten Konzerttickets die Verkaufs-
stelle. Die Biirgerinnen und Biirger iibermitteln
den priifenden Personen ihre Nachweise von der
Smartphone-Wallet iiber einen gesicherten
Kanal. Die Echtheit eines Nachweises ergibt sich
durch einen «kryptografischen Beweis», der in
einem Register gespeichert ist. Das Register ist
als Blockchain realisiert, um die Unveranderbar-
keit der Daten sicherzustellen und die Existenz
eines «Single-Point-of-Failure» zu vermeiden.

«Anhand von Blockchain konnen wir
Identifizierungslosungen schaffen, mit welchen
wir in der digitalen Welt sicher und vertraulich

interagieren konnen, selbst wenn wir unser
Gegeniiber nicht kennen.»
Orlando Hirt, Managing Director, OVD Kinegram

Um die Prinzipien der Datensparsamkeit sicher-
zustellen, konnen die Biirgerinnen und Biirger
immer selbst entscheiden, welche Daten sie mit
welchen priifenden Personen oder Institutionen
teilen. Datensparsamkeit wird zusétzlich durch
sogenannte Null-Wissen-Beweise (englisch «zero-
knowledge proof») unterstiitzt. Sie stellen sicher,
dass nur die fiir eine Interaktion minimal not-
wendigen Informationen geteilt werden.®® Dies ist
zum Beispiel bei heutigen physischen Ausweis-
kontrollen nicht moglich, da immer der ganze
Ausweis bereitgestellt werden muss, auch wenn
nur eine bestimmte Information, beispielsweise
das Geburtsdatum, gepriift wird.

Der Vorteil gegeniiber herkommlichen Identitits-
priiffungsverfahren ist, dass priifende Personen
nicht direkt beim Aussteller eines Nachweises
anfragen miissen, ob dieser echt ist, sondern die
Echtheit selbststindig iiber das Register priifen
konnen. Somit erlangt weder ein Aussteller noch
ein soziales Netzwerk {iber seinen Social-Login-
Dienst Kenntnis dariiber, mit wem Nachweise
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Abbildung 15: Eigene Darstellung basierend auf Bundesamt fiir Justiz (2021).7°

geteilt werden. Um das Prinzip Privacy by Design
zur realisieren, werden im Register selbst nicht die
eigentlichen Daten, sondern lediglich die krypto-
grafischen Beweise (sogenannte Hashwerte) zur
Uberpriifung der Echtheit der Daten gespeichert.
Die Nachweise selbst werden ausschliesslich auf
den Smartphones der Biirgerinnen und Biirger
(«off-chain») gespeichert, sodass ohne ihr Wissen
niemand anderes darauf Zugrift hat. Hierfiir wer-
den besonders geschiitzte Bereich auf Smartpho-
nes («Secure Elements») genutzt, die allerdings
noch nicht auf allen Modellen verfiigbar sind.®

Sollte ein Nachweis seine Giiltigkeit verlieren,
kann dies ebenfalls im Register hinterlegt werden.
Biirgerinnen und Biirger konnen unabhingig von
ihrer staatlichen Identitdt auch selbst Nachweise
erzeugen, zum Beispiel Pseudonyme fir den
Login bei Streaming-Plattformen. Prinzipiell
kann die SSI sowohl zur Identifizierung von Per-
sonen als auch von Organisationen und Maschi-
nen, beispielsweise fiir das Internet der Dinge
(englisch «Internet of Things», kurz: IoT), genutzt
werden. Abbildung 15 zeigt die grundsitzliche
Architektur der SSI. Die Losung konnte auch in



Architektur der SSI auf Grundlage der
angedachten Losung in der Schweiz

Inhaber

Wallet zur Speicherung von Nachweisen

stellt Nachweis aus

Aussteller

Schweizerischer |dentitatsdienst

zur Ausstellung der E-ID

Weitere Akteure fiir andere Nachweise

Identity Hub zur Verwaltung von Nachweisen

prasentiert Nachweis

.

Priifer

Staatlicher Authentifizierungsdienst
fur Login auf Plattformen

hinterlegt Beweis fiir die
Echtheit eines Nachweises

verifiziert die Echtheit
eines Nachweises

Institutional Agent
Software-Schnittstelle zur Setzung von kryptografischen Beweisen und der Verifizierung der Echtheit

v

v

Blockchain-Register
Hinterlegung kryptografischer Beweise fir die Echtheit von Nachweisen

Abbildung 16: Eigene Darstellung basierend auf Bundesamt fiir Justiz (2021).7 Die staatlicherseits
bereitgestellten Funktionalitaten sind hellblau unterlegt.

der physischen Welt eingesetzt werden, zum Bei-
spiel fiir die Zutrittsverwaltung zu Raumen ohne
physische Schliissel.

Laut dem «Diskussionspapier zum Zielbild E-ID»
des Bundesamtes fiir Justiz wiirde der Staat bei
der Umsetzung der SSI mehrere Funktionalitdten
bereitstellen:’! einen automatisierten Prozess zur
Ausstellung von E-IDs durch den Schweizerischen
Identitdtsdienst, eine Software zum Ausstellen
und Verifizieren von staatlichen E-IDs und ande-
ren Nachweisen («Institutional Agent») sowie eine

sichere Wallet zur Speicherung der Nachweise auf
den Smartphones der Biirgerinnen und Biirger.
Auch das Register wiirde der Staat in Form einer
verteilten Speicherung bereitstellen, zudem einen
Identity-Hub, der den Menschen die Verwaltung
ihrer eigenen Identititen ermdglicht (inkl. Back-
ups), sowie einen Authentifizierungsdienst, der
von staatlichen und privaten Plattformen als
Login-Dienst genutzt werden kann.”> Der Mini-
malanwendungsfall der Ausstellung und Verifi-
zierung von staatlichen EI-Ds soll ausschliesslich
mit staatlich bereitgestellten Komponenten reali-



Prozesse und Anwendungen die durch SSI
vereinfacht oder ermoglicht werden

SEKTOR ANWENDUNG

Online-Dienste Nutzerfreundlicher und sicherer Login in Online-Dienste

(zum Beispiel

E-Banking, Schnelleres Onboarding von Neukunden inkl. Legitimationspriifungen
E-Commerce) («know your customer»)

Sicherer Online-Handel

Sichere Peer-to-Peer Marktplatze ohne Intermediar

Digitale Impfzertifikate

Elektronisches Patientendossier

Digitale Medikamentenrezepte

Medizinische Online-Beratung

Transport Sicheres Peer-to-Peer Car- und Ride-Sharing

Digitale Identifizierung von Autos fiir die Interaktion mit Tankstellen oder Mautstellen

Digitales Fahrtenbuch

Gebaude Zugangskontrolle zu Gebauden und Raumen

Sichere Liegenschafts- und Raumvermietungen

Reisen und Kontaktloser Hotel Check-In
VA ELHERTLEL
Schnellerer Check-In an Flughafen

Personalisierte, digitale Eintrittstickets
Offentlicher Sektor E-Voting

Digitale Dokumente wie Wohnsitzbestatigungen, Betreibungsregisterausziige oder Zeugnisse

Schnellere Aufnahme von Fliichtlingen

Tabelle 3: Eigene Recherche.



siert werden. Dennoch ist das Ziel, dass auch wei-
tere Applikationen anderer Anbieter auf die
staatlicherseits  bereitgestellte ~ Infrastruktur
zugreifen und sie nutzen koénnen (zum Beispiel
weitere Wallets mit Nachweisen). Bei Applikatio-
nen von Dritten ist jedoch darauf zu achten, dass
diese die geforderten Prinzipien einhalten, zum
Beispiel Datensparsamkeit oder Privacy by
Design. Die Abbildung 16 veranschaulicht die
Funktionen, die der Staat laut dem «Zielbild E-ID»
bereitstellen will.

Chancen
Die Industriepartner dieser Studie sehen als Vor-
teile der SSI vor allem den Datenschutz und die
Datensicherheit. Nur die Biirgerinnen und Biirger
haben Zugriff auf ihre Nachweise und koénnen
selbst entscheiden, mit wem sie diese teilen.
Dadurch liegen weniger personenbezogene Daten
auf den Systemen anderer Unternehmen, wodurch
die Missbrauchsgefahr sinkt. Hackerangriffe auf
personenbezogene Daten werden durch den
zunehmenden Riickgang zentraler Kundendaten-
banken unattraktiver. Die Partner sehen die SSI
auch als ein Mittel, um die Bevolkerung hinsicht-
lich des Datenschutzes zu sensibilisieren. Heute
gehen viele Biirgerinnen und Biirger noch zu
sorglos mit ihren Daten um, seien es Gesundheits-
daten, die iiber Health Tracker von privaten
Unternehmen gesammelt werden, oder sensible
Dokumente, die in die Cloud eines privaten
Anbieters hochgeladen werden. Die SSI konnte
aufzeigen, dass datengetriebene Dienste auch
erbracht werden konnen, ohne dass private Unter-
nehmen Zugriff auf viele personenbezogene Daten
erhalten. Schliesslich konnten durch SSI beste-
hende Medienbriiche geschlossen werden. Zum
Beispiel konnten Wohnsitzbescheinigungen oder
Betreibungsregisterausziige ausschliesslich digital
statt per Post beantragt und ausgestellt werden, da
Biirgerinnen und Biirger elektronisch eindeutig
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identifizierbar sind und die Dokumente ebenfalls
sicher als Nachweise in der Wallet gespeichert
werden konnen.”* Auch bei der Interaktion mit
privaten Unternehmen koénnen Medienbriiche
vermieden werden, zum Beispiel beim Check-in
am Flughafen.”

Tabelle 3 zeigt eine Ubersicht bestehender Prozes-
se und neuer Anwendungen, die durch eine funk-
tionierende SSI vereinfacht oder erst ermoglicht
werden. Letztlich konnte das Vertrauen der Bevol-
kerung in digitale Dienstleistungen insgesamt
wachsen, wenn die Identitdtsverwaltung statt von
einzelnen Unternehmen von einer verteilten Inf-
rastruktur erbracht wird, ohne dass eine privat-
wirtschaftliche  Organisation  dariiber die
Kontrolle hat. Eine Offenlegung des Codes («Open
Source») wiirde das Vertrauen in die Anwendung
weiter starken.

Hiirden und Risiken
Die grossten Herausforderungen sehen die Indus-
triepartner in Bezug auf die Governance und
Akzeptanz der Losung. Eine Kernfrage ist, wie
dezentral eine SSI wirklich sein kann, wenn die
dafiir notwendige Infrastruktur und die Prozesse
hauptsidchlich vom Staat bereitgestellt werden.
Dadurch koénnte einerseits die Gefahr bestehen,
dass Biirgerinnen und Biirger sowie Unterneh-
men der Losung nicht vollumfénglich vertrauen,
worunter die Akzeptanz leiden konnte. Anderer-
seits hat die Schweizer Stimmbevoélkerung eine
Losung abgelehnt, die von privaten Identitatsan-
bietern koordiniert wird. Deshalb spricht viel fiir
die Schaffung einer verteilten Losung, die weder
alleinig vom Staat noch von privaten Unterneh-
men gesteuert wird. Die Schaffung solch eines
Okosystems wird auch von DigitalSwitzerland,
einem Verband zur Starkung digitaler Innovation
in der Schweiz, vorgeschlagen.” Eine Anregung
einer verteilten Losung ist IDUnion, ein Projekt
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zur Entwicklung einer SSI-Losung, an dem tber
50 offentliche und private Akteure im deutsch-
sprachigen Raum beteiligt sind.””

Zusitzlich ist fiir die Forderung der Akzeptanz
auch Aufklarungsarbeit zur Funktionsweise und
Sicherheit der SSI nétig, um das Vertrauen in die
Technologie zu steigern. Findet die Losung keine
breite Akzeptanz, besteht die Gefahr der paralle-
len Existenz vieler untereinander inkompatibler
Identifizierungslosungen, worunter die Nutzer-
freundlichkeit leidet. Letztlich wire es wiin-
schenswert, dass eine SSI-Losung nicht nur in
einigen wenigen, sondern in vielen Lindern
funktioniert.”® Die Entwicklung einer internati-
onalen SSI-Losung erfordert jedoch erheblichen
Koordinationsaufwand, vor allem weil auch
Regulierungen angepasst werden miissen, die
international noch nicht kompatibel sind. Dabei
ist eine Kernfrage, welche Daten von Nutzerin-
nen und Nutzern abgefragt werden diirfen.

Die Decentralized Identity Foundation und das
World Wide Web Consortium treiben die Ent-
wicklung globaler Standards im Internet fiir SSI
voran.”” Auch auf EU-Ebene wird im Rahmen des
«European Self-Sovereign Identity Frameworks»
an einer internationalen Losung gearbeitet.®
KILT ist ein weiteres privatwirtschaftlich voran-
getriebenes Projekt zur Blockchain-basierten
Umsetzung einer SSI-Losung, bei der statt Inter-
medidren die Gemeinschaft tiber die Funktions-
weise der Losung entscheidet.

Die Gestaltung der Governance beeinflusst auch
die Datensicherheit. Je weniger Akteure in die
Bereitstellung der SSI involviert sind (zum Bei-
spiel nur der Staat oder nur die Schweiz), desto
eher besteht die Gefahr, einen «Single-Point-of-
Failure» zu schaffen. Beispielsweise konnte bei
einer Losung, die auf die Schweiz beschréankt ist,

eine Storung in den Telekommunikationsnetzen
der Schweiz zu einem Ausfall der SSI fithren.

Eine SSI-Lésung kann die Einhaltung des Daten-
schutzes nicht vollstindig garantieren. Wie Orga-
nisationen mit den Informationen umgehen, die
sie iiber das Teilen eines Nachweises mithilfe
einer SSI erhalten, lasst sich nicht kontrollieren.
Eine mogliche Losung dieses Problems ist, dass
Nachweise bei jeder Transaktion neu {ibermittelt
werden miissen. Zum Beispiel miisste bei der
Buchung eines geteilten Autos jedes Mal aufs
Neue der Fithrerausweis geteilt werden und diirf-
te nicht fiir kiinftige Transaktionen im System
des Car-Sharing-Anbieters gespeichert werden.
Allerdings kann auf technische Weise nicht
sichergestellt werden, dass ein Anbieter sich an
diese Vorgabe halt.®

Organisationen konnen deutlich mehr perso-
nenbezogene Informationen verlangen, als sie
eigentlich zur Authentifizierung bendtigen. Dies
ist heute haufig der Fall. Beispielsweise fordert
der Facebook-Messenger Zugriff auf Telefon-
nummern, Textnachrichten, getitigte Anrufe,
E-Mails und andere gespeicherte Profile - alles
Informationen, die eigentlich nicht zur Erbrin-
gung des Messenger-Dienstes not wendig sind.*
Prinzipiell ist es auch mit einer SSI moglich,
dass bei der Authentifizierung mehr Daten ver-
langt werden als unbedingt nétig. Zudem neh-
men die Moglichkeiten, Daten von Biirgerinnen
und Biirgern zu sammeln, auch deshalb zu, weil
mithilfe einer SSI immer mehr manuelle Pro-
zesse digitalisiert werden konnen. So konnte der
Betreiber eines Zugangssystems zu Rdumen, das
den herkdmmlichen Einlass mithilfe von
Schliisseln oder Codes ablost, bei der Zugangs-
kontrolle per SSI Daten iiber eintretende Perso-
nen sammeln.



Werden die Nachweise ausschliesslich auf den
Smartphones der Biirgerinnen und Biirger gespei-
chert, so wiirden sie beim Verlust des Endgerits
verloren gehen. Die Erstellung eines Backups an
einem anderen Ort konnte die datenschutzrechtli-
chen Vorteile der SSI wieder autheben. Hier wird
derzeit an Losungen gearbeitet.** Wichtig ist
dabei, dass auch hier die Biirgerinnen und Biirger
selbst entscheiden kénnen, ob und wo ein Backup
gespeichert wird.®

Einige Industriepartner dusserten Bedenken, ob
die Leistungsfahigkeit von Blockchains hinsicht-
lich Durchsatz, Geschwindigkeit und Skalierbar-
keit fir SSI  ausreicht. Aufgrund der
kontinuierlichen Weiterentwicklung der Techno-
logie betrachten Teilnehmende an unseren Work-
shops wie auch die einschldgige Fachliteratur
diese Herausforderung jedoch als losbar. Ent-
scheidend sei hier die Losungsarchitektur.®

Zusammenfassung
SSI bietet klare Vorteile gegeniiber den heute tibli-
cherweise genutzten Authentifizierungslosungen
wie Logins mit E-Mail-Adressen und Passwortern
oder dem Social Login: Biirgerinnen und Biirger
sind selbst in der Lage, die eigenen Identitdten zu
verwalten (Selbstverwaltung), und koénnen darii-
ber entscheiden, mit wem welche Informationen
geteilt werden. Aussenstehende erlangen keinen
Einblick, fiir welche Zwecke Identititen genutzt
werden («Privacy by Design»). Dennoch besteht
auch bei SSI weiterhin die Moglichkeit, dass
Datenschutzprinzipien verletzt werden, da die
Biirgerinnen und Biirger nicht kontrollieren kon-
nen, was mit einmal geteilten Daten geschieht.
Auch weiterhin konnen Unternehmen unnotig
viele Daten anfordern und sammeln. Daher sollte
die Einhaltung der Prinzipien des Datenschutzes
(speziell der Datensparsamkeit) nicht rein iiber
die Technik, sondern auch anhand geeigneter
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Regularien (zum Beispiel durch Sanktionen)
sichergestellt werden. Trotz der noch zu l6senden
Herausforderungen wire eine funktionierende
SSI eine deutliche Verbesserung gegentiber dem
heutigen Status quo und wiirde die informationel-
le Selbstbestimmung starken.

Die Fahigkeit, Personen, Organisationen und
Gegenstande digital eindeutig identifizieren zu
konnen, gilt auch als «Enabler» vieler neuer
Anwendungen und Geschéftsmodelle, speziell fiir
Peer-to-Peer-Geschifte. Zum Beispiel ermoglicht
eine sichere und automatisierte Identifizierung,
Vertrige fiir das Teilen von Fahrzeugen direkt
zwischen Anbietenden und Nachfragenden abzu-
schliessen und so die Abhingigkeit von Platt-
formbetreibern, die Vermittlungskommissionen
verlangen, zu reduzieren. Eine funktionierende
SSI-Losung konnte zusétzlich in der physischen
Welt eingesetzt werden, beispielsweise fiir die
Zutrittsverwaltung zu Raumen ohne Schliissel
oder fiir Sicherheitskontrollen an Flughafen ohne
physische Ausweise.

Fiir eine erfolgreiche Umsetzung der SSI ist zen-
tral, dass eine Losungsarchitektur und Gover-
nance-Struktur gefunden werden, denen sowohl
private Organisationen als auch Biirgerinnen
und Biirger vertrauen. Da SSI und Blockchain
Konzepte sind, denen Viele aufgrund fehlender
Informationen skeptisch gegeniiberstehen, ist
weitere Aufklarungsarbeit notwendig. Zusitz-
lich sollte angestrebt werden, eine international
kompatible und offene Losung zu schaffen, bei
der landeriibergreifend sowohl staatliche als
auch private Organisationen Identititen und
identitatsbezogene Dienstleistungen anbieten
konnen. Die Tatsache, dass dem E-ID-Gesetz
eine Vernehmlassung nachgestellt wurde, zielt
darauf ab, dass eine Losung gefunden wird, die
breite Zustimmung erlangt.
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Einsatz von Blockchain in Estland

Estland ist ein Vorreiter von Blockchain-
Anwendungen. Vor zehn Jahren wurde
Blockchain-Technologie in den Bereichen
E-Government und E-Health erstmals ein-
gesetzt. Heute werden in Estland Ausweis-
dokumente mit Blockchain verwaltet.
Weitere Anwendungen sind das elektroni-
sche Patientendossier mit Arztberichten,
E-Rezepte, digitale Steuererklarungen, digi-
tale Verwaltungsdienstleistungen oder
E-Voting. Sensible Daten werden dabei nicht
direkt auf der Blockchain, sondern in Regie-
rungssystemen gespeichert. Mithilfe von
Blockchain wird allerdings die Integritat der
Daten sichergestellt. Unautorisierte Ande-
rungen an Daten sind nicht moglich bezie-
hungsweise sehr unwahrscheinlich.

Das Vertrauen der Bevdlkerung in digitale
Technik ist in Estland sehr hoch. Das Land
gehort zu den ersten Staaten, die eine elek-
tronische Ildentitit (E-ID) einfihrten - und
das bereits vor 20 Jahren. Fast 50 % der
Bevolkerung haben bei den Kommunalwah-
len 2021 ihre Stimme online abgeben.?’

Der Kanton Jura in der Schweiz hat die von
Estland entwickelte Blockchain-Losung KSI
erprobt, um digital ausgestellte amtliche
Dokumente falschungssicher zu machen,
und setzt sie seit Februar 2022 fur Betrei-
bungsregisterausziige ein.8®

Verteilte Verwaltung von
sensiblen Daten am Beispiel von
Gesundheitsdaten

Die Menge an personenbezogenen Daten, die
digital erfasst und verarbeitet werden, nimmt
kontinuierlich zu. Trotz der Uberarbeitung der
Datenschutzgesetze in der Schweiz und in der
EU machen sich viele Biirgerinnen und Biirger
Sorgen iiber die Verwendung ihrer Daten im
Internet. Laut einer Umfrage in Deutschland aus
dem Jahr 2021 war die Sorge um mangelnde Pri-
vatsphdre der zweitwichtigste Grund, warum
Personen sich von sozialen Netzwerken abge-
wandt haben.*” Dies scheint auch gerechtfertigt,
denn viele Online-Dienste haben gegen das
Datenschutzgesetz verstossen und mussten infol-
gedessen hohe Strafen zahlen.”® Blockchain kann
dabei helfen, den Schutz von sensiblen Daten und
die informationelle Selbstbestimmung zu star-
ken. Nachfolgend analysieren wir dies am Bei-
spiel von Gesundheitsdaten.

Status quo und Herausforderungen

In der Schweiz wie auch in den Nachbarlindern
werden derzeit Systeme zur zentralen Speicherung
von Gesundheitsdaten in Form von elektroni-
schen Patientendossiers (EPD) entwickelt. Hierbei
spielt der rechtliche Rahmen eine tragende Rolle.”
Da laut Schweizer Datenschutzgesetz Gesund-
heitsdaten besonders schiitzenswerte (sensible)
Personendaten sind, gelten fiir deren Verarbei-
tung sehr hohe Anforderungen. So ist eine aus-
driickliche personliche Zustimmung fiir die
Erhebung von Gesundheitsdaten notwendig, und
ein Datensammler muss betroffene Personen
informieren, auch wenn die Beschaffung von
Gesundheitsdaten tiber Dritte erfolgt.”



Bislang wurden Gesundheitsdaten meist nur in
den Systemen der Institutionen gespeichert, die
sie erhoben haben (zum Beispiel in Arztpraxen
oder in Spitdlern). Hierdurch werden die glei-
chen Daten von verschiedenen Institutionen
immer wieder neu aufgenommen, ein Datenaus-
tausch erfolgt allenfalls manuell. Es entstehen
verstreute, nicht verkniipfte Datensilos, die ein
komplettes Bild von einer personlichen Gesund-
heitshistorie unmoglich machen, worunter die
Qualitdit der medizinischen Diagnose und
Behandlung sowie die Patientensicherheit leiden
konnen.”” Wenn einzelne Akteure des Gesund-
heitswesens ihre Systeme nicht ausreichend
schiitzen, besteht ausserdem die Gefahr des
Datendiebstahls durch Cyberangriffe. Gestohle-
ne Gesundheitsdaten sind im Darknet ein gro-
sses Geschaft.”*

Ziel des EPD ist es, diese Probleme durch eine
zentrale Verwaltung der Daten zu 16sen. Im Zen-
trum steht die informationelle Selbstbestim-
mung: Ein EPD kann nur mit personlicher
Einwilligung erstellt werden. Patientinnen und
Patienten haben die volle Kontrolle dariiber, wel-
che Daten in ihren EPDs gespeichert werden und
wer auf diese Daten zugreifen darf. Jede Bearbei-
tung der Daten muss protokolliert werden. Da in
der Schweiz das Gesundheitswesen in der Ver-
antwortung der Kantone liegt, mit unterschiedli-
chen Anforderungen je nach Kanton, wurde eine
dezentrale EPD-Struktur gewidhlt: Sogenannte
Stammgemeinschaften (das sind technisch-orga-
nisatorische Zusammenschliisse von medizini-
schem Fachpersonal und seinen Einrichtungen®)
konnen EPD-Systeme anbieten, die von einer
Zertifizierungsstelle hinsichtlich technischer
und regulatorischer Anforderungen tberpriift
werden. Zusidtzlich werden weitere Dienstleister
fiir die eindeutige Identifizierung von Personen
genutzt (zum Beispiel SwissID). Stand November
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2022 haben in der Schweiz acht Stammgemein-
schaften die Zertifizierung bestanden, und es
wurden insgesamt etwa 13000 EPDs eroffnet.
Das Projekt ist gegeniiber der urspriinglichen
Planung deutlich in Verzug geraten, insbesonde-
re aufgrund der Komplexitét der Zertifizierungs-
verfahren.*

Gleichzeitig arbeiten mehrere Akteure in der
Schweiz daraufhin, ein wertorientiertes Gesund-
heitssystem einzufithren. Heutzutage erfolgt die
Abrechnung der erbrachten medizinischen Leis-
tungen mit den Kostentragern (zum Beispiel
Krankenversicherung) oft manuell und auf Basis
fester Kostensitze.” In einem wertorientierten
Gesundheitssystem soll sich die Leistungsab-
rechnung auch daran orientieren, ob eine
Behandlung zu einer Verbesserung der Gesund-
heit gefiihrt hat. Um dies zu erreichen, ist es not-
wendig, auch nach einer Behandlung Daten tiber
die Gesundheit von Personen zu sammeln. Um
die Effizienz in der Gesundheitsversorgung zu
erhohen, wird auch diskutiert, wie Patientinnen
und Patienten dazu angeregt werden konnen,
Krankheiten bereits vor ihrem Entstehen durch
Verhaltensveranderungen vorzubeugen (Pra-
vention) und beim Eintreten einer Erkrankung
diese, sofern moglich, selbst zu behandeln
(Selbstversorgung).”® Fiir die Uberwachung des
Gesundheitszustands und zur Privention nut-
zen Menschen zunehmend kommerzielle mobile
Gesundheitsdienste. Bereits heute werden von
grossen Technologieunternehmen iiber die Nut-
zung von Fitness- und Gesundheits-Apps im
grossen Stil Gesundheitsdaten gesammelt. In
einer Umfrage aus dem Jahr 2021 in der Schweiz
gaben 36 % der Befragten an, Apps fiir Fitness
und Bewegung zu nutzen.”

Ein EPD miisste im Sinne einer wertorientierten
und préaventiven Gesundheitsversorgung somit
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eine zentrale Sicht auf die sicher gespeicherten
Gesundheitsdaten schaffen. Die volle Kontrolle
tiber die personenbezogenen Gesundheitsdaten
miisste bei den Patientinnen und Patienten liegen.
Sie konnten verschiedenen Institutionen des
Gesundheitswesens (zum Beispiel Spitélern, Arzt-
praxen, Versicherungen) selektiv oder vollum-
tanglich den Zugriff auf diese Daten erlauben. Die
in einem solchen System gespeicherten Gesund-
heitsdaten wiren auch fiir die Gesundheitsfor-
schunginteressant oder fiir weitere datengetriebene
Geschiftsmodelle, beispielsweise Pramienrabatte
von Versicherungen fiir gesunde Lebensstile.

Zielbild
Im Folgenden illustrieren wir unter Beriicksichti-
gung der aktuellen Literatur und der Meinungen
unserer Experten eine Moglichkeit, das oben
beschriebene System unter Nutzung von Block-
chain-Technologie abzubilden.'*

Fiir alle Beteiligten steht eine Frontend-Applikati-
on bereit, wobei sich die Funktionalitét je nach
Bedarf unterscheidet. Wenn ein Leistungserbrin-
ger neue Daten iiber eine Person erzeugt, kann er
diese mit deren Zustimmung in der zentralen
Patientenakte, die durch Blockchain realisiert
wird, hinterlegen. Die eigentlichen Gesundheits-
daten, wie Laborergebnisse, Rontgenbilder und
Vitalparameter, verbleiben off-chain in der Daten-
bank des Leistungserbringers. Auf der Blockchain
selbst werden einzig Metadaten (Verweise zu den
Speicherorten der Daten), Zugriffsbedingungen
(wer darf auf die Daten zugreifen) sowie der Hash-
wert der Daten hochgeladen. Dies ist notwendig,
da laut Datenschutzgesetz Personendaten losch-
bar sein miissen (sogenanntes Recht auf Verges-
sen), was im Widerspruch zur Unveranderbarkeit
von Daten auf Blockchains steht. Statt verteilt in
den Systemen der Leistungserbringer konnte die
Speicherung der Daten auch in einer zentralen

Datenbank stattfinden, die von einer vertrauens-
wiirdigen Partei betrieben wird. Dies hat aller-
dings Konsequenzen fiir die Verfiigbarkeit,
Integritdt und Vertraulichkeit der Daten, die es zu
priifen gilt.""!

«Im Gesundheitswesen existieren viele Datensilos.
Blockchain bietet eine Moglichkeit, diese effizient
und sicher zu managen, was wiederum die
Diagnose- und Behandlungsqualitit erhoht.»

Dr. Daniel Heller, Prisident des Verwaltungsrates,
Kantonsspital Baden AG

Patientinnen und Patienten kénnen die eigenen
Daten einsehen und bestimmen, wer auf welche
Daten zugreifen kann. Da sie Zugriffsrechte auch
wieder entziehen konnen, spricht man bei diesem
Konzept von «dynamischer Einwilligung» (eng-
lisch «dynamic consent»).!> Bei allen Datenverar-
beitungen oder Zugriffsanfragen, die nicht bereits
personlich genehmigt wurden (zum Beispiel fiir
Forschungszwecke), erhalten die Betroffenen eine
Benachrichtigung und miissen explizit zustim-
men. Die Einhaltung der Zugriffsrechte und der
automatische Datenaustausch wird iiber Smart
Contracts realisiert. In diesen selbstausfithrenden
Vertragen werden die eindeutigen Verweise zu
den verteilten Gesundheitsdaten der Patientin-
nen und Patienten hinterlegt genauso wie die
Zugriffsbedingungen, die diese fiir Behandelnde
und andere Akteure des Gesundheitswesens fest-
gelegt haben. Wenn beispielsweise ein Versicherer
auf die Daten zugreifen mochte, wird tiber den
Smart Contract automatisiert gepriift, ob dieser
dazu berechtigt ist. Nur wenn das der Fall ist,
werden die Daten aus dem Off-chain-Speicher
bereitgestellt. Gleichzeitig wird tiber den Hash-
wert gepriift, ob die Daten unverdndert sind.
Optional konnten in den Smart Contracts auch
Anreizmechanismen fiir die Bereitstellung von
Daten, zum Beispiel als Datenspende fiir For-
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schungszwecke, hinterlegt werden, beispielsweise
die Zahlung eines finanziellen Betrags in einer
Kryptowédhrung.

Die eindeutige Identifizierung aller an einem EPD
Beteiligten ist fiir diesen Anwendungsfall eben-
falls relevant, wird an dieser Stelle jedoch nicht
weiter erortert. Grundsitzlich bietet Blockchain
Moglichkeiten zur eindeutigen Identifizierung
von Personen, Organisationen und Maschinen im
Internet, wie im Anwendungsfall «selbstverwalte-
te Identitdten» néaher erldutert wird. Abbildung 17
zeigt die grundsitzliche Architektur des Systems.

Chancen

Die Kombination der Off-chain-Speicherung der

sensiblen Daten mit einer Zugriffsverwaltung, die

uiber Blockchain realisiert wird, ist nach Einschat-

zung der Industriepartner aus technischer Sicht

eine machbare und grundsitzlich geeignete Losung.

Da die Patientinnen und Patienten den Zugang zu

ihren sensiblen Daten selbst verwalten, fiihrt die

Losung zu mehr Eigenverantwortung. Die vollstan-

dige Sicht auf alle Gesundheitsdaten einer Person,

inklusive aller Impfungen und Medikationen, hat

viele Vorteile, zum Beispiel:

> Verbesserte Diagnose und Therapie in Praxen
und Spitélern

> Hochwertigere und massgeschneiderte Behand-
lungen fiir Patientinnen und Patienten

> Entwicklung von neuen Therapien und Pri-
ventionsmassnahmen in der medizinischen
Forschung

> Kosteneinsparungen fiir Versicherer und Versi-
cherte aufgrund verbesserter Pravention und
Behandlungen

Die Regelung der Zugriffsrechte {iber Smart Con-
tracts eliminiert manuelle Dateniibertragungspro-
zesse und vermeidet redundante Datenabfragen.
Gleichzeitig behalten die Patientinnen und Patien-

ten die Kontrolle iiber ihre Daten und verwalten
die Zugriffsberechtigungen selbst. Ungewollte
Manipulationen an den Daten werden durch die
Nutzung von Hashwerten erschwert. Schaftt man
es, rund um die Gesundheitsdaten auf diesem Sys-
tem zusétzlich einen Marktplatz aufzubauen, so
konnten Patientinnen und Patienten ihre Daten
anonymisiert fiir eine Gegenleistung anderen
Organisationen, beispielsweise Forschungsinstitu-
ten, anbieten.

Hackerangriffe auf Blockchains sind eher unat-
traktiv, da die Daten verteilt und nicht zentral
gespeichert sind. Die auf den IT-Systemen der
Datenerzeuger gespeicherten Daten (zum Beispiel
in der Praxis oder im Spital) bleiben jedoch poten-
ziell verwundbar.

Hirden und Risiken

Die hier identifizierten Hiirden decken sich zu
einem erheblichen Teil mit den Herausforderun-
gen selbstverwalteter Identitdten. Dies liegt daran,
dass beide Anwendungsbereiche das Ziel haben,
personenbezogene Daten vertraulich und manipu-
lationssicher zu speichern und Biirgerinnen und
Biirger zu erméchtigen, den Zugriff darauf zu ver-
walten. Eine grosse Herausforderung besteht des-
halb auch hier darin, ein System zu schaffen, dem
die Patientinnen und Patienten sowie alle anderen
Beteiligten im Gesundheitswesen vertrauen.

Um das Vertrauen der Bevolkerung zu gewinnen,
ist Aufklarungsarbeit notwendig. Zu berticksich-
tigen ist hier das Privatsphdre-Paradox. Es besagt,
dass die meisten Menschen trotz grosser Beden-
ken hinsichtlich der Wahrung der Privatsphare
im Internet gewillt sind, Daten zu teilen. Dies ist
zum Beispiel bei der Nutzung von Social-Media-
Plattformen oder Health Trackern zu beobachten,
tiber die Technologieunternehmen bereits heute
viele Gesundheitsdaten sammeln. Das Paradox



wird unter anderem damit erklirt, dass Menschen
eher gewillt sind, ihre Bedenken beiseitezuschie-
ben und Informationen zu teilen, wenn damit ein
konkreter Mehrwert fiir sie verkniipft ist. Deshalb
sollte man bei der Kommunikation einer EPD-
Losung einen konkreten und schnell eintretenden
Nutzen in den Vordergrund stellen, beispielsweise
fiir Patientinnen und Patienten die Moglichkeit
einer verbesserten Diagnose durch eine Gesamt-
sicht auf die Gesundheitshistorie oder personali-
sierte  Empfehlungen. Stellt man in der
Kommunikation stattdessen Fragen des Daten-
schutzes zu sehr in den Vordergrund, besteht die
Gefahr, dass Patientinnen und Patienten skeptisch
werden. Als Anreiz konnten sie auch finanzielle
Vorteile fiir das Teilen von Daten erhalten. Kran-
kenversicherer gewéhren bereits heute schon
Rabatte, wenn die Versicherten bestimmte
Gesundheitsdaten mit ihnen teilen.'®

Eine dhnlich grosse Herausforderung ist es, die
anderen Beteiligten im Gesundheitssystem von
der Losung zu iiberzeugen, das heisst die Leis-
tungserbringer (Spitéler, Arztpraxen, Hilfs- und
Pflegedienste, Apotheken, Labore, Pharmaunter-
nehmen), Partner (Technologieunternehmen,
Krankenkassen, Forschungsinstitutionen) und
sonstigen Stakeholder (Bundesamt fiir Gesund-
heit, Interessensgruppen). Datenformate und
Austauschwege miissten standardisiert werden,
was Investitionen erfordert. Auch konnten nicht
alle Organisationen gewillt sein, ihre Hoheit iiber
erhobene Patientendaten aufzugeben. Wenn die
Kontrolle iiber die Daten vollstindig in den Han-
den der Patientinnen und Patienten liegt, konnten
diese auch andere Institutionen mit Datenspen-
den begiinstigen.

Um diese Probleme zu ldsen, muss nach Ansicht
der Industriepartner eine geeignete Governance-
Struktur gefunden werden, bei der keine der betei-
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ligten Parteien allein, sondern alle gemeinschaftlich
die Kontrolle iiber das System und die Entschei-
dungsmechanismen haben. Die gewéhlte Form der
Zusammenarbeit muss gerecht verteilte Anreize
und Vorteile fiir alle beteiligten Stakeholder gegen-
iber dem Status quo bieten. Gleichzeitig muss eine
kritische Masse im Gesundheitssystem die Losung
nutzen, sodass tatsichlich eine relevante Samm-
lung von Gesundheitsdaten mit dem System erfasst
wird. Die Governance-Struktur und die Kommu-
nikation bei der Markteinfithrung beeinflussen
wiederum die Akzeptanz der Losung unter Patien-
tinnen und Patienten. Einerseits kann eine verteilte
Governance, bei der keine Partei einzeln die Kont-
rolle tiber das System hat, vertrauensbildend wir-
ken, da die Parteien sich gegenseitig kontrollieren
und Manipulationen am System weitestgehend
ausgeschlossen werden konnen. Andererseits
konnten Patientinnen und Patienten eher gewillt
sein, ihre Gesundheitsdaten dem System einer
benennbaren Organisation, der sie vertrauen, zu
tiberlassen. Dies ist heute zum Beispiel bei Banken
der Fall, welche die Finanzdaten und transaktio-
nen ihrer Kundinnen und Kunden zentral verwal-
ten und abwickeln. Dies spricht wieder dafiir, dass
den Patientinnen und Patienten ein klarer Mehr-
wert angeboten werden muss, damit sie gewillt
sind, eine EPD-Ldsung zu nutzen.

Wie bei der SSI besteht auch hier die Herausforde-
rung, dass Patientinnen und Patienten nicht kon-
trollieren konnen, was diejenigen, denen sie
Zugrift auf ihre Daten erteilt haben, mit diesen
machen. Beispielsweise hat in den USA eine App
fir das Uberwachen des Menstruationszyklus
personenbezogene Daten an Facebook verkauft.!*
In einem anderen Fall wurden GPS-Daten von
Menschen, die Abtreibungskliniken besucht
haben, online verkauft.'”® Auch wenn diese Daten
anonymisiert sind, lassen sich hdufig Verkniipfun-
gen mit anderen Datensdtzen herstellen, sodass
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dann doch wieder die eindeutige Identifikation
von Personen moglich wird.'”® Wenn Datenanfor-
derer die erhaltenen Gesundheitsdaten iiber Pati-
entinnen und Patienten auch auf ihren eigenen
Systemen speichern, wiren diese wiederum attrak-
tiv fir Hackerangriffe, und die Datensicherheit
sinkt. Schliesslich besteht zudem die Gefahr, dass
Daten nicht verfiigbar sind oder verloren gehen,
sollte das System eines Datenerzeugers ausfallen
oder der Datenerzeuger die Daten versehentlich
16schen oder verlieren. Hierzu gibt es Losungsan-
sitze'” und auch Smart Contracts konnen helfen.
Smart Contracts sind im juristischen Sinne nach
dem Grundsatz «Code is Law» zwar verbindlich,
allerdings sind Haftung und Klagemoglichkeit in
Rechtsfillen unklar, was zu Unsicherheiten fiihrt.

«Blockchain ermaglicht, die Kontrolle
iiber sensible Gesundheits- und Finanzdaten
zuriickzuerlangen und so die informationelle

Selbstbestimmung von Biirgerinnen
und Biirgern zu stirken.»

Dr. Samyr Mezzour, Chief Innovation Officer,
House of Insurtech Switzerland HITS

Zusammenfassung
Die Frage ist nicht, ob, sondern wann und wie ein
geeigneteres System zur Verwaltung von Gesund-
heitsdaten eingefiihrt wird, da der Status quo mit
vielen Nachteilen verbunden ist: Die herkdmmli-
che verteilte und fragmentierte Speicherung von
Gesundheitsdaten ist ineflizient, sie ermoglicht
weder die eigenverantwortliche Selbstverwaltung
von Gesundheitsdaten noch einen vollstindigen
Blick auf die Gesundheitshistorie einer Person, was
die Qualitdt von Diagnosen und Therapien beein-
trachtig. Der Hauptvorteil der oben beschriebenen
Blockchain-Losung ist, dass sie eine konsolidierte
Sicht auf Gesundheitsdaten erméglicht und Patien-
tinnen und Patienten ihre Daten und den Zugriff
darauf selbst verwalten konnen. Die Nutzung von

Blockchain stellt dabei sicher, dass die Daten nicht
unbemerkt von Dritten manipuliert werden kon-
nen und ein hohes Mass an Automatisierung im
Datenaustausch durch die Nutzung von Smart
Contracts erreicht werden kann. Damit wiirde der
Ubergang von der institutionellen zur patienteno-
rientierten Datenhaltung in einem «Continuum of
Care»-Okosystem - von der Privention iiber die
Fritherkennung und Diagnose bis zur Therapie
und Nachsorge — unterstiitzt werden. '

Allerdings kann auch hier nicht blind auf die
Technik vertraut werden, denn was mit einmal
geteilten Daten geschieht, kann nicht technisch,
sondern nur durch andere Kontrollmechanis-
men, zum Beispiel Audits, kontrolliert werden.
In der Umsetzung ist die grosste Herausforde-
rung, dass die Vielzahl unterschiedlicher Inter-
essen im Gesundheitssystem gemeinsam an
einer Losung arbeitet und die Mehrwerte der
Losung gerecht verteilt. Branchenverbiande
konnten hier moglicherweise unterstiitzen. Erst
wenn das System von allen wichtigen Stakehol-
dern genutzt wird, kann eine wirkliche Konsoli-
dierung der Gesundheitsdaten stattfinden.
Letztlich sind auch das Vertrauen in die Datensi-
cherheit und die Benutzerakzeptanz entschei-
dend. Einige Partner schlugen vor, eine
entwickelte EPD-Losung zunichst in kleinem
Rahmen zu testen, damit sich der Nutzen am
konkreten Beispiel demonstrieren lasst.

Teilweise fehlendes Vertrauen in zentrale Instan-
zen, der Druck zur Effizienzsteigerung, verdnderte
Kundenbediirfnisse und Datensicherheitsaspekte
sind auch Herausforderungen in anderen Bran-
chen. Die Finanzbranche ist dhnlich stark regu-
liert wie die Gesundheitsbranche und weist
Parallelen beziiglich des Schutzinteresses von
Daten auf. Funktionierende Systeme fiir die ver-
teilte Verwaltung von sensiblen Daten haben auch



in dieser Branche grosse Zukunft. Im traditionel-
len Finanzsystem werden die Verwahrung und der
Handel von Werten durch Intermedidre bewerk-
stelligt. Mit einer verteilten Blockchain-Losung
lassen sich klassische Finanzprodukte, wie das
Verleihen von Kryptowdhrungen, selbststindig
tiber Smart Contracts verwalten. Die Hoffnung
von Decentralized Finance (DeFi) mittels Block-
chain-Technologie ist, das Finanzsystem vertrau-
enswiirdiger, effizienter, kostengiinstiger und
transparenter zu gestalten.

Riick- und Nachverfolgung
von Waren am Beispiel von
Arzneimitteln

Das Ziel der Riick- und Nachverfolgbarkeit in Lie-
ferketten ist, Transparenz iiber die Herkunft, Wei-
tergabe, Verarbeitung und Nutzung von Waren
und Informationen zu schaffen. Dies ermoéglicht,
Prozesse zu iiberwachen und zu optimieren. Kun-
dinnen und Kunden profitieren von grosserer Fal-
schungs- und Produktsicherheit sowie mehr
Transparenz.'” Das Bediirfnis, Transparenz tiber
die Herkunft von Waren zu schaffen, existiert in
vielen Branchen, wie zum Beispiel fiir Nahrungs-
mittel, Luxusgiiter wie Uhren oder Rohstoffe wie
Gold. Konsumenten mochten heute wissen, woher
das Lithium in Batterien kommt, und der Regula-
tor mochte wissen, welchen CO,-Ausstoss die Lie-
feranten von Grosskonzernen verursachen.
Blockchain bietet die Moglichkeit, physische Pro-
dukte im digitalen Raum abzubilden und effizien-
te Systeme fiir die Riick- und Nachverfolgung von
Waren zu schaffen, ohne dass ein Akteur eine
dominante Rolle einnimmt und viel Marktmacht
auf sich vereint. Nachfolgend erldutern wir dies
am Beispiel von Arzneimitteln.
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Status quo und Herausforderungen
GS1 ist eine internationale, private, nicht gewin-
norientierte Standardisierungsorganisation, die
Systeme fiir die Riickverfolgbarkeit von Produk-
ten anbietet. Laut eigenen Angaben deckt das
GS1-System heute fast 100 % aller in der Schweiz
zugelassenen Arzneimitteln ab."® Das GS1-Sys-
tem definiert sogenannte Nummernkreise, die
zur eindeutigen Identifikation von Produkten,
Betrieben, logistischen Einheiten und weiteren
Objekten genutzt werden. Die Nummern kdnnen
Hersteller selbst erstellen und an Verpackungen
von Waren in Form eines zweidimensionalen
Barcodes anbringen. Diese Barcodes werden
gescannt, um im Datensatz weitere Information
zu Prozessschritten, die mit den Waren durchge-
fihrt wurden, zum Beispiel Transport oder
Umverpackung, zu hinterlegen. Bei der Heraus-
gabe von Arzneimitteln konnen Apotheken oder
Spitdler die Herkunft der Arzneimittel riickver-
folgen und sicherstellen, dass nur originale Arz-
neimittel herausgegeben werden. Sobald eine
bestimmte Einheit eines Arzneimittels in der
Schweiz verkauft wird, wird dies im GS1-System
vermerkt, um sicherzustellen, dass die Nummern
nicht kopiert und fiir andere Produkteinheiten
verwendet werden konnen. Versiegelungen sollen
vermeiden, dass einmal verpackte Arzneimittel
entlang der Lieferkette ausgetauscht werden kon-
nen. Prinzipiell wire es zwar moglich, dass Her-
steller ~ falsche Daten zu  produzierten
Arzneimitteln an das GS1-System iibermittelten
und stattdessen moglicherweise gefdlschte Pro-
dukte verpackten. Bei grossen Herstellern wire
diese Gefahr jedoch vernachlissigbar, da ein sol-
ches Vorgehen bei Aufdeckung der Reputation
erheblich schaden konnte. Die Schweizer Zulas-
sungsbehorde (Swissmedic) sowie RefData, eine
Datenbank, in der Informationen zu allen zuge-
lassenen Arzneimitteln verdffentlicht werden,
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Abbildung 18: Eigene Darstellung basierend auf der Funktionsweise des GS1-Systems.



nutzen ebenfalls das nationale GS1-Kennzeich-
nungssystem.

Fiir den Datenaustausch zwischen den Akteuren
kann das sogenannte «Global Data Synchronizati-
on Network» (GDSN) von GS1 genutzt werden, das
aus 49 zertifizierten Datenpools (Stand September
2022) und einem Global Registry zur Verbindung
der Datenpools besteht.!"! Fiithrt ein Akteur einen
Prozessschritt an Artikeln durch, ladt er diese
Information in einen der Datenpools. Fordert ein
Akteur Zugriff auf Artikeldaten, sendet er eine
Anfrage an seinen Datenpool. Uber diesen wird
eine Anfrage an das Global Registry gesendet, um
herauszufinden, in welchem Datenpool die Arti-
kelinformationen liegen. Nun wird gepriift, ob der
Datenempfénger berechtigt ist, auf die Daten zuzu-
greifen. Verfiigt er iiber die erforderlichen Zugriffs-
rechte, werden die Daten bereitgestellt. Das GDSN
nutzt ein Datenmodell, das Produkte in Kategorien
einteilt und definiert, welche Attribute zu welchen
Produkten hinterlegt werden konnen. Abbildung
18 stellt das heutige System dar.

Eine Herausforderung des heutigen Systems ist
nach Auskunft der GS1, dass kleinere Produzen-
ten nicht ans GS1-System angeschlossen sind, da
der Aufwand zu hoch sei. In diesen Fillen werde
auf den Produkten lediglich die Swissmedic-
Zulassungsnummer angebracht, die eine Uberwa-
chung der Herkunft der Arzneimittel nicht
zulasse. Auch wiren nicht alle Spitdler an das
GS1-System angeschlossen und nutzten teilweise
eigene Systeme, unter anderem da das GS1-System
nicht tiberall bekannt und vom Gesetzgeber kein
landesweiter Standard fiir die Nachverfolgbarkeit
von Arzneimitteln definiert sei. Zusétzlich wiir-
den in der Schweiz Arzneimittel auch tber das
Internet von nicht offiziell zugelassenen Verkaufs-
stellen verkauft. Auch auf diesem Wege konnten
Félschungen auf den Markt gelangen.
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Aufgrund der Vielzahl an (teils manuellen)
Schnittstellen ist die Reaktionszeit des Systems
nach Ansicht einiger unserer Industriepartner und
den Angaben einer US-amerikanischen Quelle in
manchen Fillen relativlang."? Dies kann zum Bei-
spiel bei Produktriickrufen problematisch sein, da
unter Umstanden noch Arzneimittel verkauft wer-
den, bevor die Riickrufinformation in den Ausga-
bestellen ankommt. In den USA kann das bis zu
drei Tagen dauern. Das heutige System erlaubt
zudem nicht das «Forward Tracking», also dass
Hersteller einsehen konnen, welchen Weg ihre
Arzneimittel bis zur Ausgabestelle zuriicklegen
und wann sie ausgegeben werden.

Zielbild

Unser Zielbild illustriert eine Moglichkeit, das
oben beschriebene System unter Nutzung von
Blockchain-Technologie abzubilden. Dabei haben
wir uns an dem US-amerikanischen Pilotprojekt
«FDA DSCSA Blockchain Interoperability Pilot»
von IBM, KPMG, Merck und Walmart orien-
tiert."”* Abbildung 19 stellt das System dar.

Akteure greifen tiber Frontend-Applikationen auf
das System zu. Sie konnen Produktereignisse
erstellen, beispielsweise das Herstellen, Versenden
oder Ausgeben eines Arzneimittels. Ausserdem
koénnen sie Massnahmen zur Gewiéhrleistung der
Produktsicherheit ergreifen, zum Beispiel die Pro-
duktherkunft tiberpriifen oder einen Riickruf star-
ten. Uber definierte Schnittstellen kommunizieren
die Frontend-Applikationen mit den Backend-
Applikationen, welche die Produkt- und Organi-
sationsdaten in ein Blockchain-Register schreiben
und von ihm abrufen. Das Backend stellt auch
sicher, dass nur berechtigte Akteure Zugrift auf die
Daten haben und nur Daten im richtigen Format
auf die Blockchain geschrieben werden. Uber die
Schnittstelle konnen fiir den automatisierten
Datenaustausch zudem externe System angebun-
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den werden, wie das GS1-System, sodass die stan-
dardisierten Nummernkreise weiterhin verwendet
werden konnen, oder andere Drittsysteme der
Akteure, zum Beispiel ERP-Systeme.

Es gibt grundsétzlich zwei Optionen fiir den Spei-
cherort der Warendaten: Einerseits konnten alle
Daten auf einer Blockchain gespeichert werden.
Diese Variante wurde im oben erwdhnten Pilot-
projekt in den USA gewdhlt. Sie hat den Vorteil,
dass die Daten dann tatsdchlich unverdnderbar
sind. Nachteilig ist jedoch, dass die Daten vermut-
lich redundant auf den Systemen der Datenerzeu-
ger und einer Blockchain gespeichert werden, die
Daten nicht 16schbar sind und die in einer Block-
chain gespeicherten Datenvolumen sehr gross
werden konnen. Die auf einer offenen Blockchain
gespeicherten Daten koénnen zudem von allen
Akteuren eingesehen werden, was unter Umstén-
den zur Offenlegung von Geschiftsgeheimnissen
wie Produktionsvolumen fiithren kann.*

Eine andere Moglichkeit wire, auf einer Block-
chain nur Metadaten zu den Produkten zu spei-
chern, wie einen Verweis zum Speicherhort der
Daten, die Zugriffsbedingungen sowie den Hash-
wert der Daten. Die eigentlichen Daten wiirden
bei dieser Umsetzung off-chain in der Datenbank
des Datenerzeugers bleiben und nicht auf einer
Blockchain gespeichert werden.!” Fordert ein
Akteur Daten an, wiirde iiber die Metadaten
zunéchst gepriift werden, ob der Akteur zugriffs-
berechtigt ist, bevor die Daten mithilfe des Ver-
weises vom Speicherort abgerufen und iiber den
Hashwert auf ihre unveranderte Echtheit gepriift
werden konnen. Diese Losung hitte einige Vortei-
le: Absolut gesehen miissten weniger Daten mit-
tels Blockchain gespeichert werden, die off-chain
gespeicherten Daten wiren 16schbar und kénnten
nicht von jedem eingesehen werden. Falls jemals
personenbezogene Daten Eingang in das System

finden wiirden, wire die Off-chain-Speicherung
zwingend notwendig, da solche Daten laut Schwei-
zer und Europdischem Datenschutzgesetz zwin-
gend l6schbar sein miissen.

Uber Smart Contracts konnten in Zukunft weitere
Geschiftsprozesse automatisiert werden. Zum Bei-
spiel konnten bei der Beschadigung eines Produkts
wihrend des Transports automatisch eine Nachbe-
stellung oder bei Erhalt eines Produkts automatisch
eine Zahlung ausgelost werden. Die Zugriftsberech-
tigung auf Daten konnte, wie in der Anwendung
«Verteilte Verwaltung von Gesundheitsdateny, iiber
Smart Contracts gesteuert werden.

Zusitzlich konnten auch Sensoren an das System
angeschlossen werden, die automatisiert Informa-
tionen zu Arzneimitteln in die Blockchain hoch-
laden. Zum Beispiel konnten Temperatursensoren
an Produktverpackungen kontinuierlich die
Umgebungstemperatur messen, um sicherstellen
zu konnen, dass Kiihlketten eingehalten werden.
Liegt die Temperatur zu lange tiber einem kriti-
schen Wert, konnte iiber einen Smart Contract
das Produkt automatisch als fehlerhaft markiert
und aus der Lieferkette genommen werden. Das
Schweizer Start-up Modum entwickelt solche
Loésungen und wurde im Jahr 2021 vom amerika-
nischen Unternehmen Roambee gekauft."'® Gene-
rell gilt, je mehr Daten automatisiert von
Maschinen statt manuell durch Menschen direkt
in Blockchains geschrieben werden, desto niedri-
ger ist die Gefahr, dass sich Datenfehler bei der
Dateneingabe einschleichen.

Im Pilotprojekt wurde die Losung als zugangsbe-
schrankte Blockchain mit drei Knoten — Herstel-
ler, Hindler und Ausgabestelle - aufgesetzt. Laut
Bericht war die Losung erfolgreich. Alle Pro-
duktinformationen konnten im System gespei-
chert, die Systeme der Akteure angebunden,
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Arzneimittel von allen Akteuren riickverfolgt
und bei der Ausgabe entwertet werden. Auch

Rickrufinformationen wurden schnell an
Akteure weitergegeben."”
Chancen

Im Workshop zeigte sich, dass die Teilnehmenden
in der Hebung von Effizienzpotenzialen die gross-
ten Chancen der Blockchain-Losung sehen. Diese
betreffen die Abschaffung oder Vereinfachung von
Datenschnittstellen, zum Beispiel werden mit der
Losung die verteilten Datenpools obsolet. Weitere
Vorteile sind die schnellere Verfiigbarkeit von
Informationen zu Produkten, da die Synchronisie-
rung sich iiber Blockchain ggf. schneller vollzieht,
sowie die Automatisierung von Prozessschritten,
beispielsweise der Upload von Daten. Laut dem
Pilotprojekt in den USA konnen in maximal zehn
Sekunden Riickrufinformationen an alle relevan-
ten Akteure versandt werden, wihrend dies heute
bis zu drei Tage benotigt.""® Allerdings kann die
Latenz steigen, wenn mehr Akteure das System
nutzen. Da die Hauptvorteile in der Effizienzstei-
gerung gesehen wurden, handelt es sich bei der
Losung nach Ansicht eines Partners nicht um eine
Disruption, also eine grundlegende Veranderung
von Prozessen, Technologien oder Geschéftsmo-
dellen, sondern um eine Verbesserung eines beste-
henden Systems.

Zusitzlich steigt die Manipulationssicherheit und
damit die Integritdt der Daten, da diese eher nicht
unbemerkt verandert werden kénnen. Dadurch
erhéhen sich ebenfalls die Falschungs- und Pro-
duktsicherheit. Im gegenwirtigen System miissen
alle Akteure mindestens GS1 und den an das
GDSN angeschlossenen Datenpools vertrauen.
Wiirde die Blockchain-Losung von einer Vielzahl
an Organisationen entlang der Lieferkette gemein-
schaftlich betrieben und verwaltet werden statt von
einer Drittpartei, so konnten Intermedidre und die

Abhingigkeit von diesen reduziert werden. Hier-
durch wiirde auch ein «Single-Point-of-Failure»
abgeschafft, wodurch sich die Ausfallsicherheit
erhoht, da das System weiterlduft, auch wenn ein-
zelne Akteure ausfallen. Heute hingt das Funktio-
nieren des Systems stark von der Verfiigbarkeit der
Systeme von GS1 und den Datenpools ab.

Als weiterer Vorteil wurde eine erhdhte Transpa-
renz hinsichtlich der Funktionsweise der Losung
genannt. Dies liegt daran, dass der Programm-
code einer Blockchain theoretisch von allen betei-
ligten Akteuren gemeinschaftlich festgelegt und
eingesehen werden kann.

Grundsitzlich bietet die Losung das Potenzial,
unter Nutzung von Smart Contracts noch mehr
Prozessschritte zu automatisieren, zum Beispiel
die automatisierte Abwicklung von Zahlungen,
sobald Produkte eingetroffen sind, oder von
Nachbestellungen, sobald Lagerbestinde leerlau-
fen. Hierfiir miissten allerdings noch weitere Sys-
teme verkniipft werden.

Hirden und Risiken

Zwar wurden Bedenken hinsichtlich der Reife
und Leistungstahigkeit von Blockchain-Technolo-
gie gedussert, jedoch wurden diese von anderen
Industriepartnern, die bereits an der Umsetzung
von Blockchain-Projekten beteiligt waren, ausge-
raumt. Dennoch ist bei der Entwicklung der
Losung darauf zu achten, dass eine Architektur
gewdhlt wird, die eine ausreichend hohe Leis-
tungsfiahigkeit hinsichtlich Geschwindigkeit, Ska-
lierbarkeit und Durchsatz ermoglicht."

Als grosste Herausforderung wird die unterschied-
liche Interessens- und Motivationslage der fiir die
Umsetzung notwendigen Akteure gesehen. Das
heutige System funktioniert ausreichend gut und
war mit hohen Investitionen verbunden, somit



besteht kein Drang zur Verdnderung. Erschwe-
rend kommt hinzu, dass Arzneimittellieferketten
global sind. Eine Vielzahl an Akteuren sind hier
involviert und viele landerspezifische Regularien
miissen beriicksichtigt werden. Das oben beschrie-
bene System erfordert die Entwicklung klarer
Standards fiir die Datenhaltung und den Aus-
tausch, was im Hinblick auf die komplexen Anfor-
derungen schwierig ist und hohe Investitionen
erfordert. Schliesslich erzeugen die Entwicklung
der Losung und der notwendige Parallelbetrieb
von Alt- und Neusystemen in der Ubergangszeit
hohe Kosten, wohingegen die erhoftten Effizienz-
steigerungen erst spiter realisiert werden konnen.
Dies kann erschweren, zogerliche Akteure zu
tiberzeugen. Auch hier schlagen die Industriepart-
ner als Losung die testweise Umsetzung in einem
klar abgegrenzten Rahmen - in einem Land oder
tiir ein spezifisches Arzneimittel - vor. Sollten sich
die erwarteten Mehrwerte einstellen, konnten
damit weitere Akteure {iberzeugt und das System
skaliert werden.

Wie in der vorherigen Anwendung ist von einer
breiten Nutzung des Systems nur auszugehen,
wenn ein Modell der Zusammenarbeit gefunden
wird, das sicherstellt, dass die durch die Lésung
generierten Mehrwerte unter allen Partnern
gerecht verteilt werden. Dies beinhaltet die Zusam-
menarbeit off-chain, zum Beispiel zur Entschei-
dungsfindung bei Systemanpassungen, und
automatisiert on-chain, zum Beispiel hinsichtlich
der Definition von Datenschnittstellen oder auto-
matisierten Prozessen. Im Rahmen von GS1 wurde
bereits ein Zusammenarbeitsmodell vieler Akteure
etabliert, auf das aufgebaut werden kénnte.

Zu entscheiden ist zudem, welche Daten in der
Blockchain fiir wen einsehbar waren, und ob die
beteiligten Akteure anonym sind oder nicht.
Wiirde die Blockchain offen gestaltet werden, so
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konnte die Anonymitit der Akteure gewahrt blei-
ben, da diese nur unter ihrem offentlichen Schliis-
sel im Netzwerk interagieren wiirden. Allerdings
konnten dann auch weniger vertrauenswiirdige
Akteure Zugang erhalten. Da alle Akteure Ein-
sicht in die iiber die Blockchain abgewickelten
Transaktionen haben, wire es moglich, dass
Geschiftsgeheimnisse offengelegt werden, bei-
spielsweise Produktionsvolumen oder Kundenbe-
ziehungen.””® Auch besteht die Gefahr, dass iiber
Transaktionsdaten Akteure eindeutig identifiziert
werden konnen, auch wenn diese eigentlich ano-
nymisiert sind. Demzufolge konnten Akteure auf
Blockchains wechselnde Pseudonyme verwenden,
um die Identifikation zu erschweren. Bei einer
zugangsbeschrinkten Blockchain wiirden nur
zugelassene Akteure auf das System zugreifen
konnen. Dies wiirde allerdings bedeuten, dass die
Akteure mindestens durch das Durchlaufen des
Zulassungsprozesses bekannt sind.

Eine Herausforderung ist auch, dass auch Block-
chain nicht sicherstellen kann, dass nur korrekte
Daten gespeichert werden. Das sogenannte GIGO-
Prinzip («Garbage in, Garbage out») gilt auch fiir
Blockchains. Es wird deshalb empfohlen, mog-
lichst viele Datenerhebungs- und schreibprozesse
zu automatisieren, sodass menschliche Fehler ver-
mieden werden konnen. Das System wiirde auch
nicht verhindern, dass weiterhin Arzneimittel
tiber inoffizielle Wege, zum Beispiel {iber Internet-
plattformen, auf den Markt kommen.

Zusammenfassung
Die beschriebene Blockchain-Losung zur Riick-
und Nachverfolgung von Arzneimitteln bietet
klare Vorteile gegeniiber dem heutigen Status quo:
Manuelle Schnittstellen wiirden abgeschaftt, Pro-
zesse automatisiert, der Datenaustausch erheblich
beschleunigt, die Transparenz sowie Filschungs-
und Produktsicherheit erhoht. Ob in Zukunft ein
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System geschaffen wird, das diese Mehrwerte rea-
lisiert, hangt vor allem vom Willen der Akteure in
der Arzneimittellieferkette ab. Das Aushandeln
eines geeigneten Zusammenarbeitsmodells und
die Einigung auf Standards, die international
kompatibel sind, erfordern viel Zeit und hohe
Kosten. Auch die Entwicklung der sich heute im
Einsatz befindenden Systeme hat mehrere Jahr-
zehnte gedauert. GS1 wurde beispielsweise schon
im Jahr 1974 gegriindet. Weil fiir dieses System
bereits Zusammenarbeitsmodelle in der Arznei-
mittellieferkette entwickelt wurden, scheint es rat-
sam, fiir eine neue Losung darauf aufzusetzen.
Gleichzeitig scheint der Veranderungsdrang nicht
so hoch zu sein wie bei den anderen beiden
besprochenen Anwendungen. Das heutige GSI-
System hat Verbesserungspotenzial, funktioniert
jedoch grundlegend.

«Die Blockchain-Technologie passt mit ihren
dezentralen Eigenschaften gut zu einer CO,-neut-
ralen Energielandschaft und transparenten Gesell-
schaft, in der Haushalte und Unternehmen immer
héaufiger Strom selber produzieren, speichern und

handeln und iiber die Stromherkunft Bescheid
wissen mochten.»

Markus Riner, Leiter Digitalisierung und IT,
Verband Schweizerischer Elektrizititsunternehmen VSE

Zu beriicksichtigen ist zudem, dass manche der
heutigen Schwachstellen sich auch ohne den Ein-
satz von Blockchain 16sen lassen. Darunter fallen
die fehlende Moglichkeit fiir das Forward-Tra-
cking, Nachbestellungen oder die Abschaffung
manueller Schnittstellen. Dennoch bietet Block-
chain eine geeignete Grundlage, um physische
Produkte digital abzubilden und deren Weg ent-
lang von Wertschopfungsketten effizient und
sicher zu verfolgen. Dies bietet Vorteile bei Arz-
neimitteln, aber auch in vielen anderen Branchen.
Entsprechend sehen unsere Experten aus der

Energiewirtschaft hier grosses Potenzial. Denn
Blockchain kann nicht nur Warenstrome von
Produkten digital abbilden, sondern es konnte
auch immaterielle Stromnachweise erbringen.
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Kritische Erfolgsfaktoren von
Blockchain-Projekten

Wir haben kritische Erfolgsfaktoren bei der Ent-
wicklung und Einfithrung von Blockchain-
Anwendungen identifiziert und in sieben
Kategorien dargestellt. Abgeleitet wurden sie aus
der Detailanalyse der Anwendungen im vorheri-
gen Kapitel und der einschldgigen Fachliteratur.
Abbildung 20 stellt die Faktoren dar, welche wir
im Folgenden erldutern. Der Anhang enthilt eine
detaillierte Beschreibung der Faktoren.

Zweckmassigkeit und Wirtschaftlichkeit
Bevor mit der Umsetzung eines Blockchain-Pro-
jekts begonnen wird, sollte im Rahmen einer
Business-Case-Analyse gepriift werden, ob die
Eigenschaften von Blockchain fiir den gewéhlten
Anwendungsfall tatsichlich Vorteile gegeniiber
dem Status quo bieten. Ausserdem muss der Nut-
zen, der durch den Einsatz von Blockchain reali-
siert werden soll, die Investitions- und
Betriebskosten, auch unter Beriicksichtigung von
Unsicherheiten und Projektrisiken, deutlich iiber-
steigen. Die durch die Losung generierten Mehr-
werte und Kosten miissen unter allen Stakeholdern
gerecht aufgeteilt werden. Nur wenn alle, die fiir
den Erfolg der Losung von Bedeutung sind, Anrei-
ze haben, die Entwicklung und Nutzung zu unter-
stiitzen, ist eine erfolgreiche Realisierung moglich.
Akteure mit starker Marktposition zu iiberzeu-
gen, an einer Losung mitzuwirken, kann beson-
ders schwierig sein.

Projektaufbau und -umsetzung
Eine Blockchain-Losung zu entwickeln und erfolg-
reich am Markt zu etablieren, ist ein aufwendiges
Unterfangen, das viele Ressourcen, Koordination
und Zeit erfordert. Um eine erfolgreiche Umset-
zung sicherzustellen, miissen alle bedeutenden
Stakeholder eine gemeinsame Projektvision und
realistische Erwartungen hinsichtlich der Chan-
cen, Risiken und der Projektdauer haben. Bei
unternehmerischen Blockchain-Projekten verge-

hen zwischen der ersten Machbarkeitsstudie und
dem produktiven Einsatz durchschnittlich 25
Monate.”” Im Projekt miissen das notwendige
technische und fachliche Wissen sowie die not-
wendigen Ressourcen (Zeit, Geld, Mitarbeitende)
zur Realisierung der Losung vorhanden sein. Da
Blockchain weiterhin eine relativ junge Technolo-
gie ist, kontinuierlich weiterentwickelt wird und
viel Gestaltungsspielraum bietet, sollte die Umset-
zung schrittweise durchgefiihrt werden. Zwi-
schenergebnisse  sollten  getestet, Feedback
gesammelt und in der Entwicklung berticksichtigt
werden. Erst nach einem erfolgreichen Piloten
sollte die Losung skaliert werden.

«Blockchain erlaubt Organisationen auf neue Art
zusammenzuarbeiten und ermaoglicht neue
Geschidftsmodelle. Die Technologie ist dabei nur
Enabler. Wichtig sind die richtigen Anreizsysteme
und eine funktionierende Governance.»

Daniel Rutishauser, Head of Blockchain, Inacta

Technische Umsetzung
Blockchain bietet viele Gestaltungsspielrdume in
der technischen Umsetzung. Diese betreffen zum
Beispiel Zugangsbeschrankungen, die Wahl des
Konsensmechanismus, die Anzahl der Knoten,
das Design von Smart Contracts oder Kombinati-
onen von On-chain- und Off-chain-Datenspei-
cherungen. Daher ist es wichtig, die Architektur
der Losung genau auf die langfristigen Anforde-
rungen des Anwendungsfalls abzustimmen.

Zusitzlich sollten moglichst viele Medienbriiche
und Schnittstellen abgeschafft, Prozesse automa-
tisiert und manuelle Schritte vermieden werden.
Auch redundante Datenhaltungen gilt es abzu-
schaffen, wenn darunter die Verfiigbarkeit nicht
leidet. Da der Stromverbrauch von Blockchains in
manchen Fallen sehr hoch ist, muss bei der tech-
nischen Architektur darauf geachtet werden, dass
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der durch die Losung generierte Mehrwert den
Stromverbrauch rechtfertigt. Ein hoher Stromver-
brauch ist allerdings nur bei offenen Blockchains,
die den Konsensmechanismus «Proof-of-Work»
einsetzen, und somit nicht bei zugangsbeschrank-
ten Blockchains, der Fall.

Datenqualitat und -sicherheit
Blockchain-Technologie erschwert es, Daten unbe-
merkt zu verdndern. Sie kann aber nicht sicherstel-
len, dass nur korrekte Daten erfasst werden. Auf
technischer und prozessualer Ebene ist deshalb
sicherzustellen, dass die Daten, die auf Blockchains
geschrieben werden, korrekt sind und menschli-
che Fehler weitestgehend vermieden werden, zum
Beispiel indem viele Datenerhebungs- und schrei-
beprozesse automatisiert werden.

Weil Daten auf Blockchains verteilt gespeichert
werden, sind sie fiir Cyberangriffe tendenziell
unattraktiver als konventionelle Losungen. Den-
noch sind Cyberattacken méglich, zum Beispiel
wenn es gelingt, in die Systeme der Knoten einzu-
dringen und Zugriff auf private Schliissel zu erhal-
ten. Auch konnen die Systeme von
Netzwerkmitgliedern attackiert werden, nachdem
Daten aus einer Blockchain importiert wurden
oder in denen Daten off-chain gespeichert wer-
den. Daher miissen nicht nur Blockchains selbst,
sondern auch die Systeme der Teilnehmenden
sowie deren private Schliissel ausreichend
geschiitzt werden. Off-chain-Governance-Struk-
turen konnen sich auf den Datenschutz auswir-
ken. Zum Beispiel miissen neue Mitglieder in
zugangsbeschriankten Blockchains erst zugelassen
werden. Die Zulassungsprozesse konnen die Iden-
titaiten der Priiflinge offenlegen. Aggarwal und
Kumar (2020) diskutieren weitere Angriffsmog-
lichkeiten auf Blockchains und Schutzmechanis-
men dagegen.'”?

Governance

Effektive Governance-Mechanismen stellen sicher,
dass alle Stakeholder iiber geeignete Kanile von
den fiir sie relevanten Entwicklungen und Ent-
scheidungen erfahren, die Moglichkeit haben,
Vorschldge einzubringen und zu diskutieren und
entsprechend ihrer Rolle angemessen in Entschei-
dungsprozesse involviert zu werden. Sie definieren
auch Vorgehensweisen, wie mit Konflikten zwi-
schen Teilnehmenden oder unlauterem Verhalten
einzelner umgegangen wird. Die Entwicklung
geeigneter Governance-Strukturen ist umso her-
ausfordernder, je mehr Stakeholder beteiligt sind,
je unterschiedlicher deren Interessen sind und je
weniger diese sich gegenseitig vertrauen. Zusétz-
lich miissen fiir den organisationsiibergreifenden
Datenaustausch Datenmodelle und Schnittstellen
standardisiert werden.

Vertrauen und Akzeptanz
Bis heute ist mit Blockchain der Mythos verbun-
den, die Technologie mache Vertrauen unnétig.
Dies liegt vor allem daran, dass die Technik
sicherstellt, dass einzelne Mitglieder im Netzwerk
Daten oder Transaktionen nur schwer unbemerkt
verdndern konnen. Dies bietet vor allem Vorteile
bei Peer-to-Peer-Transaktionen, bei denen kein
Intermedidr die Vertrauenswiirdigkeit der Part-
ner und die Rechtmassigkeit und Sicherheit der
Transaktion sicherstellt. Heute leistet zum Bei-
spiel AirBnB diesen Service fiir Ubernachtungen
in Privathaushalten, und Nutzende zahlen einen
Aufschlag fiir diesen Service. Dieser konnte in
Zukunft geringer ausfallen, wenn Teile dieser
Leistung durch Blockchain automatisiert werden.
Fir die erfolgreiche Etablierung einer Block-
chain-Losung ist dennoch viel Vertrauen not-
wendig: Die am Projekt beteiligten Partner
miissen gewillt sein, zusammenzuarbeiten und
sich gegenseitig wie auch der Technologie zu ver-
trauen. Fiir eine erfolgreiche Skalierung muss



zudem die Zielgruppe der Losung den verwende-
ten Technologien und den Anbietern vertrauen.
Misstrauen Patientinnen und Patienten beispiels-
weise einem Anbieter fiir elektronische Patien-
tendossiers, werden sie ihre Gesundheitsdaten
nicht teilen, auch wenn die Technologie noch so
gut ist.

Nur wenn ausreichend viele aus der Zielgruppe
das System nutzen, kann der parallele Betrieb
mehrerer Losungen vermieden und konnen die
erwarteten Effizienzpotenziale tatsdchlich geho-
ben werden. Der Marktauftritt und die Kommu-
nikation spielen eine entscheidende Rolle fiir die
Akzeptanz der Losung. Die teilnehmenden Orga-
nisationen kdnnen beispielsweise ein Konsortium
bilden und am Markt als neue Entitdt mit eigener
Marke auftreten. Dadurch wird die eigentliche
Identitat der Anbieter verschleiert.

Um eine breite Akzeptanz der Losung zu erlan-
gen, sollten die konkreten Mehrwerte fiir die Nut-
zenden in den Vordergrund gestellt werden. Stellt
man in der Kommunikation den Datenschutz
oder die Manipulationssicherheit zu sehr in den
Vordergrund, besteht die Gefahr, dass man Skep-
sis und Misstrauen erregt. Laut der Wirtschaftsin-
formatikerin Liudmila Zavolokina von der
Universitat Ziirich muss eine vertrauenswiirdige
Blockchain «die erwartete Leistung erbringen und
ihre Prozesse sowie ihr Zweck miissen nachvoll-
ziehbar sein».'®

Regulierung und Compliance
Da Blockchains fiir den organisationsiibergreifen-
den Austausch von - hiufig personenbezogenen
und sensiblen — Daten genutzt werden, muss zwin-
gend sichergestellt sein, dass die Anforderungen
des Datenschutzes eingehalten werden. Personen-
bezogene Daten miissen laut Schweizer Daten-
schutzgesetz immer 16schbar sein, weswegen diese
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nie auf der Blockchain selbst, sondern nur in Off-
chain-Speichern hinterlegt werden diirfen.

Da viele Anwendungen ldnderiibergreifend einge-
setzt werden und sich die Datenschutzanforde-
rungen von Land zu Land unterscheiden, stellt der
Datenschutz eine grosse Herausforderung dar.
Die Einhaltung der rechtlichen Vorgaben sollte so
weit wie moglich auf technischer Ebene sicherge-
stellt werden. Die Technik allein kann dies jedoch
nie vollumfénglich leisten, weswegen zusitzliche
Kontrollmechanismen, zum Beispiel Audits, not-
wendig sind. Beispielsweise ist es moglich, tiber
Blockchain erhaltene Daten im eigenen System zu
speichern und fiir andere unzuldssige Zwecke zu
nutzen. Ausserdem konnen weitere regulatorische
Anforderungen bestehen, die beriicksichtigt wer-
den miissen. Zum Beispiel regeln die «Markets in
Financial Instruments Directive» oder die Ver-
ordnung «Basel IV» besondere Anforderungen
beim Umgang mit Finanzdaten.'**

Weil viele rechtliche Aspekte des Einsatzes von
Blockchain noch ungeklért sind, muss eine konst-
ruktive =~ Zusammenarbeit mit Regulatoren
geschaffen werden. Vor allem muss klar geregelt
werden, wer in welcher Form bei Haftungsféllen
zur Rechenschaft gezogen werden kann. Das sind
Fragen, die in verteilten Organisationen ohne zen-
trale Instanz nicht einfach zu beantworten sind.
Fiir die Schaffung von Vertrauen in Blockchain-
Losungen und ihre Anbieter ist ihre Klirung
jedoch unabdingbar.'*®
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Ist die Zukunft verteilt?

Verfiigbarkeit, Integritdt und Sicherheit der digi-
talen Infrastrukturen werden im Zuge der vor-
anschreitenden Digitalisierung immer wichtiger
fiir die Wirtschaft und unseren Alltag. Block-
chain erméglicht es, im Vergleich zu herkémmli-
chen Systemen eine robustere und effizientere
digitale Infrastruktur zu schaffen. Auf techni-
scher Ebene kann sichergestellt werden, dass
Daten stets verfiigbar und vor Manipulationen
geschiitzt sind. Werte wie Geld, Gold, Patente
oder Kunstgegenstiande konnen mit Tokens digi-
tal abgebildet und gehandelt werden, und Pro-
zesse werden mit sogenannten Smart Contracts
automatisiert ausgefiihrt.

Dieses Potenzial kann nicht nur in der digitalen
Welt ausgeschopft werden, sondern auch in Wert-
schopfungsnetzwerken fiir physische Produkte,
die mit Blockchain effizienter und sicherer gesteu-
ert werden konnen. Dabei miissen bewihrte
Strukturen, wie zentrale Dienstleister, nicht
immer sofort radikal aufgelost werden. In Unter-
nehmensnetzwerken werden die meisten Block-
chain-Anwendungen heute von einem zentralen
Dienstleister gesteuert mit den Zielen, die Daten-
integritdt sicherzustellen und Kosten zu sparen.

Oft ist das Durchdenken einer Anwendung mit-
hilfe von Blockchain-Technologie auch ein Treiber
dafiir, bestehende manuelle Prozesse zu standar-
disieren, zu digitalisieren und zu automatisieren.
Sind Prozesse anhand von Blockchain manipula-
tionssicher digitalisiert, konnen sich viele neue
Anwendungen und Geschiftsfelder eroffnen. Bei-
spielsweise ermoglicht Blockchain die Schaffung
sicherer elektronischer Identititen, mit denen Per-
sonen, Organisationen und Objekte eindeutig
digital identifiziert werden koénnen. Hierdurch
kann nicht nur die Privatsphire im Internet
gestarkt werden, sondern auch eine Zugangsver-
waltung zu Gebduden und Rdaumen ohne physi-

sche Schliissel, Peer-to-Peer-Marktplitze oder
eine robuste Infrastruktur fiir das Internet der
Dinge (IoT) geschaffen werden.

Die Eigenschaften von Blockchain bieten auch eine
geeignete technologische Grundlage fiir einen
Wandel zu verteilten Wertschopfungsnetzwerken.
In einem gemeinschaftlich betriebenen, sich selbst
regulierenden Wertschopfungsnetzwerk unter-
stiitzt Blockchain-Technologie alle Teilnehmen-
den, effizient und sicher zu interagieren und sich
gegenseitig zu kontrollieren, ohne dass eine zent-
rale Bestimmungsinstanz notwendig ist.

Dieser Wandel ist sowohl ein technologischer als
auch ein gesellschaftlicher Prozess, bei dem viele
Interessenskonflikte tiberwunden werden miis-
sen. Speziell bei bewdhrten Anwendungen kann
es schwierig sein, existierende Strukturen aufzu-
16sen. Ganz neue Anwendungen hingegen konnen
gleich von Beginn an so geplant werden, dass
moglichst wenig Abhédngigkeiten entstehen.

Zentrale Herausforderungen in der Umsetzung
von Blockchain-Projekten sind die Etablierung
geeigneter Governance-Strukturen, die Beseiti-
gung regulatorischer Unklarheiten, die Sicherstel-
lung der Datenqualitit und -sicherheit (auf
Blockchains und in angrenzenden Systemen) und
die Schaffung von Vertrauen und Akzeptanz in
eine Blockchain-Losung. Gelingt es, diese zu
meistern, bietet Blockchain die Moglichkeit, digi-
tale und physische Wertschopfungsprozesse
sicher und effizient zu gestalten und das Vertrau-
en in die digitale Infrastruktur zu erhéhen.
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Blockchain wird kontinuierlich weiterentwickelt
- und zwar technologisch, organisatorisch und
regulatorisch. Uber die langfristigen Auswirkun-
gen ldsst sich allerdings nur spekulieren. Eines ist
jedoch sicher: Die Eigenschaften der Blockchain
- Manipulationssicherheit, Verfiigbarkeit, effizi-
enter Datenaustausch, in Smart Contracts fixier-
bare Entscheidungsregeln oder der Wertehandel
mit Tokens - bieten eine geeignete technische
Grundlage fiir die Schaffung effizienter und
robuster digitaler Infrastrukturen.
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Ausfuhrliche Beschreibung kritischer Erfolgsfaktoren von Blockchain-Projekten

KATEGORIE

Zweckmassigkeit
und
Wirtschaftlichkeit

Governance

Projektaufbau und
-umsetzung

Vertrauen und
Akzeptanz

ERFOLGSFAKTOR

Klares
Wertversprechen

Rentabilitat

Gerechte Auftei-
lung von Kosten
und Nutzen

Effektive Informa-
tion und
Kommunikation

Effektive
Entscheidungs-
mechanismen

Standards und
Interoperabilitat

Gemeinsame Visi-
on und angemes-
sene Erwartungen

Fachwissen und
Fahigkeiten

Inkrementeller
und iterativer
Ansatz

Vertrauen unter
Projektpartnern

Vertrauen der
Anbieterin die
Technologie

Akzeptanz und
Verbreitung der
Losung

BESCHREIBUNG

Der Nutzen, welcher mit dem Einsatz von Blockchain realisiert werden
soll, muss fir alle Stakeholder klar und interessant sein (zum Beispiel
geringere Intermediarskosten, Unveranderbarkeit von Daten).

Der Nutzen, welcher durch dein Einsatz von Blockchain realisiert
werden soll, muss die Investitions- und Betriebskosten, auch unter
Berilcksichtigung von Unsicherheiten und Projektrisiken, deutlich
ibersteigen («Business Case»).

Die durch die Lésung generierten Mehrwerte und Kosten miissen unter
allen Stakeholdern gerecht aufgeteilt werden. Alle Stakeholder, welche
fur den Erfolg der Losung von Bedeutung sind, miissen Anreize haben
die Entwicklung und Nutzung zu unterstiitzen.

Alle Stakeholder miissen lber geeignete Kanale Uber fiir sie relevante
Entwicklungen und Entscheidungen informiert werden und die Mdoglich-
keit haben Vorschlage einzubringen und zu diskutieren.

Es muss ein Zusammenarbeitsmodell fir alle Partner entwickelt wer-
den («on-chain» und «off-chain») bei dem alle Partner entsprechend
ihrer Rolle angemessen in Entscheidungsprozesse involviert sind.

Fir den organisationsibergreifenden Datenaustausch miissen
Datenmodelle und Schnittstellen standardisiert werden.

Alle fir die erfolgreiche Umsetzung bedeutenden Stakeholder
missen eine gemeinsame Projektvision und realistische Erwartungen
hinsichtlich Chancen, Risiken und der Projektdauer haben.

Im Projekt miissen das notwendige technische und fachliche Wissen
sowie die notwendigen Ressourcen (Zeit, Geld, Mitarbeiter) zur Reali-
sierung der Losung vorhanden sein.

Die Umsetzung sollte schrittweise durchgefiihrt werden, da viel
Gestaltungsspielraum besteht. Zwischenergebnisse sollten getestet,
Feedback gesammelt und in der Entwicklung beriicksichtigt werden.
Erst nach einem erfolgreichen Piloten sollte die Losung skaliert werden.

Die am Projekt beteiligten Partner miissen gewillt sein
zusammenzuarbeiten und sich grundlegend vertrauen.

Um die Losung erfolgreich zu etablieren, miissen die am Projekt
beteiligten Partner den fiir die Losung verwendeten Technologien (zum
Beispiel Kryptografie) vertrauen.

Eine ausreichend grosse Menge an Akteuren muss das System, unabhan-
gig von Landesgrenzen, nutzen, so dass der parallele Betrieb mehrerer
Losungen vermieden und erwartete Effizienzpotenziale tatsachlich geho-
ben werden.

Dafiir miissen die Nutzenden der Losung der Technologie und den Anbie-
tern vertrauen. Der Marktauftritt und die Kommunikation spielen eine ent-
scheidende Rolle fiir die Akzeptanz der Lésung unter den Nutzenden.



KATEGORIE

Regulierung und
Compliance

Datenqualitat und -
sicherheit

Technische
Umsetzung

ERFOLGSFAKTOR

Erfullung der
Datenschutz-
anforderungen

Erfillung weiterer
regulatorischer
Anforderungen

Konstruktive
Zusammenarbeit
mit Regulierern

Datensicherheit

Datenqualitat

Schutz vor
Cyberangriffen
und Missbrauch

Skalierbarkeit,
Durchsatz und
Geschwindigkeit

Automatisierung
und
Konsolidierung

Niedriger
Stromverbrauch

BESCHREIBUNG

Die Datenschutzanforderungen aller beteiligten Lander missen
erfillt werden. Dies muss wenn maglich auf technischer Ebene,
aber auch durch geeignete Kontrollmechanismen (zum Beispiel
Audits), sichergestellt werden.

Weitere regulatorische Anforderungen aller beteiligten Lander
miissen erfiillt werden, wie zum Beispiel besondere Anforderungen
beim Umgang mit Finanzdaten («Markets in Financial Instruments
Directive», Basel IV, etc.)

Da viele regulatorische Aspekte fiir den Einsatz von Blockchain
noch ungeklart sind muss eine konstruktive Zusammenarbeit mit
Regulierern geschaffen werden.

Die Lésung muss sicherstellen, dass nur berechtigte Akteure Zugang zu
Daten haben, die Daten immer dann verfiigbar sind, wenn Zugriff auf sie
bendtigt wird (zum Beispiel durch die Abschaffung eines «Single-Point-
of-Failure») und einmal gespeicherte Daten vollstandig und unverandert
sind. Dies betrifft die Inhalte von gespeicherten Transaktionsdaten und
ggf. auch die Anonymitat beteiligter Akteure.

Auf technischer und prozessualer Ebene muss sichergestellt werden,
dass nur korrekte Daten auf die Blockchain geschrieben werden, und
menschliche Fehler weitestgehend vermieden werden.

Das System muss gleich oder weniger verletzbar durch Cyberangriffe
sein als die Losung vor dem Einsatz von Blockchain. Missbrauch von
Daten muss soweit maglich technisch und durch Kontrollmechanismen
ausgeschlossen werden.

Die technische Architektur ermdglicht einer ausreichend grossen
Anzahl an Akteuren Zugang zur Lésung, ausreichend Transaktionen
gleichzeitig (Transaktionen pro Zeiteinheit], ausreichend schnell
durchzufiihren (Latenz).

Die technische Architektur ermdglicht einer ausreichend grossen
Anzahl an Akteuren Zugang zur Lésung, ausreichend Transaktionen
gleichzeitig (Transaktionen pro Zeiteinheit), ausreichend schnell
durchzufiihren (Latenz).

Der Stromverbrauch der Losung darf ein Mass nicht tiberschreiten,
das nicht im Verhaltnis zu dem durch die Losung generierten
Mehrwert steht.

Tabelle 5: Eigen Recherche.
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