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1. Service Auspragungen

Cyber Protect Cloud vereint professionelle Backup-Funktionen mit einer KI-basierten Antimalware Protection der
ndchsten Generation und unternehmensgerechten Endpoint Protection Management-Fdahigkeiten in einer einzi-
gen Lésung.

Der Service bietet Backup und Recovery auf Laufwerks- und Dateiebene zur Sicherung von Workloads auf mehr als
20 Plattformen. Die KI-basierte Behavioral Engine kann Malware-, Ransomware- und Zero-Day-Angriffe erkennen
und stoppen.

Cyber Protect Appliance bietet dem Kunden die Mdéglichkeit, die identischen Services und Features von Cyber
Protect Cloud auf dedizierter Hardware zu nutzen. Die Appliance wird mit diversen Kapazitatsgréssen angeboten
und ist optimal auf die Cyber Protect L6sung abgestimmt.

1.1 Service Access Punkt

Die verantwortlichen IT Manager erhalten mittels Cyber Protect Console die komplette Kontrolle (ber die angebo-
tenen Komponenten.

Green DC

Appliance or Cloud
Storage Storage

Controll remotely
« 7 .
and centrally Cyber Protect Console

IT Managers .
/l A
// A ‘a_J
=
S S/ 58
) W zlg
£|E &/ 3
o|5 VY Qv
all L
oY yd
o (v r
d
Protected Customer Business IT v ¥ v

Cyber Protect Clients

Backup > o Protected Cloud
o ‘Taﬁrer' Servets Workloads
Storage _Workstatlozls M 365, G Suite
Virtual Machines

Die Cyber Protect Console ist tber eine reguldre Internet Anbindungen erreichbar.

1.2 Verantwortlichkeiten

Bereitstellung des Service
e Green ist verantwortlich fiir die Aufschaltung der Cyber Protect Console und stellt iber den Partner Acro-
nis den Cloud Storage sowie die Cyber Protect Clients dem Kunden zur Verfiigung.
e Green stellt die notwendigen Informationen bezlglich Firewall Regelsets zur Verfigung.
e Der Kunde stellt den Zugriff auf die Cyber Protect Console lber das Internet sicher.
e Der Kunde stellt sicher, dass die ndtigen Regelsets auf den lokalen Netzwerk Gerdten (Firewalls, Router)
eingerichtet sind, um die ein- und ausgehenden Datenstréme zu ermdglichen.
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Betrieb des Service (Appliance)

Der Kunde muss die korrekte Stromversorgung im eigenen Rack sicherstellen (AC Eingangsspannung 230
V, AC Eingangsfrequenz 50 Hz, Max. AC Eingangsstrom 2A). Die Verantwortung fiir Ausfallszeiten auf-
grund eines Stromausfalls beim Kunden Rack wird explizit ausgeschlossen. Bei einem «Appliance shared
oder dedicated Rack» stellt Green die Stromversorgung, die geforderten Umgebungsbedingungen sowie
den Zugriffsschutz sicher.

Der Kunde muss die korrekte Umgebungsbedingungen am Standort sicherstellen (Betriebstemperatur 0°
bis 40°C, Betriebsfeuchtigkeit 10 bis 85%, nicht kondensierend, Raumluft weitgehend staubfrei).

Der Kunde muss die Appliance vor Zugriffen durch unbefugte Dritte schiitzen. Der physische Zugang zur
Appliance darf nur autorisierten Betriebskraften méglich sein.

Betrieb des Cyber Protect Cloud Service

Green stellt dem Kunden Supportleistungen zur Behebung von Stérungen zur Verfiigung.

Der Kunde, sofern er eine Stérung feststellt, meldet diese an Green Uber die unter Abschnitt 3 genannten
Kandle. Im Falle einer notwendigen Stérungsbehebung beteiligt sich der Kunde aktiv bei der Fehlerana-
lyse. Fur die Kommunikation von Stérungen an die Benutzer ist der Kunde verantwortlich.

Der Kunde muss Green einen verantwortlichen Ansprechpartner nennen, der fiir den Kunden verbindlich
Entscheidungen treffen kann.

Der Kunde muss Stérungen in nachvollziehbarer und detaillierter Form unter Angabe aller fir die Ursa-
chenerkennung und -Analyse zweckdienlichen Informationen schriftlich melden.

Der Kunde muss auf Anfrage von Green einen Protokoll-Trace oder Logfiles von seinen Workloads zur Ver-
figung stellen, um die Funktionsfahigkeit der Workloads nachzuweisen.

Der Kunde muss Mitarbeitern der Green Zugang zu seinen Betriebsrdumen gewdhren, soweit dies fur Sto-
rungseingrenzung oder —Beseitigung erforderlich ist.

Green Uberwacht die bereitgestellte Appliance durch den Business Customer Service (BCS) an 365 Tagen
im Jahr (24x7) auf ihre Verfigbarkeit.

Green installiert die vom Hersteller der Appliance zur Verfligung gestellten, Software Updates und Pat-
ches in einem zeitnahen Wartungsfenster (siehe unter Punkt 2.1).

Anpassungen der Initialkonfiguration, wie zum Beispiel der Anderung von Firewall Regeln, werden nach
Priifung durch das BCS zu Geschaftszeiten ausgefiihrt. Konfigurationsanderungen ausserhalb der Ge-
schaftszeiten werden gesondert zu den geltenden Stundensdtzen verrechnet.

Green stellt dem Kunden Uber die Cyber Protect Console Statistiken und Logfiles der eingesetzten Work-
loads zur Verfligung. Eine Analyse bzw. Interpretation der Logfiles durch Green ist kostenpflichtig.

Beendigung des Service

Der Kunde muss innerhalb von 30 Tagen nach Vertragsende samtliche Ausstattung, die von Green zu Er-
bringung des Services zur Verfligung gestellt wurde, unaufgefordert und in ordnungsgemadssem Zustand
zurtckzugeben.

Der Kunde ist verantwortlich fiir alle Geblihren und Kosten, die im Zusammenhang mit dieser Rickdiber-
tragung verbunden sind. Der Kunde kann auch einen Techniker der Anbieterin kostenpflichtig beauftra-

gen, die Ausstattung abzuholen, per Post zu verschicken oder sich ggfs. fir eine andere Option entschei-
den.

In den folgenden Fallen ist der Kunde schadenersatzpflichtig:

a. Falls die Appliance abhandengekommen ist oder nicht innerhalb von 30 Kalendertagen nach Vertrags-
ende zurliickgegeben wird,

b. falls die Appliance aus grobfahrlassigem Grund nicht mehr funktionstiichtig ist.

Sollten die Falle a. oder b. eintreffen, betragt die Gebiihr mindestens eine Jahresmiete.
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1.3 Service Parameter

Es gelten die Service Parameter in der folgenden Tabelle.

1.3.1 Cyber Protect Service

Auspragungen Cloud Appliance
Cloud Speicher (Kapazitat) Unlimitiert Modellabhdngig
Verfugbarkeit 99.9% 99.9%
Lizenzierung Workloads Pro Device Pro Device
Lizenzierung Storage Pro GB Inklusive

Basic Security (inklusive) v v

Basic Management (inklusive) v v

Backup v v

Advanced Security Vv v

Advanced Management v v

1.3.2 Appliance Hardware

Appliance Modell Nummer HDD Size RAW Capacity Usable Capacity
Modell 15031 4TB 60 TB 31TB

Modell 15062 8 TB 120 TB 62 TB

Modell 15078 10 TB 150 TB 78 TB

Modell 15093 12TB 180 TB 93 TB

Modell 15108 14 TB 210 TB 108 TB

Modell 15124 16 TB 240 TB 124 TB

1.3.3 Appliance Standorte
Die Cyber Protect Appliance kann an folgenden Orten im Green Datacenter aufgestellt werden. Je nach Stellplatz
obliegt die sicherstellung der geforderten Betriebsumgebung dem Kunden oder Green.

Standort Beschreibung Verantwortlich fiir
Betriebsumgebung
Swiss Cube Betrieb im eigenen Swiss Cube Rack Green (shared oder dedi-

cated Rack)

Colocation Im eigenen Colo-Rack oder Datacen- Kunde
ter Cage mit zusdtzlichem Switch

Shared Rack anderer Brandab- Rack mit anderen Kunden geteilt, Green (shared oder dedi-
schnitt inkl. Strom, Switch und Verbindung cated Rack)
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zur Kundeninfrastruktur im Green

Datacenter
Dedicated Rack anderer Brand- Privates Rack, inkl. Strom, Switch und Green (shared oder dedi-
abschnitt Verbindung zur Kundeninfrastruktur cated Rack)

im Green Datacenter

Shared Rack georedundant Rack in einem anderen Datacenter Green (shared oder dedi-
von Green, mit anderen Kunden ge- cated Rack)
teilt, inkl. Strom, Switch und Verbin-
dung (10 Gbit/s) zur Kundeninfra-
struktur im Green Datacenter

Dedicated Rack georedundant Privates Rack in einem anderen Green (shared oder dedi-
Datacenter von Green, inkl. Strom, cated Rack)
Switch und Verbindung zur Kun-
deninfrastruktur im Green Datacenter

1.4 Backup Features

1.4.1 Backup und Recovery

Mit dem Backup-Modul kénnen Sie physische und virtuelle Maschinen, Dateien und Datenbanken per Backup si-
chern und wiederherstellen — und dabei sowohl lokale Storages wie auch einen Cloud Storage als Backup-Ziel ver-
wenden.

1.4.2 Komprimierung und Deduplizierung

Im Cyber Protect Backup-Format (*.tibx) ist automatisch Komprimierung und Deduplizierung aktiviert. Es handelt
sich um clientseitige Deduplizierung («In-Archive») mit dem Ziel, dass bereits vorhandene Daten nicht mehr Gber-
tragen werden mussen. Je nach Datenstrukturierung kann mit den beiden Verfahren ein vielfaches an Bandbreite

und Backupspeicher eingespart werden.

1.4.3 Replikation

Sie kénnen die Backup-Replikation aktivieren, um jedes Backup unmittelbar nach dessen Erstellung am primadren
Backup-Zielort zu einem zweiten Speicherort kopieren zu lassen, Falls friihere Backups nicht repliziert wurden
(weil beispielsweise die Netzwerkverbindung verloren ging), wird die Software auch alle Backups replizieren, die
nach der letzten erfolgreichen Replikation erschienen sind. Wenn die Backup-Replikation mitten in einem Prozess
unterbrochen wird, werden beim nachsten Replikationsstart die bereits replizierten Daten nicht erneut repliziert,
wodurch der Zeitverlust klein gehalten wird.

Replizierte Backups sind unabhdngig von den Backups, die am ursprunglichen Speicherort verbleiben (und umge-
kehrt). Sie kénnen Daten von jedem dieser Backups wiederherstellen, ohne Zugriff auf andere Speicherorte zu ha-
ben.

1.4.4 Kontinuierliche Datensicherung (CDP)

Backups werden Ublicherweise mit regelmadssigen, aber — aus Performance-Griinden — recht langen Zeitintervallen
durchgeflihrt. Wenn das System plétzlich beschadigt wird, gehen die Daten, die in dem Zeitraum zwischen dem
letzten (neuesten) Backup und dem Systemausfall gedndert wurden, verloren.

Product Management Green 29.06.2021 6/13
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Die Funktion Kontinuierliche Datensicherung (CDP) (CDP fiir die ebenfalls Ubliche englische Bezeichnung 'Conti-
nuous Data Protection’) ermdglicht Ihnen, ausgewdhlte Daten zwischen den geplanten Backups auf kontinuierli-
cher Basis zu sichern.

e Indem sperzifizierte Dateien/Ordner auf Anderungen iiberwacht werden
e Indem die Dateien von spezifizierten Applikationen auf Anderungen {iberwacht werden

1.4.5 Forensische Daten

Schadprogramme (wie Computerviren, Malware oder Ransomware) kénnen bdsartige Aktivitaten durchfihren, wie
etwa Daten zu stehlen oder zu verdndern. Diese Aktivitdten missen mdglicherweise untersucht werden, was je-
doch nur méglich ist, wenn digitale Beweisdaten verfligbar sind. Es kann jedoch vorkommen, dass Teile der digita-
len Beweisdaten (wie z.B. bestimmte Dateien oder Aktivitatsspuren) geléscht werden — oder dass die Maschine,
auf der die schadliche Aktivitat stattfand, nicht mehr verfugbar ist.

Backups mit forensischen Daten (,Forensik-Backups“) ermdéglichen Ermittlern, auch solche Laufwerksbereiche zu
untersuchen, die normalerweise in einem herkémmlichen Laufwerk-Backup nicht enthalten sind. Die Backup-0p-
tion Forensische Daten ermdéglicht es Thnen, folgende digitale Beweisdaten zu sammeln, die dann fir forensische
Untersuchungen herangezogen werden kénnen: Snapshots von nicht verwendetem Laufwerksspeicherplatz, Spei-
cherabbilder (Memory Dumps) sowie Snapshots von laufenden Prozessen.

Backups mit forensischen Daten werden automatisch digital beglaubigt.

1.4.6 Antimalware-Scan von Backups

Durch die Backup-Scanning-Funktionalitdt kénnen Sie verhindern, dass infizierte Dateien aus Backups wiederher-
gestellt werden. Durch Verwendung dieser Funktionalitdat kénnen Sie Uberprifen, ob Ihre Backups sauber sind
(also nicht mit Malware infiziert). Die Backup-Scanning-Funktionalitdt wird nur fur Windows-Betriebssysteme un-
terstutzt. Das Backup-Scanning wird vom Cloud Agenten in einer Umgebung aufderhalb der entsprechenden End-
benutzer-Maschine durchgefiihrt, namlich in der Acronis Cloud.

1.5 Security und Management Features

1.5.1 #CyberFit Score

#CyberFit Score bietet eine Sicherheitsbewertung und einen Scoring-Mechanismus, der die Sicherheitslage eines
Rechners bewertet. Er identifiziert Sicherheitsliicken in der IT-Umgebung und offene Angriffsvektoren auf End-
punkten und liefert Handlungsempfehlungen fir Verbesserungen in Form eines Berichts. Die #CyberFit Score-
Funktionalitat wird ab Windows 7 (erste Version) und Windows Server 2008 R2 unterstitzt.

1.5.2 Antivirus und Antimalware
Das Antivirus & Antimalware Modul kann Ihre Windows-, Linux- und MacOS-Gerdte gegen alle aktuellen Malware-
Bedrohungen absichern.

e Erkennen von Malware in Dateien — wahlweise im Echtzeit-Modus (Realtime Protection, RTP) oder manu-
ell bei Bedarf ausgefiihrt (On-Demand-Modus)

e Erkennen von schadlichen Verhaltensmustern in Prozessen (fiir Windows)

e Blockieren von Zugriffen auf schadliche URLs (fir Windows)

e Verschieben von gefdhrlichen Dateien in eine Quarantdne

e Verwalten einer Positivliste mit vertrauenswuirdigen Unternehmensapplikationen
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1.5.3 Active Protection

Active Protection Gberwacht die auf der geschiitzten Maschine laufenden Prozesse in Echtzeit. Wenn ein fremder
Prozess versucht, Dateien auf der Maschine zu verschlisseln oder eine digitale Crypto-Wahrung zu berechnen,
generiert Active Protection eine Alarmmeldung und fuhrt entsprechende Schutzmassnahmen durch. Active Pro-
tection verwendet eine verhaltensbasierte Heuristik, um bdsartige Prozesse zu erkennen. Mit diesem Ansatz kann
Active Protection auch neue (bisher unbekannte) Malware anhand typischer Verhaltensmuster als Schadsoftware
erkennen.

Zusatzlich verhindert die Selbstschutzfunktion (Self-Protection), dass die Prozesse, Registry-Eintrage, ausfiihrba-
ren Dateien und Konfigurationsdateien der Backup-Software selbst sowie vorhandene Backups, die in lokalen Ord-
nern gespeichert sind, verandert werden kénnen.

1.5.4 URL Filterung

Malware wird hdufig iber bdsartige oder infizierte Websites mittels der Drive-by Download Methode verbreitet.
Mit der URL-Filterung werden Gerdate vor Bedrohungen wie Malware und Phishing geschutzt, indem Benutzerzu-
griffe auf bestimmte Websites blockiert werden. Die verwendete URL-Filterungsdatenbank enthdlt Daten Uber
Websites mit strittigen Informationen iber Pandemien, Scam- und Phishing-URLs.

1.5.5 Microsoft Defender Antivirus
Microsoft Defender Antivirus ist eine integrierte Antimalware-Komponente von Microsoft Windows, die seit
Windows 8 mit dem Betriebssystem ausgeliefert wird.

Das Microsoft Defender Antivirus (WDA)-Modul erméglicht es, eine WDA-Sicherheitsrichtlinie zu konfigurieren und
deren Status Uber die Cyber Protect Console zu Gberwachen. Dieses Modul ist auf Maschinen anwendbar, auf de-
nen Microsoft Defender Antivirus installiert ist.

1.5.6 Quarantdne

Die Quarantdne ist ein isolierter Ordner auf dem internen Laufwerk eines Clients oder Server. Dort werden ver-
ddchtige Dateien abgelegt. Dieses Vorgehen verhindert die weitere Ausbreitung der Bedrohung. Die Quarantdane
ermoglicht es, verdachtige und potenziell gefdhrliche Dateien auf dem Gerdt zu Uberprifen und das weitere Vor-
gehen zu bestimmen.

1.5.7 Schwachstellenbewertung und Patch-Management

Die Schwachstellenbewertung (SB, Englisch auch Vulnerability Assessment oder kurz VA) ist ein Prozess zum
Identifizieren, Quantifizieren und Priorisieren Schwachstellen, die in einem untersuchten System gefunden wer-
den. Im Schwachstellenbewertungsmodul kénnen Sie Ihre Maschinen nach Schwachstellen scannen lassen und so
Uberprifen, ob die Betriebssysteme und installierten Applikationen aktuell sind und ordnungsgemafs funktionie-

ren.

1.5.8 Software- und Hardware-Inventarisierung
Mit der Inventarisierungsfunktion kénnen Sie alle Software- und Hardware Assets anzeigen, die auf Windows- und
MacOS-Geraten mit Cyber Protect-Lizenzen verfiigbar sind. Die Inventarisierung ermdglicht es:

e IT Assets der Organisation zu ermitteln

e Software- und Hardware-Inventar aller Gerdte der Organisation zu durchsuchen

e die Soft- bzw. Hardwarekomponenten auf mehreren Gerdten des Unternehmens vergleichen
e detaillierte Informationen Uber eine Soft- bzw. Hardwarekomponente anzuzeigen
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1.5.9 Fernzugriff (RDP- und HTML5-Clients)

Cyber Protect ermdglicht den Remote-Zugriffe auf Maschinen. Sie kénnen sich remote (aus der Ferne) mit Ihren
Endbenutzer-Maschinen verbinden und diese verwalten. Mit dem HTML5-Client kénnen Sie in beiden Richtungen
Texte Uber die Zwischenablage mit der Remote-Maschine austauschen (kopieren und einfiigen). Mit dem RDP-
Client kénnen Sie Texte und Dateien lber die Zwischenablage austauschen (kopieren und einfiigen).

1.5.10 Remote Wipe
Mit Remote Wipe (Fernldschung) kann der Administrator oder Gerdtebesitzer die Daten auf einem verwalteten Ge-
rat léschen. So wird z.B. bei einem Diebstahl des Gerdts jeder unbefugte Zugriff auf sensible Informationen ver-

hindert.
Remote Wipe ist nur fir Rechner mit Windows 10 verfiigbar.

1.5.11 Monitoring

Das Dashboard enthélt eine Reihe benutzerdefinierbarer Widgets, die einen komfortablen Uberblick iiber laufende
Aktionen der Cyber Protect L&sung bieten. Die Widgets werden alle finf Minuten aktualisiert. Der aktuelle Zu-
stand des Dashboards kann in Form einer .pdf- und/oder .xlsx-Datei heruntergeladen oder als E-Mail versendet

werden.

Product Management Green 29.06.2021 9/13
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2. Service Level Agreement

Die Service-Verfligbarkeit ist pro Service definiert und in der jeweiligen Tabelle ersichtlich. Alle in diesem Doku-

ment beschriebenen Services werden durch Green BCS betrieben und den Green Kundendienst supportet.

2.1 Betriebs- und Supportzeiten

Die Betriebszeiten und Supportzeiten sowie die Stérungsannahmezeiten sind in der folgenden Tabelle definiert.

Service Level und Zielwerte

Standard Support

Business Support (24x7)

Betriebszeit

Wartungsfenster

Supportzeit

Stérungsannahme

Support-Tickets kénnen (ber die folgenden Kandle eréffnet werden:

Mo-So 00.00-24.00

S0 02.00-06.00
Mo 20.00-22.00 oder
gemadss vorheriger Ankindigung

Mo-Fr 08.00-17.30
ausgenommen an gesetzlichen

Feiertagen

Mo-So0 00.00-24.00

e MyGreen Portal: my.greendatacenter.ch

Mo-So 00.00-24.00

S0 02.00-06.00
Mo 20.00-22.00 oder
gemadss vorheriger Ankindigung

Mo-So0 00.00-24.00

Mo-So0 00.00-24.00

e Per Telefon unter +41 56 460 23 23 wdhrend den Kundensupportzeiten

e Formular auf der Webseite: https://www.green.ch/de/kontaktformular

2.2 SLA Verstdsse und Gutschriftenregelungen

Kann Green die definierte Verfligbarkeit nicht einhalten, so erkennt der Kunde an und stimmt zu, dass die hier

vereinbarten Gutschriften die einzige und ausschliessliche Entschadigung fir den Kunden darstellen. Eine Gut-

schrift wird gewahrt, sobald die Serviceverfiigbarkeit unterhalb der garantierten Schwellwerte liegt und der Kunde

dies mit einem Support-Ticket meldet. Der Ausfall eines Teils eines von einem redundanten System wird nicht als
Ausfallzeit betrachtet. Nur ein korrekt eréffnetes Ticket kann fur die Berechnung von Ausfallzeiten und Gutschrif-

ten herangezogen werden.

Die nachfolgende Tabelle zeigt die Gutschriften (pro Jahr) als Prozentsatz der Basis der monatlich wiederkehren-
den Gebulhren (MRC). Diese Gutschriften und Entschadigungen verstehen sich als abschliessend. Weitere oder an-
dere Entschdadigungen sind ausgeschlossen. Keine Gutschrift oder Zahlung erfolgt aus anderen Grinden oder in
einem anderem Umfang als in dem hier angegebenen, einschliesslich — aber nicht beschrankt darauf — Geschafts-

verluste auf Seiten des Kunden aufgrund von Ausfallzeiten. Die Gutschrift bezieht sich jeweils ausschliesslich auf

den von der Stérung betroffenem Service.
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Erreichte Verfiigbarkeit
ohne Redundanz

Erreichte Verfiigbarkeit
mit Redundanz

Gutschrift

>99.9%
> 99.8%
> 99.7%
> 99.5%

weniger als 99.5%

>99.5%
> 99.95%
> 99.9%
> 99.8%

Weniger als 99.8%

keine Gutschrift

10% des MRC

20% des MRC

30% des MRC

40% des MRC

Der Kunde hat seine Anspriiche bei Green mittels einer Anfrage unter https://contact.green.ch/ geltend zu ma-

chen.

Es wird keine SLA-Gutschrift gewdhrt, wenn der Service Ausfall oder Unterbruch insgesamt oder zum Teil durch

eine der folgenden Ursachen bedingt ist:

1) ein Ausfall der Ausstattung in den Raumlichkeiten des Kunden (falls diese nicht im Besitz von Green ist), des

Kundenstandortes (etwa durch Stromausfall) oder der Ausstattung eines Lieferanten des Kunden

2) im Fall von Naturkatastrophen, Terrorangriffen oder anderen Force Majeure-Ereignissen

3) ein Ausfall aufgrund von magnetischen / elektromagnetischen Interferenzen oder elektrischen Feldern

4) jede fahrlassige Handlung oder Unterlassung des Kunden (oder von Mitarbeitenden, Vertretern oder Subunter-

nehmern des Kunden), u.a.:

a) Verzdgerungen bei der Lieferung notwendiger Ausstattung durch den Kunden

b) Versdumnis, Green zwecks Tests ausreichend Zugang zu den Einrichtungen zu gewahren

¢) Versdumnis, den Zugang zu den Raumlichkeiten des Kunden zu gewdhren um es Green zu ermdglichen,

ihren Verpflichtungen hinsichtlich des Services nachzukommen

d) Versdumnis, entsprechende Gegenmassnahmen hinsichtlich des Services zu ergreifen, wie von Green

empfohlen, oder Hinderung der Anbieterin, diese selbst durchzufhren

e) Versdaumnis, Redundanzen zu nutzen, wie sie vom Service Level geboten werden

f)  Fahrlassigkeit des Kunden oder absichtliches Fehlverhalten, darunter auch das Versaumnis des Kunden,

vereinbarte Verfahren zu befolgen

5) wenn der Kunde den Zugang zum Cage verhindert oder verzdgert

6) alle geplanten Wartungszeitraume, wenn der Kunde dartber informiert wurde, und Notfallwartungen, die

dazu dienen, kinftige Ausfallzeiten zu verhindern

Abschaltung oder Aussetzung des Services durch Green, nachdem der Kunde nicht innerhalb von 90 Tagen ab

Rechnungsstellungsdatum bezahlt hat, oder wegen anderer hinreichender Griinde.
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3. Rechtliche Bestimmungen

3.1 Zustandekommen des Rechtsverhaltnisses

Mit dem Abschluss der Bestellung (bei Erhalt einer unterzeichneten Offerte) kommt zwischen Green und dem Kun-
den ein Rechtsverhdltnis zustande. Die Messung der SLA-Parameter erfolgt ab bestdtigter Servicelibergabe.

3.2 Einhaltung der ortlichen Gesetze

Der Kunde stellt sicher, dass kein illegaler Datenverkehr Giber Green Verbindungen gesendet wird. Green Uber-
nimmt dafir keine Haftung.

3.3 Beschrankungen

Alle Entschddigungen fir Green Services sind auf den in diesem Dokument angegebenen Umfang begrenzt. Keine
Gutschrift oder Zahlung erfolgt aus anderen Grinden oder in anderem Umfang als in dem hier angegebenen, ein-
schliesslich — aber nicht beschrankt darauf — Geschaftsverluste seitens des Kunden aufgrund von Ausfallzeiten.

3.4 Verwendung von personlichen Daten

Kunden akzeptieren ausdrucklich die von Green erlassenen Richtlinien zur Verwendung persodnlicher Daten. Siehe
dazu: https://www.green.ch/de/rechtliches/datenschutz.

3.5 AGB

Die allgemeinen Geschaftsbedingungen der Anbieterin (Allgemeine Geschaftsbedingungen von Green
https://www.green.ch/de/rechtliches/agb) sind integraler Bestandteil der Kunden-Vereinbarung. Allgemeine Ge-

schaftsbedingungen des Kunden finden keine Anwendung. Anderslautende Regelungen in den Unterlagen des
Kunden sind nicht anwendbar. Kiindigungen, Anderungen und Erganzungen der Service-Vereinbarung und der
Leistungsvertrage bedurfen der Schriftform. Sollten einzelne Regelungen dieser Service-Vereinbarung oder der
Leistungsvertrdge oder anderer Anhdange zur Kunden-Vereinbarung sich als rechtsunwirksam oder nicht durch-
fihrbar erweisen, so tritt an die Stelle der unwirksamen oder undurchfiihrbaren Regelung eine wirksame oder
durchfiihrbare, die dem bei Vereinbarung der jeweiligen Regelung vorhandenen Willen der Vertragsparteien am
nachsten kommt sowie den in der Praambel dieser Service-Vereinbarung aufgefiihrten gemeinsamen Zielen ent-
spricht. Die neugewdhlte Regelung darf keine Beeintrachtigung des Verhdltnisses zwischen der Leistung der An-
bieterin und des Kunden zur Folge haben.
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4. Definitionen

Begriff

Definition

Service Level

Service Parameter

Betriebszeit

Supportzeit

Verfligbarkeit

Wartungsfenster

Notfall-Wartungsfenster

Service Access Punkt

Product Management Green

festgelegte und messbare Kriterien fiir die Erbringung einer bestimmten Leis-
tungsqualitdt durch Green

angestrebte aber nicht verpflichtende Servicemesswerte

Die Betriebszeit ist die Zeit, in der das System grundsatzlich zur Verfigung steht.
Die geplanten und angekindigten Wartungsfenster sind nicht Teil der Betriebs-
zeit. Die Betriebszeit betrdgt minimal 8712 Stunden und berechnet sich wie
folgt: 1 Jahr 24/7 = 8760 h — 48 h Wartungsfenster. Bei redundanter Architektur
werden die beiden redundanten Gerdte/Einrichtungen zu unterschiedlichen Zeit-
punkten gewartet

Die Zeit in welcher der Kunde einen Kundendienstmitarbeiter oder im Fall von
24x7 Support einen Techniker im Pikettdienst erreichen kann.

Verflgbarkeit [%] = 100 * ((Betriebszeit - geplante Ausfalle innerhalb der Be-
triebszeit) / vereinbarte Betriebszeit). Die vereinbarte Betriebszeit enthalt nicht
die Zeitfenster fiir geplante Wartungsfenster. Die Verfligbarkeit wird von Green
auf der Rechenzentrumsinfrastruktur gewahrleistet. Dies beinhaltet folgende
Ebenen: Gebdude mit Versorgungsinfrastruktur und Netzwerk. Um die hohen Ver-
fligbarkeit auf der Verbindung zu erreichen, sind auf Endkundenseite die Lésun-
gen ebenfalls entsprechend hochverfiigbar zu designen.

Fur die Zwecke dieses SLA sind geplante Wartungen nétig, um die Services zu er-
bringen oder die Infrastruktur zu aktualisieren. Geplante Wartungsfenster wer-
den im Voraus festgelegt und auf status.green.ch angekiindigt, sofern mehrere
Kunden betroffen sind. Kunden werden zudem mindestens 10 Arbeitstage vor
dem geplanten Serviceunterbruch infolge Wartungsarbeiten informiert. Green in-
formiert die vom Kunden schriftlich mitgeteilte technische Kontaktstelle per E-
Mail Uber die geplante Serviceunterbrechung und die Art dieses Unterbruchs.
Diese Mitteilung ist fiir alle von diesem Dokument verfolgten Zwecke giiltig, un-
abhangig davon, dass es dem Kunden und/oder seinen Vertretern nicht mdéglich
war, aus irgendeinem Grund diese Mitteilung zu erhalten, so auch aufgrund von
E-Mail Systemproblemen oder -ausfdllen oder fehlerhaften Kontaktinformatio-
nen des Kunden oder weiteren Grinden.

Notfall-Wartungsfenster werden mindestens 48 Stunden im Voraus angekindigt
und auf status.green.ch aufgeschaltet, sofern mehrere Kunden davon betroffen
sind.

Der Service Access Punkt ist der vertraglich vereinbarte Punkt, an dem ein Ser-

vice dem Kunden bereitgestellt und uberwacht wird, und an dem die erbrachten
Service Level ausgewiesen werden.
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