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Service Beschreibung und SLA Nextcloud
Managed Backup

1 Einleitung

Dieses Dokument beschreibt die Leistungen/Services im Zusammenhang mit dem Managed Backup
Nextcloud Produkt der green.ch AG.

2 Servicebeschreibung

2.1 Nextcloud Managed Backup

Es ist wichtig, dass geschaftsrelevante Daten regelmassig gesichert werden. Gehen Daten verloren,
entstehen grosse Schaden, welche nur mit enormen zeitlichen oder finanziellem Aufwand behoben
werden kdnnen.

Mit dem Nextcloud Managed Backup Service erstellt und Gberwacht green.ch die Datensicherung fir
Ihre Nextcloud.

Die inkrementelle Sicherung der Daten erfolgt einmal taglich. Wochentlich wird ein komplettes Backup
der Daten und Datenbank erstellt.

2.1.1 Der Nextcloud Service

Nextcloud ist eine Software fir das Speichern von Daten (Filehosting) auf den virtuellen Servern der
green.ch in der Schweiz. Durch den Einsatz von Clients kann auf die Daten der Nextcloud zugegriffen
werden. Daten kdnnen erstellt, bearbeitet und geléscht werden. Ausserdem bietet es weitere Fea-
tures wie zum Beispiel Videokonferenzen oder Collaboration Services.

Nextcloud ist es eine alternative zu kommerziellen Speicherdiensten wie Dropbox, One Drive und Co.

2.2 Allgemeine Bestimmungen

2.2.1 Grundgebihr

Die jeweils aktuelle Grundgebuhr ist auf der Webseite der green.ch ersichtlich. Folgende Services
sind in der Grundgebihr enthalten:

e Taglicher inkrementeller Backup der Dateien und der Datenbank

e 100 GByte Backup Speicherplatz

o 2x File basierte Wiederherstellung pro Monat (nicht kummulierbar)

2.2.2 Speicherplatz

In der Grundgebuhr sind 100GB Speicherplatz fur Ihre Dateien inbegriffen. Zusatzlicher Speicherplatz
ist kostenpflichtig. Die aktuellen Preise sind auf der Webseite der green.ch ersichtlich.

2.2.3 Installation
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Wird der Backup Service zeitgleich mit der Nextcloud gebucht, ist die Installation des Backupservice
inklusive. Bei einer nachtraglichen Bestellung des Backup Services ist die Installation kostenpflichtig.

2.3 Sicherung der Daten

2.3.1 Backup Zeitplane und Aufbewahrungsdauer

Die Datensicherung durch green.ch AG erfolgt nach folgendem Muster:

Einmal taglich zwischen 23.00 Uhr und 04.00 Uhr

Die Daten werden 28 Tage lang aufbewahrt.

Pro Woche wird ein volles Backup der Dateien erstellt
Das tagliche Backup erfolgt inkrementell

2.3.2 Uberwachung der Backups

Anhand folgender drei Punkte werden die Backups Uberprift:

e Validierung
Mit dieser Option wird geprift, ob es grundsatzlich mdglich ist, dass Daten, die in einem Ba-
ckup gespeichert sind, wiederhergestellt werden kénnen.

¢ Maintenance Mode Nextcloud aktiv
Die Nextcloud wird vor jedem Backup in den Wartungsmodus versetzt und nach der Siche-
rung wieder aktiviert. Eine Inkonsistenz der Datenbank wird dadurch verhindert

e Monitoring
Die Backupvorgénge werden laufend tberwacht. Schlagt ein Backup fehl, wird green.ch dar-
Uber informiert und kann entsprechende Gegenmassnahmen einleiten.

Bei Bedarf werden Massnahmen eingeleitet, um die Verfligbarkeit der Backups wieder herzustellen.
green.ch kontaktiert den Kunden, wenn die Verfligbarkeit der Backups ohne Intervention bzw. Frei-
gabe von Ressourcen durch den Kunden, nicht wieder zugesichert werden kann.

2.3.3 Integritat der Daten

green.ch Uberwacht den Backupprozess und stellt sicher, dass dieser in der geplanten Regelméassig-
keit durchgefiihrt wird. Durch die Validierung wird nach jedem Backup geprift, ob die Daten wieder
hergestellt werden kdnnen. Die Backups werden somit nach bestem Wissen erstellt und Uberwacht.
green.ch gibt keine Garantie auf die Integritat der Daten.

2.3.4 Schutz vor Viren und Schadsoftware

Mit dem Nextcloud Managed Backup Service werden Daten als Backup in der Cloud abgelegt. Ein
Virenscan oder eine Prifung auf Malware findet nicht statt. Infizierte Dateien werden im schlimmsten
Fall mitgesichert. Das Backup schiitzt die Daten dahingehend, dass eine Wiederherstellung einer
nicht infizierten Version des Files bis zu 28 Tage (4 Wochen) riickwirkend maéglich ist. Dies bedingt,
dass die Infizierung der Datei vom Kunden innert dieser Frist erkannt und gemeldet wird.

2.4 Daten Wiederherstellung

2.4.1 Dateibasierte Wiederherstellung

Einzelne oder mehrere Dateien kdnnen mittels einfacher Wiederherstellung wieder zur Verfligung ge-
stellt werden. Zwei dateibasierte Wiederherstellungen sind in den monatlichen Grundgebiihren inbe-
griffen. Ab dem dritten Restore wird nach Aufwand abgerechnet.
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Ein Dateibasierter Restore wird initial mit CHF 190.00 verrechnet. Eine Stunde System Engineering
ist in diesen Gebuhren enthalten. Anschliessend erfolgt die Abrechnung im ¥ Stunden Takt.

Eine Stunde Engineering wird mit CHF 190.00 verrechnet.

2.4.2 Datenbankbasierte Wiederherstellung

Kommt die gesamte Nextcloud Installation abhanden, kann diese mittels Datenbank Restore wieder
hergestellt werden. Auch verlorene Benutzer und Berechtigungen kénnen mit diesem Verfahren wie-
der verfligbar gemacht werden. Diese Art der Wiederherstellung ist aufwéndig und sollte nur in drin-
genden Fallen gewahlt werden. Initial werden CHF 190.00 in Rechnung gestellt (inkl. eine Stunde En-
gineering). Anschliessend erfolgt die Abrechnung viertelstiindlich. Die Wiederherstellungsdauer ist
stark von der Datenmenge abhangig. Grundsétzlich sollte durchaus mit einer Dauer von mindestens
einer Stunde gerechnet werden.

Eine Stunde Engineering wird mit CHF 190.00 verrechnet.

2.4.3 Speicherort der wiederhergestellten Daten

Grundsatzlich werden die Daten wieder auf den urspringlichen Server der green.ch abgelegt. Andere
Speicherorte wie beispielsweise ein USB Stick oder externe Festplatte etc. missen situativ mit unse-
rem Kundendienst abgesprochen werden. Die Verrechnung erfolgt nach Aufwand. Mindestens eine
Stunde Aufwand. Danach erfolgt die weitere Abrechnung im ¥ Stunden Takt.

2.5 Sonstiges

2.5.1 Verrechnung

Die Verrechnung erfolgt monatlich und nachschiissig. Nebst der Grundgebiihr miissen nur die effekti-
ven von green.ch bezogenen Leistungen bezahlt werden.

2.5.2 Vertragslaufzeit und Kiindigung

Nextcloud Managed Backup unterliegt keiner Mindestvertragslaufzeit. Kiindbar ist es jederzeit auf
Ende Monat mit einer einmonatigen Kiindigungsfrist. Bitte beachten Sie, dass wir die Kiindigungen
aus rechtlichen Grinden nur schriftlich und unterzeichnet entgegennehmen kénnen. Gerne kénnen
Sie uns diese per Mail an service@green.ch senden, per Kontaktformular https://www.green.ch/de-
ch/support/kontakt.aspx oder per Post an Green.ch AG, Industriestrasse 33, 5242 Lupfig.

2.5.3 Haftungsausschuss

green.ch kann nicht fur Schaden verantwortlich gemacht werden, welche direkt oder indirekt durch
den Betrieb oder den Ausfall des Services verursacht werden. Finanzielle Riickerstattungen werden
im Kapitel 4.2 und folgenden beschrieben.

2.6 Support

Sie erreichen uns telefonisch von Montag- Freitag von 08:00 Uhr-17:30 Uhr unter der Nummer:
+41 56 460 23 23.

Ausserdem konnen Sie uns via Chat und Kontaktformular erreichen https://www.green.ch/de-ch/sup-
port/kontakt.aspx. Alternativ kbnnen Sie uns ein Mail an service@green.ch senden.
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3 Service Level Agreement

Das erfolgreiche Outsourcing von IT-Dienstleistungen erfordert eine transparente Definition der Kun-
den-Lieferanten-Beziehung. GDC und der Kunde werden die zu erbringenden Leistungsqualitaten
(nachfolgend ,Service Level®) und die vom Kunden zu erbringenden Pflichten im nachfolgenden Ser-
vice Level Agreement (,SLA®) regeln.

3.1 Begriffsdefinitionen

Service Level, SL

festgelegte und messbare Kriterien fir die Erbringung einer be-
stimmten Leistungsqualitat durch green.ch

Key Performance Indicators,
KPI

angestrebte aber nicht verpflichtende Servicemesswerte

Servicezeit

Die Servicezeit ist die Zeit, innerhalb derer die vertraglich vereinbar-
ten Leistungen erbracht werden.

Betriebszeit

Die Betriebszeit ist die Zeit, in der das System grundsétzlich zur
Verfligung steht. Die geplanten und angekiindigten Wartungsfens-
ter sind nicht Teil der Betriebszeit. Die Betriebszeit betragt minimal
8'604 Stunden und berechnet sich wie folgt: 1 Jahr 24/7 = 8760 h —
156 h Wartungsfenster. Bei redundanter Architektur werden die bei-
den redundanten Gerate/Einrichtungen zu unterschiedlichen Zeit-
punkten gewartet.

Verfligbarkeit Verfiigbarkeit [%] = 100 * ((Betriebszeit - ungeplante Ausfalle inner-
halb der Betriebszeit) / vereinbarte Betriebszeit). Die vereinbarte
Betriebszeit enthélt nicht die Zeitfenster fir geplante Wartungsfens-
ter).

Reaktionszeit Die Reaktionszeit bestimmt die maximal in Anspruch genommene

Zeit zwischen dem Auftreten oder Meldung einer Stérung und dem
Beginn der Fehleranalyse.

Green ist bestrebt, die angegebenen Reaktionszeiten einzuhalten
und Ausfalle sowie Fehler rasch zu beheben. Die Einhaltung der
Reaktionszeit kann jedoch nicht in jedem Fall sichergestellt werden.
Fristiberschreitungen fihren zu keiner Vertragsstrafe und keinen
Schadenersatzanspriichen

Mean Time To Repair,
MTTR

mittlere Zeit zur Durchfihrung einer Reparatur bzw. der Wiederher-
stellung des Betriebs.

Wartungsfenster

Fur die Zwecke dieses SLA sind “geplante Wartungen” nétig, um
die Services zu erbringen oder die Infrastruktur zu aktualisieren.
Geplante Wartungsfenster werden im Voraus festgelegt und auf sta-
tus.green.ch entsprechend angekindigt.

Kunden werden zudem mindestens 48 Stunden vor dem geplanten
Serviceunterbruch infolge Wartungsarbeiten informiert. green.ch in-
formiert die vom Kunden schriftlich mitgeteilte technische Kontakt-
stelle per E-Mail Uber die geplante Serviceunterbrechung und die
Art dieses Unterbruchs. Falls eine Wartung erforderlich ist, wird
green.ch versuchen, diese in einem unserer regelmassigen War-
tungsfenster durchzufiihren. Diese sind Samstag und Sonntag so-
wie Dienstag von 05.30 bis 06.30 Uhr.

Beim Auftreten von ungeplanten Vor- oder Stérféllen hat green.ch
das Recht, jederzeit und ohne Vorankindigung Notfallwartungen
unmittelbar auszufiihren. In diesem Falle werden die Wartungsar-
beiten auf der Website http://status.green.ch entsprechend verof-
fentlicht.

Single Point Of Contact,
SPOC

Der Single Point of Contact (SPOC) ist die zentrale Anlaufstelle fur
Kunden und wird durch das Customer Care Center (Support-Hotline
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0844 842 842) sichergestellt. Kunden mit dem Service Level ,Busi-
ness” erhalten flr die Erreichbarkeit ausserhalb der Blrozeiten eine
separate 24/7-Piketthummer.
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Service Level, SK

Key Performance Indicator, KPI

3.2 Managed Backup Support

Daten kénnen nur so sicher sein wie die Hardware, auf der sie gespeichert sind, und wie der Ort, von
dem aus die Hardware betrieben wird. Die Netzwerkgerate von GDC werden deshalb nur von der
Schweiz aus betrieben und geniessen sehr hohe Sicherheits- und Datenschutzstandards fur die Kun-
den gemass der Schweizer Datenschutzgesetzgebung und den nationalen und internationalen Stan-
dards

Business Service Desk BSD

Verfiigbarkeit von 08.00 bis 17.30 Uhr (Ortszeit Schweiz) von Montag bis Freitag. Der Business Ser-
vice Desk BSD von green.ch tiberwacht die Verflugbarkeit und Integritat der Backups und stellt die
Einhaltung des vertraglich vereinbarten Service Level Agreement (SLA) sicher. Abhangig vom SLA
Level registriert green.ch fehlgeschlagene Backups und reagiert proaktiv, mdglichst bevor Einschran-
kungen fir den Kunden resultieren.

3.3 Kundensupport

Die hochqualifizierten, mehrsprachigen Support-Mitarbeitenden der GDC stehen dem Kunden zur
Verfiigung, um Support-Anfragen und administrative Anfragen tGber Telefon oder tber das Online Ti-
cket-System unter www.green.ch entgegenzunehmen.

Der Kundensupport steht von Montag bis Freitag 06.00 bis 22.00 Uhr (Ortszeit Schweiz, ohne allge-
meine Feiertage) telefonisch zur Verfigung— das Business Support Team ist der erste Ansprechpart-
ner fUr alle Fragen ausser fur Fragen zum Vertrieb. Probleme, die nicht mit dem Support Team geldst
werden kdnnen, werden zu den zustandigen technischen oder kaufmannischen Mitarbeitenden von
green.ch weitergeleitet.

3.3.1 Erweiterter Kundensupport

Der 24/7 Service Desk ist — sofern nicht ohnehin im Leitungsvertrag inbegriffen - als kostenpflichtiger
Zusatzservice erhdltlich und nur ausserhalb der Birozeiten zu kontaktieren.
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Support erfolgt fur alle unsere Dienstleistungen tber Standardmechanismen:

Online-Support: via Ticket-System https://contact.green.ch

Live Chat: www.green.ch

Die green.ch Website: http://www.green.ch/support

Als Kunde von green.ch erhalten Sie telefonische Unterstiitzung unter +41 56 460 23 23 wéh-
rend den Birozeiten Montag—Freitag von 06.00-22.00 Uhr (ausgenommen vor und an ge-
setzlichen Feiertagen).

e Kunden mit 7 x 24 Abdeckung kontaktieren ebenfalls die obige Telefonnummer.

3.4 Allgemeine Massnahmen zur Sicherheit des laufenden Betriebs

green.ch erbringt in seinen Datencentern ausschliesslich Dienstleistungen héchster Qualitéat und Si-
cherheit. Die Sicherheit der Kundendaten und die Verfiigharkeit der Dienstleistungen werden unter
anderem durch folgende Massnahmen sichergestellt:

3.4.1 Sicherheit und Verfligbarkeit der internen Netzwerkinfrastruktur:

Backboneleitungen und entsprechendes Equipment ist redundant aufgebaut.
Segmentierung der Netzwerke und strikte Trennung der unterschiedlichen Datenstrome
Netzwerkiiberwachung durch hauseigenes NOC (,Network Operation Center®)
Ausschliessliche Verwendung von Markenkomponenten

3.4.2 Verfugbarkeit der externen Netzwerkanbindung:

e Carrier-neutrale und redundante IP-Anbindung des Datencenters

3.5 Vertragsgegenstand, Geltungsbereich

Dieses SLA gilt nur fir das mit dem SLA versendeten Angebot und dem hieraus geschlossenen Leis-
tungsvertrag. Sonstige Vertrage zwischen green.ch und dem Kunden bleiben hiervon unberthrt. Das
SLA ist nur auf die Managed Nextcloud Backup Lésung und seine Optionen, nicht aber auf andere
Produktbereiche tUbertragbar. Im Falle widerspriuchlicher Regelungen haben die Vereinbarungen im
entsprechenden Leistungsvertrag Vorrang vor den Bestimmungen des SLAs. Daneben gelten die je-
weils gultigen Allgemeinen Geschéftsbedingungen von green.ch.

4 Service Level

Das SLA ermoglicht dem Kunden eine definierte Qualitat und berechtigt bei nicht erbrachten Leistun-
gen seitens green.ch zur Rlckerstattung ihrer monatlichen Gebuhren oder eines Teils hiervon (nach-
folgend «Service Gutschrift bei Nicht Verflgbarkeit» genannt).

Leistung Wert oder Bemerkung

Garantiertes Service Level In % der Betriebszeit geméss nachfolgenden Ta-
Verfigbarkeit bellen

Key Performance Indicator, KPI unter 2 Stunden

Reaktionszeit

Rahmenbedingungen 24/7 (abzuglich geplanter und angekindigter
Betriebszeit* Wartungsfenster)
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Servicezeit 24/7

Birozeiten Mo—Fr 08.00-17.30 Uhr

Kundensupportzeit Mo—Fr 06.00—22.00 Uhr

Piketteinsatz Techniker ausserhalb der Bl-

rozeit

Ruckruf

Prioritatsbearbeitung

Stérungsmeldung Per Telefon oder Kontaktformular unter
https://contact.green.ch, ausserhalb der
Birozeiten ausschliesslich per Telefon auf die
erhaltene Piketthnummer

Business Continuity Muss mittels Lésungsarchitektur durch den
Kunden sichergestellt werden

*Bei redundanter Anbindung steigt die Betriebszeit in Richtung Servicezeit an weil die beiden Pfade
nicht gleichzeitig gewartet werden.

4.1 Verfugbarkeit

green.ch ermdglicht die im Folgenden jeweils genannten Verflgbarkeiten der in der Offerte erwéhn-
ten Services. Der Ausfall eines Teils eines redundanten Systems wird nicht als Ausfallzeit betrachtet.
Kann green.ch die vorerwahnte Verfligbarkeit nicht einhalten, so erkennt der Kunde an und stimmt
zu, dass die in den SLA vereinbarten Gutschriften die einzige und ausschliessliche Entschadigung fur
den Kunden darstellen.

4.1.1 Berechnung der Verfugbarkeit

Verfugbarkeit=(Betriebszeit-Ausfallzeit)/Betriebszeit*100

green.ch bietet Gutschriften, sobald die Serviceverfigbarkeit unterhalb der garantierten Schwellwerte
liegt. Die Tabellen in diesem Dokument zeigen die Gutschriften als Prozentsatz der Basis der monat-
lich wiederkehrenden Gebiihren (MRC). Diese Gutschriften und Entschéadigungen verstehen sich als
abschliessend. Weitere oder andere Entschadigungen sind ausgeschlossen. Keine Gutschrift oder
Zahlung erfolgt aus anderen Griinden oder in anderem Umfang als in dem hier angegebenen, ein-
schliesslich — aber nicht beschrankt darauf — Geschéaftsverluste auf Seiten des Kunden aufgrund von
Ausfallzeiten.

4.1.2 Service-Garantien

greenBackup Portal

Verfugbarkeit 99.9 %

Bedingung: Backups kénnen erstellt werden

4.2 Finanzielle Rickerstattung

Sofern green.ch seine vertraglichen Verpflichtungen nicht nachkommen kann, gewahrt green.ch Gut-
schriften gemass den nachfolgenden Tabellen. Weitergehende Schadenersatzanspriiche werden ex-
plizit wegbedungen. Der Kunde hat seine Anspriiche bei green.ch mittels einer Anfrage unter
https://contact.green.ch geltend zu machen.

4.2.1 Nicht wiederherstellbare Dateien
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Kodnnen Dateien oder die Datenbank aus dem jiingsten Backup nicht wieder hergestellt werden, kon-
nen folgende Anspriche auf die monatliche Gebihr, jedoch maximal eine monatliche Gebuhr, geltend
gemacht werden:

Wiederherstellung aus Service Gutschrift bei gescheiterter Wie-
derherstellung
letztem Vollbackup 10 % der Monatsgebiihr
vorletztem Vollbackup 50 % der Monatsgebihr
Keine Wiederherstellung méglich 100 %, max. eine Monatsgebiihr

Sind die Dateien im Backup nicht auffindbar, kénnen keine Anspriiche geltend gemacht werden.

4.2.2 Mangelnde Verfligbarkeit

Kdnnen die Backups aufgrund nicht Verfligbarkeit des Backup Services nicht erstellt werden, kdnnen
folgende Anspriiche auf die monatliche Geblhr, jedoch maximal eine monatliche Gebuihr, geltend ge-
macht werden:

Verfugbarkeit pro Kalendermo- Service Gutschrift bei Nicht Verfugbar-
nat keit
Unter 99.9 % 5%
Unter 99.8 % 10 %
Unter 99.0 % 25%
Unter 95 % 50 %

Keine SLA-Gutschrift wird gewahrt, wenn ein Service fir einen bestimmten Zeitraum nicht verfligbar
ist, sofern dies insgesamt oder zum Teil durch eine der folgenden Ursachen bedingt ist:

1.

ein Ausfall von Ausstattung in den Raumlichkeiten des Kunden (falls diese nicht im Besitz von
green.ch ist), des Kundenstandortes (etwa durch Stromausfall) oder von Ausstattung eines
Lieferanten des Kunden;

Naturkatastrophen, Terrorangriffe oder andere Force Majeure-Ereignisse;

ein Ausfall aufgrund von magnetischen / elektromagnetischen Interferenzen oder elektrischen
Feldern;

jede fahrlassige Handlung oder Unterlassung des Kunden (oder von Mitarbeitenden, Vertre-

tern oder Subunternehmern des Kunden), u.a.:

a. Verzdgerungen bei der Lieferung notwendiger Ausstattung durch den Kunden;

b. Versdumnis, Green zwecks Tests ausreichend Zugang zu den Einrichtungen zu ge-
wahren;

c. Versaumnis, den Zugang zu den Raumlichkeiten des Kunden zu gewahren um es
Green zu ermoglichen, ihren Verpflichtungen hinsichtlich des Services nachzukom-
men;

d. Versaumnis, entsprechende Gegenmassnahmen hinsichtlich des fehlerhaften Ser-

vices zu ergreifen, wie von Green empfohlen, oder Hinderung der Anbieterin, diese
selbst durchzufiihren; oder
e. Versaumnis, Redundanzen zu nutzen, wie sie vom Service Level geboten werden.
f. Fahrlassigkeit des Kunden oder absichtliches Fehlverhalten, darunter auch das Ver-
saumnis des Kunden, vereinbarte Verfahren zu befolgen
wenn der Kunde den Zugang zum Cage oder den Daten verhindert oder verzogert;
alle geplanten Wartungszeitraume, wenn der Kunde dartber informiert wurde, und Notfallwar-
tungen, die dazu dienen, kiinftige Ausfallzeiten zu verhindern; oder
Abschaltung oder Aussetzung des Services durch green.ch, nachdem der Kunde nicht inner-
halb von 45 Tagen ab Rechnungsstellungsdatum bezahlt hat, oder wegen anderer hinrei-
chender Griunde.
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4.2.3 Managed Backup Service Fullfilment

Der Managed Service gilt als erbracht, wenn die in Kapitel 2.3.2 aufgefiihrten Punkte wie folgt erfillt
werden.

e Der Backupvorgang und die Validierung des Backupvorgangs wird ohne Fehlermeldung bzw.
Warnung abgeschlossen

e Der Maintenance Mode der Nextcloud wurde ohne Fehlermeldung bzw. Warnung aktiviert
und deaktiviert

e Fehlgeschlagene Backupvorgédnge wurden vom Business Service Desk innerhalb eines Ar-
beitstages analysiert und entsprechende Gegenmassnahmen sind eingeleitet.

4.2.4 emarkationspunkte

Dieses SLA bezieht sich auf das Managed Backup Nextcloud Produkt von green.ch. Alle hier gegebe-
nen Zusicherungen bezuglich Performance oder Betriebsbereitschaft gelten nur fur die von green.ch
verwaltete Ausstattung zwischen der vom Kunden verwalteten Ausstattung und den eigenen Provi-
dern von green.ch. Zu diesen Providern zahlen u.a. der Stromversorger, die Vermieter, sowie andere
Telekommunikationsunternehmen.

4.2.5 Messung und Definition der Ausfallzeit

Ausfallzeit (bzw. nicht-Verfugbarkeit des Services) wird nur insofern bertcksichtigt wie sie von
green.ch zu verantworten ist.

Ausfallzeit ist wie folgt definiert: Sie beginnt zu dem Zeitpunkt, an dem der Kunde die Supportanfrage
ertffnet oder Green selber einen Fehler feststellt und endet, wenn ein Mitarbeiter der Anbieterin die
Losung des Problems anzeigt. Es gilt keine andere Messung der Ausfallzeit, und alle Zeiten, die fur
diese Berechnung verwendet werden, sind die von Green aufgezeichneten. Betriebsdauerberechnun-
gen werden unabhangig fir jeden Service durchgefiihrt, wobei der schlechteste Wert (die langste
Ausfallzeit) verwendet wird, um die Gutschrift fur den Kunden zu berechnen.

5 Service Management

5.1 Storfallmanagement

5.1.1 Ausfallmeldung

Green informiert den technischen Ansprechpartner des Kunden entweder per Telefon oder E-Mail
(bei einer schriftlichen Meldung an die Kontaktdaten, die an green.ch mitgeteilt wurden).

5.1.2 Ablauf Storfall

Die Philosophie von green.ch ist, dem Kunden eine technisch und betrieblich bestmdgliche Verfug-
barkeit und Servicequalitat zu erbringen. Bei Stérungen ist unser Hauptziel die schnelle Bearbeitung
und Wiederherstellung der Service-Verfugbarkeit. Der Vorteil fir den Kunden ist die Begrenzung des
Einflusses auf seine Geschaftstatigkeit.

Storfalle und Ausfalle beziiglich “reaktiv’ gesteuerten Services miissen vom Kunden gemeldet wer-
den.

Nach der Meldung des Ausfalls wird ein Trouble Ticket ertffnet und analysiert. Der Service wird an-
hand des vereinbarten Service Level wiederhergestellt.

Storfalle und Ausfalle auf “proaktiv’ gesteuerten Services werden vom Uberwachungssystem gemel-
det. Der Kunde wird nach Massgabe des vereinbarten Service Level informiert. Wenn sich der Ausfall
auf die Geschéftstatigkeit des Kunden auswirkt, hat der Kunde tber die entsprechenden Kanéle ein
Trouble Ticket zu erdffnen.
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Pflichten des Supports
o Die Berechtigung der Person, welche die Anfrage einreicht, feststellen und prifen und mit
dem Service Level Agreement zwischen dem Kunden und der Anbieterin vergleichen.
e Den Storfallmanagement-Prozess zu starten, was folgendes umfasst:

o Erhalt der Anfrage, Erdffnung eines Trouble Tickets und Bestéatigung.

o Den Fehlerbehebungsprozess mit internen und externen Mitteln priorisieren, koordi-
nieren und Uberwachen.

o Den Kunden uber die ergriffenen Massnahmen, Zwischenldsungen und die Losung
informieren.

o Den Kunden uber die Wiederherstellung der Serviceverfugbarkeit informieren.

o Analyse der Grundursache und Empfehlungen fiir das weitere Vorgehen (Anderungs-
verwaltung).

Im Fall von unerwarteten Verzdgerungen bei der Fehlerbehebung, die zu einer Verletzung des SLA
fuhren, wird automatisch eine interne Eskalation gestartet. Je nach Art des Problems sind entweder
interne Senior-Mitarbeitende oder der Vertriebs-/Subunternehmer-Support die erste Eskalations-
Ebene. Zu diesem Zeitpunkt wird der diensthabende Manager involviert, um sicherzustellen, dass das
SLA wahrend des Eskalationsprozesses eingehalten und das Problem rechtzeitig geldst wird.

5.2 Anderungsverfahren

Anderungen der Kunden-Vereinbarung werden schriftlich vereinbart, soweit nichts Abweichendes ver-
einbart ist. Anderungen, die nicht in Schriftform vorliegen, sind ungiiltig. Die im Zusammenhang mit
dem Vertragsmanagement entstehenden Kosten werden mangels besonderer Abrede von jeder Ver-
tragspartei selbst getragen.

Die Vertragsparteien priifen Anderungsangebote und teilen der ersuchenden Partei ihre Zustimmung
oder eventuelle Anderungswiinsche in der Regel innerhalb von zwei weiteren Wochen nach Vorlage
des Anderungsangebots schriftlich mit. Die ersuchte Partei stimmt in der Regel innerhalb von weite-
ren zwei Wochen nach Vorlage des iiberarbeiteten Anderungsangebots diesem oder dem alternati-
ven Anderungsangebot zu oder lehnt dieses ab.

Lehnt eine Partei die Abgabe eines Anderungsangebotes begriindet ab oder nimmt die andere Partei
das Anderungsangebot nicht oder nicht innerhalb der Bindefrist an, so bleiben die vereinbarten Leis-
tungsumfange und Konditionen unverandert bestehen.

5.3 Einsatz von Subunternehmern

green.ch erbringt die vertraglichen Leistungen grundsatzlich mit eigenen Mitarbeitenden und Mitteln.
Sie ist aber bei der Erbringung der vertraglichen Leistungen zum Einsatz von Dritten und/oder Mitar-
beitenden dritter Unternehmen (nachfolgend "Subunternehmer") berechtigt.

Es kommen dabei nur von green.ch akkreditierte Unternehmen und deren ausgebildete Fachleute
zum Einsatz. Die Subunternehmer erfillen hinsichtlich Verlasslichkeit dieselben Anforderungen wie
die Anbieterin selbst.

Dartber hinaus gilt fir den Einsatz von Subunternehmern was folgt:

e green.ch bleibt ausschliessliche Ansprechpartnerin des Kunden im Hinblick auf alle Leistun-
gen, die der Subunternehmer erbringt.

e green.ch ist verpflichtet, dafiir zu sorgen, dass der Subunternehmer sich an die vertraglichen
Verpflichtungen hélt, die den Kunden betreffen.

e green.ch bleibt fur die Auswahl, Uberwachung und Instruktion des Subunternehmers verant-
wortlich und ist durch den Einsatz des Subunternehmers nicht von der eigenen Leistungs-
pflicht entbunden. Anspriiche aus leichter Fahrlassigkeit sind hingegen ausgeschlossen.

e green.ch hat mit jedem Subunternehmer einen schriftlichen Vertrag abzuschliessen, in dem
die Pflichten des Subunternehmers festgelegt sind.
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Die Leistungen des Subunternehmers werden im Namen und Auftrag sowie als Leistungen von
green.ch erbracht.

Der Einsatz von Subunternehmern bei der Erhebung, Verarbeitung und Nutzung von unternehmens-
und personenbezogenen Daten unterliegt dariiber hinaus den datenschutzrechtlichen Bestimmungen
gemass den allgemeinen Geschaftsbedingungen, AGB von greem.ch. Die Weitergabe von unterneh-
mens- und personenbezogenen Daten ist unabhéngig von obigen Voraussetzungen zur Einschaltung
von Subunternehmern erst zulassig, wenn der Subunternehmer die datenschutzrechtliche Vereinba-
rung gemass AGB akzeptiert hat. Allgemein gilt, dass personenbezogene Daten auf Kundenseite von
der Anbieterin und ihren Subunternehmern nur dann in Lander ausserhalb der Schweiz gebracht wer-
den dirfen, wenn der Kunde schriftlich zugestimmt hat und die datenschutzrechtlichen Voraussetzun-
gen hierzu geschaffen sind.

5.4 Vom Kunden in Gang gesetzte Eskalation

Befiirchtet der Kunde, dass entweder die Geschwindigkeit oder die Qualitat des Supports / des
Fehlerbehebungsprozesses sein Geschéft ernsthaft gefahrden kénnte, hat der Kunde die Mdglichkeit
selbsténdig eine Eskalation auszuldsen. Bitte beachten Sie, dass eine Eskalation nur mit einer gulti-
gen Ticket-Nummer mdoglich ist.

7

Contact
Customer
Support
Sales or
Technical?
Support
Enginieer
\ Account
Y Manager
Support
Supervisor / [
Teamleader
‘l, Head of Sales
Technical
Operatio
Manager
Chief
Technical
Officer
P I |
Chief ‘
Executive
Officer

Bei unbefriedigender Problemlésung kann der Kunde den Teamleiter fur technische Fragestellungen
kontaktieren oder fir verkaufsspezifische Anfragen den Key Account Manager.
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Fir den

unwahrscheinlichen Fall, dass das Problem nicht behoben werden kann, ist die ndchste Kon-

taktstelle das Management. Bei technischen Fragen betrifft dies den Chief Technical Officer, andere
Bereiche kdnnen dem Head of Sales adressiert werden. Sollte dieser Fall eintreten, kann der Chief
Technical Officer die nétigen Schritte einleiten. Unser Chief Executive Officer ist die letzte Instanz in
der Supportkette.

5.5 Pflichten des Kunden

Der Kunde liefert alle erforderlichen Kontaktangaben, einschliesslich Kontakte fir die Eskala-
tion fiir alle erbrachten Dienstleistungen, und stellt sicher, dass sie im Falle von Anderungen
laufend aktualisiert werden.

Der Kunde liefert und aktualisiert fir Green eine Liste aller Personen, die einen Anspruch auf
einen Zugang zum Support haben.

Der Kunde implementiert und aktualisiert geeignete Mittel fur die Identifizierung dieser be-
rechtigten Personen.

Der Kunde stellt sicher, dass die Informationen zu Anderungen an der Konfiguration, an
Schnittstellen, Kanélen, Applikationen und Systemen, die fir die Erbringung von Joint-Ser-
vices relevant sind, der Anbieterin geliefert und jederzeit aktuell sind.

Der Kunde ist fur die standige Instandhaltung aller Kundenapplikationen verantwortlich. Die
Wartung der Kundenapplikationen oder Kundendaten obliegt ausschliesslich in der Verant-
wortung des Kunden.

Es darf nur Equipment installiert werden, welches in einwandfreiem Zustand ist und keine Ge-
fahr fur Personen und Sachen darstellt.

Der Kunde hat sicherzustellen, dass Green jederzeit und aus jedem Grund auf die von Green
verwaltete Geratschaft Zugang hat. Falls dies nicht sichergestellt wird, bedeutet dies eine
Verletzung der Vereinbarung und kann zu einer Vertragsauflosung fuhren.

Der Kunde hat keine Schreibrechte auf die von green.ch verwalteten Geréte.

Bei der Zusammenarbeit mit green.ch Mitarbeitern missen alle Aktivitdten im Voraus koordi-
niert werden. Dies beinhaltet den Zusatz von Serviceoptionen wie zum Beispiel zusatzliche
Konten oder Netzwerkénderungen.

Jeder nicht autorisierte Versuch eines Kunden, auf die Gerétschaft von green.ch zuzugreifen
ist strikt verboten, sei dies in physischer Art oder in elektronischer. Dies beinhaltet auch CPE
(Customer Premise Equipment).

5.6 Warnmeldungen

Es obliegt dem Kunden, fur alle offenen Probleme Support-Anfragen zu eréffnen. Das Erzeugen einer
automatischen Warnmeldung durch green.ch beinhaltet keine Bestatigung eines Problems. Nur ein
korrekt eroffnetes Ticket kann flr die Berechnung von Ausfallzeiten und Gutschriften herangezogen

werden.

5.7 Kiundigung von Services

Bei Kiindigung eines Services muss der Kunde innerhalb von 30 Tagen nach Vertragsende samtliche
Ausstattung die von green.ch zu Erbringung des Services zur Verfligung gestellt wurde, unaufgefor-
dert und in ordnungsgemassem Zustand an green.ch zuriickgeben. Der Kunde ist verantwortlich fir
alle Gebuhren und Kosten, die im Zusammenhang mit dieser Rickubertragung verbunden sind. Der
Kunde kann auch einen Techniker der Anbieterin kostenpflichtig beauftragen, die Ausstattung abzu-
holen, per Post zu verschicken oder sich ggfs. fiir eine andere Option entscheiden.

In den folgenden Fallen ist der Kunde schadenersatzpflichtig fur die Kosten von Ersatzhardware:

. Falls die Ausstattung verloren gegangen ist oder nicht innerhalb von 30 Kalenderta-
gen nach Vertragsende zuriickgegeben wird.

. Falls die Ausstattung in solch einem Zustand ist, dass die Anbieterin die Hardware

nicht mehr fur andere Klienten verwenden kann; eine zeitbedingte Abnutzung bleibt
vorbehalten.
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5.8 Versicherung

Green Systeme sind gegen entsprechende Risiken versichert. Jedoch werden weder Kundendaten
noch die Verflgbarkeit der Services, geliefert vom Kunden zum eigenen Kundenstamm, in irgendei-
ner Weise versichert. Es ist die ausdriickliche Verantwortung des Kunden, Versicherungsschutz zu
erhalten. Fur Verluste von Geschéftsinformationen oder andere Auswirkungen von Systemausfallen
wird kein Schadenersatz gewahrt, der tber die in diesem Dokument explizit beschriebenen Gutschrift-
Prozentséatze hinausgeht.

6 Rechtliche Bestimmungen

6.1 Zustandekommen des Rechtsverhaltnisses

Mit dem Abschluss der Bestellung (bei Erhalt einer unterzeichneten Offerte oder auf der Website)
kommt zwischen green.ch und dem Kunden ein Rechtsverhaltnis zustande. Die Messung der SLA-
Parameter erfolgt ab Vertragsstartdatum.

6.2 Einhaltung der ortlichen Gesetze

Der Kunde stellt sicher, dass kein illegaler Datenverkehr tiber green.ch Verbindungen gesendet wird.
green.ch ubernimmt daflr keine Haftung.

6.3 Beschrankungen

Alle Entschadigungen flr green.ch Services sind auf den in diesem Dokument angegebenen Umfang
begrenzt. Keine Gutschrift oder Zahlung erfolgt aus anderen Griinden oder in anderem Umfang als in
dem hier angegebenen, einschliesslich — aber nicht beschrankt darauf — Geschéftsverluste seitens
des Kunden aufgrund von Ausfallzeiten.

6.4 Verwendung von persénlichen Daten

Kunden akzeptieren ausdrticklich die von green.ch erlassenen Richtlinien zur Verwendung personli-
cher Daten. Siehe dazu: https://www.green.ch/de-ch/lbergreench/agb/datenschutz.aspx

6.5 AGB

Die allgemeinen Geschéftsbedingungen der Anbieterin (Allgemeine Geschaftsbedingungen Green
AG) sind integraler Bestandteil der Kunden-Vereinbarung. Allgemeine Geschéftsbedingungen des
Kunden finden keine Anwendung. Anderslautende Regelungen in den Unterlagen des Kunden sind
nicht anwendbar. Kiindigungen, Anderungen und Erganzungen der Service-Vereinbarung und der
Leistungsvertrage bedirfen der Schriftform. Auf die Schriftform kann nur schriftlich verzichtet werden.
Sollten einzelne Regelungen dieser Service-Vereinbarung oder der Leistungsvertrage oder anderer
Anhéange zur Kunden-Vereinbarung sich als rechtsunwirksam oder nicht durchfuhrbar erweisen, so
tritt an die Stelle der unwirksamen oder undurchfilhrbaren Regelung eine wirksame oder durchfihr-
bare, die dem bei Vereinbarung der jeweiligen Regelung vorhandenen Willen der Vertragsparteien
am nachsten kommt sowie den in der Praambel dieser Service-Vereinbarung aufgefiihrten gemeinsa-
men Zielen entspricht. Die neugewéhlte Regelung darf keine Beeintrdchtigung des Verhaltnisses zwi-
schen der Leistung der Anbieterin und des Kunden zur Folge haben.

moving. forward.


https://www.green.ch/de-ch/übergreench/agb/datenschutz.aspx

